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Gesetzentwurf
der Fraktionen der CDU/CSU und SPD

Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes

A. Problem und Ziel

Der Gesetzentwurf dient der Umsetzung des Bundesverfassungsgerichtsurteils
vom 20. April 2016, Az. 1 BvR 966/09 und 1 BvR 1140/09, und der Richtlinie
(EU) 2016/680 vom 27. April 2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustindigen Behdrden zum Zwe-
cke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates.

Bei der Umsetzung der genannten Vorgaben orientiert sich der Gesetzentwurf an
drei Zielen: Erstens der Stirkung des Datenschutzes, zweitens der Harmonisie-
rung zur Verbesserung des Informationsflusses zwischen den Polizeibehorden in
Europa und drittens der Modernisierung des Bundeskriminalamtes als Zentral-
stelle, u.a. nach dem Vorbild Europols.

Das Bundesverfassungsgericht hat in seinem Urteil zum Bundeskriminalamtge-
setz festgestellt, dass die Befugnisse des Bundeskriminalamtes zum Einsatz ver-
deckter UberwachungsmaBnahmen zur Abwehr von Gefahren des internationalen
Terrorismus im Grundsatz mit den Grundrechten des Grundgesetzes vereinbar
sind. Gleichzeitig hat das Bundesverfassungsgericht das bestehende Bundeskri-
minalamtgesetz in Teilen fiir verfassungswidrig erklért. Es hat geurteilt, dass bei
solchen MalB3nahmen, die tief in das Privatleben Betroffener hineinreichen, beson-
dere Anforderungen an den VerhiltnismaBigkeitsgrundsatz zu stellen sind. Insbe-
sondere verlangen die Befugnisse besondere Regelungen zum Schutz des Kern-
bereichs privater Lebensgestaltung sowie einen Schutz von Berufsgeheimnistra-
gern, unterliegen Anforderungen an Transparenz, individuellen Rechtsschutz und
datenschutzaufsichtliche Kontrolle und miissen von Loschungspflichten beziig-
lich der erhobenen Daten flankiert sein.

Mit seinem Urteil hat das Bundesverfassungsgericht zudem ein Grundsatzurteil
zum polizeilichen Datenschutz gesprochen, mit dem es die bisherige Rechtspre-
chung zu den einzelnen verdeckten Ermittlungsbefugnissen zusammenfiihrt, sie
in libergreifende Prinzipien systematisiert, die verfassungsrechtlichen Anforde-
rungen an Zweckbindung und Zweckénderung von Daten fortentwickelt und erst-
mals Aussagen zur Ubermittlung von Daten an dffentliche Stellen im Ausland
trifft. Es hat insbesondere ausgefiihrt, dass sich die Anforderungen an die Nutzung
und Ubermittlung staatlich erhobener Daten nach den Grundsitzen der Zweck-
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bindung und Zweckénderung richten und sich die VerhéltnisméBigkeitsanforde-
rungen fiir eine solche Zweckdnderung am Grundsatz der hypothetischen Daten-
neuerhebung zu orientieren haben. Auch die Ubermittlung von Daten an &ffentli-
che Stellen im Ausland unterliegt diesen verfassungsrechtlichen Grundsétzen der
Zweckénderung und Zweckbindung.

Die bestehende IT-Architektur des Bundeskriminalamtes, insbesondere das poli-
zeiliche Informationssystem INPOL, ist fiir die Umsetzung der Vorgaben aus dem
Urteil des Bundesverfassungsgerichts vom 20. April 2016 nicht ausgelegt und da-
her grundlegend neu zu strukturieren. Die Zentralstellenfunktion des Bundeskri-
minalamtes ist deshalb nicht nur vor dem Hintergrund der hohen terroristischen
Bedrohungslage zu modernisieren und fortzuentwickeln. Ein wesentlicher Aspekt
der Modernisierungsbestrebung stellt die Bereitstellung eines einheitlichen Ver-
bundsystems mit zentraler Datenhaltung im Bundeskriminalamt dar, um die ver-
fassungsrechtlichen Vorgaben auch fiir die anderen Polizeien des Bundes und die
der Lénder effektiv erfiillen zu konnen. Der Datenbesitz und damit die Verant-
wortung fiir die Daten verbleibt weiterhin bei den entsprechenden Polizeien des
Bundes und der Lander. Hierdurch kann auch eine zeitgerechte Umsetzung von
neuen fachlichen Anforderungen, insbesondere aus dem europdischen Bereich,
gewdhrleistet werden.

Die Harmonisierung und Standardisierung der Informationsverarbeitung verlangt
zukiinftig eine Zentralstelle, die eine einheitliche Informationstechnik zur Verfii-
gung stellt, Prozesse koordiniert und Diskussionsprozesse moderiert. Hierzu soll
das Bundeskriminalamt mit seiner bereits origindr definierten Position als Zent-
ralstelle ertiichtigt werden. Um die Aufgabe einer modernisierten, dienstleistungs-
orientierten Zentralstelle wahrnehmen zu kénnen, miissen die Strukturen und die
IT-Technik des Bundeskriminalamtes modernisiert werden.

Dariiber hinaus besteht ein allgemeiner Bedarf zur Uberarbeitung des Bundeskri-
minalamtgesetzes in systematischer Hinsicht.

B. Lésung

Das Bundeskriminalamtgesetz wird allgemein in systematischer Hinsicht {iberar-
beitet. Dabei werden die Vorgaben des Bundesverfassungsgerichts aus seinem
Urteil vom 20. April 2016 zum Bundeskriminalamtgesetz, die Regelungen der
Richtlinie (EU) 2016/680 vom 27. April 2016 und die Neufassung der Verord-
nung (EU) 2016/794 zu Europol vom 11. Mai 2016 beriicksichtigt.

C. Alternativen
Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand
Keine.

E. Erfiilllungsaufwand

E.1 Erfullungsaufwand fur Birgerinnen und Blrger
Fiir Biirgerinnen und Biirger entsteht kein zusitzlicher Erfiillungsaufwand.
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E.2 Erflllungsaufwand fir die Wirtschaft

Fiir die Wirtschaft entsteht durch die Einfithrung der Regelung zur Postbeschlag-
nahme, wegen der zu erwartenden geringen Fallzahlen ein lediglich marginaler
Erfiillungsaufwand. Biirokratiekosten entstehen nicht. Es werden keine Informa-
tionspflichten neu eingefiihrt, geéndert oder aufgehoben.

E.3 Erflllungsaufwand der Verwaltung

Durch die Anderung des Bundeskriminalamtgesetzes entsteht sowohl dem Bund
als auch den Landern Erfiillungsaufwand.

Bund:

Dem Bundeskriminalamt entstehen wihrend der fiinfjahrigen Aufbauphase ein-
malige Verwirklichungskosten in Hohe von rund 254 Millionen Euro und wieder-
kehrende Personal- und Sachkosten in Héhe von 29,4 Millionen Euro pro Jahr.
Nach Aufnahme des Wirkbetriebes der neuen IT-Architektur entstehen neben den
wiederkehrenden Personal- und Sachkosten jahrliche Betriebskosten (Wartung,
Pflege, Support, etc.) in Héhe von rund 33 Millionen Euro.

Dem Bundeskriminalamt entsteht weiterhin Erfiillungsaufwand durch die neue
Vorschrift zur elektronischen Aufenthaltsiiberwachung (sog. elektronischen Fuf3-
fessel) zur Abwehr von Gefahren des internationalen Terrorismus. In einem ver-
gleichbaren System, das bereits von den Justizbehdrden der Linder fiir die Uber-
wachung von Weisungen im Rahmen der Fithrungsaufsicht eingesetzt wird, be-
laufen sich die Kosten pro iiberwachter Person auf einmalig 170 Euro fiir das
Uberwachungsgerit und monatlich 500 Euro fiir die Uberwachung der Person.

Der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit entstehen durch erhéhten Kontrollaufwand einmalige Verwirklichungskos-
ten, die sich auf 164.000 Euro belaufen, und Personal- und Sachkosten, die iber
mehrere Jahre hinweg schrittweise auf insgesamt 4,3 Millionen Euro pro Jahr auf-
wachsen.

Dem Bundesamt fiir Verfassungsschutz entsteht fiir die Durchfithrung von Sicher-
heitstiberpriifungen einmaliger Erfiillungsaufwand in Héhe von 37.900 Euro und
jéhrlicher Erflillungsaufwand in Héhe von 12.000 Euro.

Der am polizeilichen Informationsverbund beteiligten Bundespolizei und der
Zollverwaltung werden durch die Anpassung bestehender Schnittstellen an die
IT-Architektur des Bundeskriminalamtes Erfiillungsaufwinde in derzeit nicht ge-
nau bezifferbarer Hohe entstehen. Aus den Erfahrungen zur IT-technischen An-
bindung der Zollverwaltung an den Polizeilichen Informations- und Analysever-
bund (PIAV) kann derzeit jedoch von einem einmaligen Erfiillungsaufwand in
Hoéhe von rund 5,2 Millionen Euro fiir die Zollverwaltung ausgegangen werden.

Entstehender Mehrbedarf an Sach- und Personalmitteln soll finanziell und stel-
lenméBig im jeweiligen Einzelplan ausgeglichen werden.

Léander und Kommunen:

Zudem entstehen den Liandern Erfiillungsaufwand in nicht bezifferbarer Hohe,
wenn Landerdienststellen nach diesem Gesetz titig werden. Gleichzeitig ergeben
sich Mdglichkeiten zur Einsparung fiir die Lénder, wenn die vom Bundeskrimi-
nalamt bereitgestellten Serviceleistungen genutzt werden.

Durch die Erméchtigung der Polizei des Deutschen Bundestages zur Datenverar-
beitung im polizeilichen Informationsverbund wird das Land Berlin marginal ent-
lastet, das diese Datenverarbeitung bisher in Amtshilfe vorgenommen hat.
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Kommunen:
Fiir die Kommunen fillt keine Erfiillungsaufwand an.

F. Weitere Kosten

Dem fiir den Sitz des Bundeskriminalamtes zustédndigen Amtsgericht in Wiesba-
den entstehen einmalige Verwirklichungskosten in Hohe von 28 000 Euro und
jéhrliche Personal- und Sachkosten in Hohe von 544 000 Euro.
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Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes”

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlossen:

Artikel 1

Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Linder in krimi-

nalpolizeilichen Angelegenheiten

(Bundeskriminalamtgesetz - BKAG)

Inhaltsibersicht

Abschnitt 1

Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeili-

§1
§2
§3
§4
§5
§6
§7
§8

§9
§ 10
§11

chen Angelegenheiten, Aufgaben des Bundeskriminalamtes

Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeilichen Angelegenheiten
Zentralstelle

Internationale Zusammenarbeit

Strafverfolgung

Abwehr von Gefahren des internationalen Terrorismus

Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes
Zeugenschutz

Sicherung des Bundeskriminalamtes, behdrdlicher Eigenschutz

Abschnitt 2

Allgemeine Befugnisse zur Datenverarbeitung

Unterabschnitt 1
Datenerhebung
Allgemeine Datenerhebung durch und Dateniibermittlung an das Bundeskriminalamt

Bestandsdatenauskunft
Aufzeichnung eingehender Telefonanrufe

Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2016/680 vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die zustéindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates.
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§12
§13
§ 14
§15
§16
§17
§18
§19
§ 20
§21
§22

§23
§ 24

§ 25
§ 26
§ 27
§ 28

§29
§ 30
§ 31
§ 32
§33

§ 34
§35
§36
§37

Unterabschnitt 2

Weiterverarbeitung von Daten

Zweckbindung, Grundsatz der hypothetischen Datenneuerhebung
Informationssystem des Bundeskriminalamtes

Kennzeichnung

Regelung von Zugriffsberechtigungen

Datenweiterverarbeitung im Informationssystem

Projektbezogene gemeinsame Dateien

Daten zu Verurteilten, Beschuldigten, Tatverddchtigen und sonstigen Anlasspersonen
Daten zu anderen Personen

Verordnungserméchtigung

Weiterverarbeitung fiir die wissenschaftliche Forschung

Weiterverarbeitung von Daten zur Aus- und Fortbildung, zu statistischen Zwecken und zur Vorgangsver-
waltung

Elektronische Aktenfiihrung
Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren

Unterabschnitt 3

Dateniibermittlung

Dateniibermittlung im innerstaatlichen Bereich
Dateniibermittlung an Mitgliedstaaten der Européischen Union
Dateniibermittlung im internationalen Bereich
Ubermittlungsverbote und Verweigerungsgriinde

Abschnitt 3

Zentralstelle

Polizeilicher Informationsverbund, Verordnungserméchtigung

Festlegung von Relevanzkriterien

Datenschutzrechtliche Verantwortung im polizeilichen Informationsverbund
Unterrichtung der Zentralstelle

Ausschreibungen bei der Zusammenarbeit im internationalen Bereich

Abschnitt 4

Befugnisse im Rahmen der Strafverfolgung

Einsatz technischer Mittel zur Eigensicherung

Unterstiitzung der Polizeibehorden der Lander bei der Strafverfolgung
Koordinierung bei der Strafverfolgung

Amtshandlungen, Unterstiitzungspflichten der Lander
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Abschnitt 5
Befugnisse zur Abwehr von Gefahren des internationalen Terroris-

mus

§ 38  Allgemeine Befugnisse

§ 39  Erhebung personenbezogener Daten

§ 40  Bestandsdatenauskunft

§41  Befragung und Auskunftspflicht

§ 42 Identitdtsfeststellung und Priifung von Berechtigungsscheinen

§ 43  Erkennungsdienstliche Mafinahmen

§44  Vorladung

§ 45  Besondere Mittel der Datenerhebung

§ 46  Besondere Bestimmungen iiber den Einsatz technischer Mittel in oder aus Wohnungen
§ 47  Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle
§ 48  Rasterfahndung

§49  Verdeckter Eingriff in informationstechnische Systeme

§ 50  Postbeschlagnahme

§ 51  Uberwachung der Telekommunikation

§ 52 Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten
§ 53 Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeréten
§ 54  Platzverweisung

§ 55  Aufenthaltsverbot und Kontaktverbot

§ 56  Elektronische Aufenthaltsiiberwachung

§57  Gewahrsam

§ 58  Durchsuchung von Personen

§59  Durchsuchung von Sachen

§ 60  Sicherstellung

§ 61  Betreten und Durchsuchen von Wohnungen

§ 62 Schutz zeugnisverweigerungsberechtigter Personen

Abschnitt 6
Befugnisse zum Schutz von Mitgliedern der Verfassungsorgane

und der Leitung des Bundeskriminalamtes

§ 63  Allgemeine Befugnisse

§ 64  Besondere Mittel der Datenerhebung

§ 65  Ausschreibung zur polizeilichen Kontrolle oder gezielten Beobachtung
Abschnitt 7

Zeugenschutz

§ 66  Befugnisse
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Abschnitt 8
Befugnisse zur Sicherung des Bundeskriminalamtes und zum be-

hordlichen Eigenschutz

§ 67  Befugnisse zur Sicherung des Bundeskriminalamtes
§ 68  Sicherheitsiiberpriifung

Abschnitt 9

Datenschutz und Datensicherheit, Rechte der betroffenen Person

Unterabschnitt 1

Datenschutzaufsicht

§ 69  Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit

Unterabschnitt 2

Datenschutzbeauftragter

§ 70  Benennung der oder des Datenschutzbeauftragten des Bundeskriminalamtes
§ 71  Aufgaben der oder des Datenschutzbeauftragten des Bundeskriminalamtes

§ 72 Stellung der oder des Datenschutzbeauftragten des Bundeskriminalamtes und Zusammenarbeit mit der
oder dem Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit

Unterabschnitt 3
Datenschutzrechtliche Verantwortung fiir die Tatigkeit der an deutsche Auslandsvertretungen abgeordneten

Verbindungsbeamtinnen und Verbindungsbeamten des Bundeskriminalamtes

§ 73 Datenschutzrechtliche Verantwortung der Verbindungsbeamtinnen und Verbindungsbeamten des Bun-
deskriminalamts

Unterabschnitt 4

Pflichten des Bundeskriminalamtes

§ 74  Benachrichtigung bei verdeckten und eingriffsintensiven Maflnahmen
§ 75  Benachrichtigung tliber die Speicherung personenbezogener Daten von Kindern

§ 76  Nachtrigliche Benachrichtigung iiber Ausschreibungen zur polizeilichen Beobachtung im Schengener
Informationssystem

§ 77  Aussonderungspriiffrist; Mitteilung von Loschungsverpflichtungen

§ 78  Berichtigung personenbezogener Daten sowie die Einschrankung der Verarbeitung in Akten sowie Ver-
nichtung von Akten

6schung von durch Mafinahmen zur Abwehr von Gefahren des internationalen Terrorismus oder ver-
§79  Losch durch Mafinah Abweh Gefahren des i ionalen T i d
gleichbaren MafBinahmen erlangten personenbezogenen Daten

§ 80  Verzeichnis von Verarbeitungstitigkeiten
§ 81  Protokollierung
§ 82 Protokollierung bei verdeckten und eingriffsintensiven Maflnahmen

§ 83  Benachrichtigung der oder des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit bei
Verletzungen des Schutzes personenbezogener Daten
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Unterabschnitt 5
Rechte der betroffenen Person

§ 84  Rechte der betroffenen Person
§ 85  Ausiibung der Betroffenenrechte im polizeilichen Informationsverbund sowie bei projektbezogenen ge-

meinsamen Dateien
Unterabschnitt 6

Schadensersatz

§ 86  Schadensersatz im polizeilichen Informationsverbund

Abschnitt 10
Schlussvorschriften
§ 87  Strafvorschriften
§ 88  Berichtspflicht gegeniiber dem Deutschen Bundestag

§ 89  Einschrdnkung von Grundrechten
§ 90  Gerichtliche Zustindigkeit, Verfahren

Abschnitt 1

Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeili-
chen Angelegenheiten, Aufgaben des Bundeskriminalamtes

§1
Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeilichen Angelegenheiten

(1) Der Bund unterhilt ein Bundeskriminalamt zur Zusammenarbeit des Bundes und der Lander in krimi-
nalpolizeilichen Angelegenheiten.

(2) Die Lander unterhalten fiir ihr Gebiet zentrale Dienststellen der Kriminalpolizei (Landeskriminalédmter)
zur Sicherung der Zusammenarbeit des Bundes und der Lander. Mehrere Lander konnen ein gemeinsames Lan-
deskriminalamt unterhalten.

(3) Die Verfolgung sowie die Verhiitung von Straftaten und die Aufgaben der sonstigen Gefahrenabwehr
bleiben Sache der Lander, soweit gesetzlich nichts anderes bestimmt ist.

§2
Zentralstelle

(1) Das Bundeskriminalamt unterstiitzt als Zentralstelle fiir das polizeiliche Auskunfts- und Nachrichten-
wesen und flir die Kriminalpolizei die Polizeien des Bundes und der Lénder bei der Verhiitung und Verfolgung
von Straftaten mit ldnderiibergreifender, internationaler oder erheblicher Bedeutung.

(2) Das Bundeskriminalamt hat zur Wahrnehmung dieser Aufgabe
1. alle hierfiir erforderlichen Informationen zu sammeln und auszuwerten,

2.  die Strafverfolgungsbehorden des Bundes und der Lander unverziiglich iiber die sie betreffenden Informati-
onen und die in Erfahrung gebrachten Zusammenhinge von Straftaten zu unterrichten.
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(3) Das Bundeskriminalamt unterhilt als Zentralstelle einen einheitlichen polizeilichen Informationsver-
bund nach Maligabe dieses Gesetzes.

(4) Das Bundeskriminalamt unterhilt als Zentralstelle zur Unterstiitzung und Koordinierung der Polizeien
des Bundes und der Lander bei der Verhiitung und Verfolgung von Straftaten und der Gefahrenabwehr zentrale
Einrichtungen und Sammlungen, insbesondere

1. zentrale erkennungsdienstliche und kriminaltechnische Einrichtungen und Sammlungen sowie
2. zentrale Einrichtungen fiir die Fahndung nach Personen und Sachen.
Die zentralen Einrichtungen und Sammlungen kdnnen auch elektronisch gefiihrt werden.

(5) Das Bundeskriminalamt kann als Zentralstelle zur Unterstiitzung der Polizeien des Bundes und der
Léander

1. Aus- und Fortbildungsveranstaltungen auf kriminalpolizeilichen Spezialgebieten durchfiihren,

2. Kompetenzzentren fiir informationstechnische Systeme und Infrastrukturen sowie Einsatztechnik, techni-
sche Einsatzmittel und kriminaltechnische Untersuchungsmethoden im kriminalpolizeilichen Bereich auf-
bauen, unterhalten und deren Entwicklungen und Ergebnisse den Polizeien des Bundes und der Lander zur
Verfligung stellen,

3. auf Ersuchen bei der Durchfiihrung von kriminaltechnischen Untersuchungen unterstiitzen sowie
4. auf Ersuchen bei der Datenverarbeitung unterstiitzen.

Die Verarbeitung von personenbezogenen Daten in den Fillen von Satz 1 Nummer 3 und 4 erfolgt nach den
Weisungen der Polizeien des Bundes und der Linder und nach deren Vorschriften iiber die Auftragsverarbeitung.
Die Behorden der Lander haben dem Bundeskriminalamt die durch die Inanspruchnahme der Leistungen nach
Satz 1 Nummer 2, 3 und 4 entstehenden Kosten zu erstatten. Im Einzelfall kann das Bundeskriminalamt aus
Griinden des 6ffentlichen Interesses von der Erhebung der Kosten absehen.

(6) Das Bundeskriminalamt hat als Zentralstelle ferner zur Unterstiitzung der Polizeien des Bundes und der
Léander bei der Verhiitung und Verfolgung von Straftaten

1. strategische und operative kriminalpolizeiliche Analysen, Statistiken, einschlieBlich der Kriminalstatistik,
und Lageberichte zu erstellen und hierfiir die Entwicklung der Kriminalitit zu beobachten und auszuwerten,

2. die erforderlichen Einrichtungen fiir alle Bereiche kriminaltechnischer Untersuchungen und fiir kriminal-
technische Forschung zu unterhalten und die Zusammenarbeit der Polizei auf diesen Gebieten zu koordinie-
ren,

3. polizeiliche Methoden und Arbeitsweisen der Kriminalitidtsbekdmpfung zu erforschen und zu entwickeln,
sowie

4. angemessene organisatorische und technische Vorkehrungen sowie Verfahren zur Umsetzung von Daten-
schutzgrundsitzen, insbesondere der Grundsitze der Datenvermeidung und Datensparsamkeit, einschlief3-
lich der Pseudonymisierung, zu entwickeln.

(7) Das Bundeskriminalamt erstattet erkennungsdienstliche und kriminaltechnische Gutachten fiir Straf-
verfahren auf Anforderungen von Polizeidienststellen, Staatsanwaltschaften und Gerichten.

§3
Internationale Zusammenarbeit

(1) Das Bundeskriminalamt ist Nationales Zentralbiiro der Bundesrepublik Deutschland fiir die Internatio-
nale Kriminalpolizeiliche Organisation und nationale Stelle fiir Europol nach § 1 des Europol-Gesetzes.

(2) Das Bundeskriminalamt ist die zentrale nationale Stelle fiir den Informationsaustausch nach Artikel 39
Absatz 3 und Artikel 46 Absatz 2 des Schengener Durchfiihrungsiibereinkomments, fiir den Betrieb des nationalen
Teils des Schengener Informationssystems und das SIRENE-Biiro fiir den Austausch von Zusatzinformationen.
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(3) Der zur Verhiitung oder Verfolgung von Straftaten erforderliche Dienstverkehr der Polizeien des Bun-
des und der Lander mit den Polizei- und Justizbehérden sowie sonstigen insoweit zustindigen dffentlichen Stellen
anderer Staaten und mit fiir die Verhiitung oder Verfolgung von Straftaten zustidndigen zwischen- und {iberstaat-
lichen Stellen obliegt dem Bundeskriminalamt. Unberiihrt hiervon bleiben

1. besondere bundesgesetzliche Vorschriften, insbesondere die Vorschriften iiber die internationale Rechtshilfe
in Strafsachen,

2. die internationale Zusammenarbeit der Zollbehorden,

3. Vereinbarungen der zustindigen obersten Landesbehdrden mit den zustdndigen auslédndischen Stellen im
Rahmen der vom Bund abgeschlossenen volkerrechtlichen Abkommen sowie

4. abweichende Regelungen durch Vereinbarungen des Bundeskriminalamtes mit den zustdndigen Bundes- o-
der Landesbehorden, welche der Zustimmung der jeweils zustindigen obersten Bundes- oder Landesbehor-
den bediirfen.

Die abweichenden Vereinbarungen nach Satz 2 Nummer 4 sollen vorsehen, dass das Bundeskriminalamt von dem
Dienstverkehr automatisiert unterrichtet wird.

(4) Absatz 3 Satz 1 gilt nicht fiir den Dienstverkehr mit den zustédndigen Behorden der Nachbarstaaten und
der Mitgliedstaaten der Europdischen Union, soweit dieser sich auf Kriminalitdt von regionaler Bedeutung im
Grenzgebiet bezieht oder soweit Gefahr im Verzug ist. Die {ibermittelnden Polizeien unterrichten das Bundeskri-
minalamt unverziiglich {iber den Dienstverkehr nach Satz 1.

(5) Beiregional abgrenzbaren Fallgestaltungen kdnnen die Polizeien des Bundes und der Lander zur Wahr-
nehmung ihrer Aufgaben abweichend von Absatz 3 Satz 1 im Einvernehmen mit dem Bundeskriminalamt den
erforderlichen Dienstverkehr mit den zustéindigen Behdrden anderer Staaten und fiir die Verhiitung oder Verfol-
gung von Straftaten zusténdigen zwischen- und {iberstaatlichen Stellen fithren.

§ 4
Strafverfolgung
(1) Das Bundeskriminalamt nimmt die polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung wahr

1. in Fillen des international organisierten ungesetzlichen Handels mit Waffen, Munition, Sprengstoffen, Be-
tdubungsmitteln, neuen psychoaktiven Stoffen oder Arzneimitteln und der international organisierten Her-
stellung oder Verbreitung von Falschgeld, die eine Sachaufkliarung im Ausland erfordern, sowie damit im
Zusammenhang begangener Straftaten einschlieBlich der international organisierten Geldwésche,

2. in Fillen von Straftaten, die sich gegen das Leben (§§ 211, 212 des Strafgesetzbuchs) oder die Freiheit (§§
234, 234a, 239, 239b des Strafgesetzbuchs) des Bundesprisidenten, von Mitgliedern der Bundesregierung,
des Deutschen Bundestages und des Bundesverfassungsgerichts oder der Géste der Verfassungsorgane des
Bundes aus anderen Staaten oder der Leitungen und Mitglieder der bei der Bundesrepublik Deutschland
beglaubigten diplomatischen Vertretungen richten, wenn anzunehmen ist, dass der Téter aus politischen Mo-
tiven gehandelt hat und die Tat bundes- oder aullenpolitische Belange bertihrt,

3. in den Fillen international organisierter Straftaten
a) nach § 129a, auch in Verbindung mit § 129b Absatz 1, des Strafgesetzbuchs,

b) nach den §§ 105 und 106 des Strafgesetzbuchs zum Nachteil des Bundesprésidenten, eines Verfas-
sungsorgans des Bundes oder des Mitgliedes eines Verfassungsorgans des Bundes und damit im Zu-
sammenhang stehender Straftaten,

4. inden Fillen der in § 129a Absatz 1 Nummer 1 und 2 des Strafgesetzbuchs genannten Straftaten und damit
im Zusammenhang stehender Straftaten, soweit es sich um eine Auslandstat handelt und ein Gerichtsstand
noch nicht feststeht,

5. inden Féllen von Straftaten nach den §§ 202a, 202b, 202c¢, 263a, 303a und 303b des Strafgesetzbuchs, soweit
tatsdchliche Anhaltspunkte dafiir vorliegen, dass die Tat sich richtet gegen
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a) die innere oder duBere Sicherheit der Bundesrepublik Deutschland oder

b) Behorden oder Einrichtungen des Bundes oder sicherheitsempfindliche Stellen von lebenswichtigen
Einrichtungen, bei deren Ausfall oder Zerstérung eine erhebliche Bedrohung fiir die Gesundheit oder
das Leben von Menschen zu befiirchten ist oder die flir das Funktionieren des Gemeinwesens unver-
zichtbar sind,

6. in den Fillen von

a) Straftaten nach den §§ 81, 83 Absatz 1, 87, 88 und 94 bis 100a des Strafgesetzbuchs und § 13 des
Volkerstrafgesetzbuchs sowie

b) Straftaten nach den §§ 211, 212, 234, 234a, 239, 239a, 239b des Strafgesetzbuchs, wenn anzunehmen
ist, dass die Tat durch Angehdrige des Geheimdienstes einer fremden Macht oder im Auftrag einer
fremden Macht oder den Geheimdienst einer fremden Macht begangen worden ist.

Die Staatsanwaltschaft kann im Benehmen mit dem Bundeskriminalamt die Ermittlungen einer anderen sonst
zustandigen Polizeibehorde iibertragen. Die Wahrnehmung der Aufgaben nach Satz 1 Nummer 2 und 3 Buchstabe
b bedarf der Zustimmung des Bundesministeriums des Innern; bei Gefahr im Verzug kann das Bundeskriminalamt
vor Erteilung der Zustimmung tétig werden.

(2) Das Bundeskriminalamt nimmt dariiber hinaus die polizeilichen Aufgaben auf dem Gebiet der Straf-
verfolgung wahr, wenn

1. eine zustdndige Landesbehorde darum ersucht,

2. das Bundesministerium des Innern es nach Unterrichtung der obersten Landesbehdrde aus schwerwiegenden
Griinden anordnet oder

3. der Generalbundesanwalt darum ersucht oder einen Auftrag erteilt.
Satz 1 Nummer 1 und 3 gilt entsprechend fiir die Fahndung nach Verurteilten zum Zwecke der Vollstreckung.

(3) Die fiir die Strafrechtspflege und die Polizei zustindigen obersten Landesbehdrden sind unverziiglich
zu benachrichtigen, wenn das Bundeskriminalamt polizeiliche Aufgaben auf dem Gebiet der Strafverfolgung
wahrnimmt; aulerdem sind unverziiglich zu benachrichtigen die zustindigen Landeskriminaldmter, der General-
bundesanwalt in den Féllen, in denen er fiir die Fithrung der Ermittlungen zusténdig ist, und in den iibrigen Féllen
die Generalstaatsanwaltschaften, in deren Bezirken ein Gerichtsstand begriindet ist. Die Verpflichtung anderer
Polizeibehdrden zur Durchfiihrung der notwendigen unaufschiebbaren Mallnahmen sowie die Befugnisse der
Staatsanwaltschaft nach § 161 der Strafprozessordnung bleiben unberiihrt.

(4) Inden Fillen der Absétze 1 und 2 kann das Bundeskriminalamt den zustindigen Landeskriminaldmtern
Weisungen fiir die Zusammenarbeit geben. Die oberste Landesbehorde ist unverziiglich zu benachrichtigen.

§5
Abwehr von Gefahren des internationalen Terrorismus

(1) Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des internationalen Terrorismus
in Fillen wahrnehmen, in denen

1. eine landeriibergreifende Gefahr vorliegt,
2. die Zustindigkeit einer Landespolizeibehorde nicht erkennbar ist oder
3.  die oberste Landesbehdrde um eine Ubernahme ersucht.

Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung von Straftaten, die in § 129a Absatz
1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt sind,

1. die Bevolkerung auf erhebliche Weise einzuschiichtern,

2. eine Behorde oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt
zu notigen oder
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3. die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder
einer internationalen Organisation zu beseitigen oder erheblich zu beeintriachtigen,

und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine internationale Organisation er-
heblich schiadigen kdnnen. Das Bundeskriminalamt kann in den in Satz 1 bezeichneten Fillen auch zur Verhiitung
von Straftaten nach Satz 2 tétig werden.

(2) Die Befugnisse der Lander und anderer Polizeibehorden des Bundes bleiben unberiihrt. Die zustédndigen
obersten Landesbehorden und, soweit zustdndig, anderen Polizeibehorden des Bundes sind unverziiglich zu be-
nachrichtigen, wenn das Bundeskriminalamt die Aufgabe nach Absatz 1 wahrmimmt. Die Aufgabenwahrnehmung
erfolgt in gegenseitigem Benehmen. Stellt das Bundeskriminalamt bei der Aufgabenwahrnehmung nach Absatz
1 Satz 1 Nummer 2 die Zusténdigkeit einer Landespolizeibehdrde fest, so gibt es diese Aufgabe an diese Polizei-
behorde ab, wenn nicht ein Fall des Absatzes 1 Satz 1 Nummer 1 oder Nummer 3 vorliegt.

§6
Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes

(1) Unbeschadet der Rechte des Prisidenten des Deutschen Bundestages und der Zustdndigkeit der Bun-
despolizei und der Polizeien der Lénder obliegt dem Bundeskriminalamt

1. der erforderliche Personenschutz
a) fiir die Mitglieder der Verfassungsorgane des Bundes,
b) in besonders festzulegenden Féllen der Géste dieser Verfassungsorgane aus anderen Staaten,

c) auf Ersuchen des Prasidenten des Deutschen Bundestages fiir Hilfsorgane des Deutschen Bundestages
und

d) fiir die Leitung des Bundeskriminalamtes;

2. der innere Schutz der Dienst- und der Wohnsitze sowie der jeweiligen Aufenthaltsrdume des Bundesprisi-
denten, der Mitglieder der Bundesregierung und in besonders festzulegenden Féllen ihrer Géste aus anderen
Staaten.

In den Fillen des Satzes 1 Nummer 1 Buchstabe a, ¢ und d kann der erforderliche Schutz insbesondere auch iiber
die Amtsdauer hinaus erstreckt werden und Familienangehdrige einbeziehen.

(2) Sollen Beamtinnen und Beamte des Bundeskriminalamtes und der Polizei eines Landes in den Fillen
des Absatzes 1 zugleich eingesetzt werden, so entscheidet dariiber das Bundesministerium des Innern im Einver-
nehmen mit der obersten Landesbehorde.

§7
Zeugenschutz

(1) In den Fillen des § 4 Absatz 1 und 2 Satz 1 obliegt dem Bundeskriminalamt der Schutz von Personen,
deren Aussage zur Erforschung der Wahrheit von Bedeutung ist oder war. Entsprechendes gilt fiir deren Angeho-
rige und sonstige ihnen nahestehende Personen. Das Bundeskriminalamt unterrichtet die zustdndigen Landeskri-
minalimter unverziiglich von der Ubernahme des Zeugenschutzes.

(2) Das Bundeskriminalamt kann ZeugenschutzmaBBnahmen aufgrund eines Ersuchens eines anderen Staa-
tes oder einer fiir die Verfolgung von Straftaten zustdndigen zwischen- und iiberstaatlichen Stelle durchfiihren,
soweit es sich um einen Fall von besonderer Bedeutung handelt. Absatz 1 Satz 2 und 3 gilt entsprechend.

(3) In Einzelfillen kdnnen Zeugenschutzmafinahmen im Einvernehmen zwischen dem Bundeskriminalamt
und einem Landeskriminalamt durch Polizeibeamtinnen und Polizeibeamte dieses Landes durchgefiihrt werden.
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Die Verpflichtung anderer Polizeibehdrden, die zur Abwehr von Gefahren erforderlichen unaufschiebbaren Maf-
nahmen zu treffen, bleibt unberiihrt.

§8
Sicherung des Bundeskriminalamtes, behordlicher Eigenschutz

(1) Dem Bundeskriminalamt obliegt die Sicherung seiner behordlichen Liegenschaften, sonstigen Einrich-
tungen und eigenen Veranstaltungen gegen Gefahren, welche die Erfiillung seiner Aufgaben beeintrichtigen. Die
Sicherung beschrénkt sich auf die in Satz 1 bezeichneten Liegenschaften und Einrichtungen sowie auf die Grund-
stiicke, auf denen diese Liegenschaften und Einrichtungen untergebracht sind oder Veranstaltungen stattfinden.

(2) Dem Bundeskriminalamt obliegt die Sicherung seines Dienstbetriebs gegen Gefahren, die von Personen
ausgehen, die fiir das Bundeskriminalamt titig werden sollen.

Abschnitt 2

Allgemeine Befugnisse zur Datenverarbeitung

Unterabschnitt 1

Datenerhebung

§9
Allgemeine Datenerhebung durch und Dateniibermittlung an das Bundeskriminalamt

(1) Das Bundeskriminalamt kann, soweit dies zur Erfiillung seiner Aufgabe als Zentralstelle nach
§ 2 Absatz 2 Nummer 1 und Absatz 6 erforderlich ist, personenbezogene Daten zur Ergénzung vorhandener
Sachverhalte oder sonst zu Zwecken der Auswertung mittels Auskiinften oder Anfragen bei 6ffentlichen oder
nichtoffentlichen Stellen erheben. Das Bundeskriminalamt kann unter den Voraussetzungen des Satzes 1 auch
Daten erheben

1. beideninden §§ 26 und 27 genannten Behdrden und Stellen anderer Staaten,

2. bei zwischen- und iiberstaatlichen Stellen, die mit der Verfolgung und Verhiitung von Straftaten befasst sind,
sowie

3. unter den Voraussetzungen des § 81 des Bundesdatenschutzgesetzes auch bei sonstigen 6ffentlichen und
nichtoffentlichen Stellen im Ausland.

In anhéngigen Strafverfahren steht dem Bundeskriminalamt diese Befugnis nur im Einvernehmen mit der zustén-
digen Strafverfolgungsbehdrde zu.

(2) Das Bundeskriminalamt kann, soweit dies zur Erfilillung seiner Aufgaben nach den §§ 6 bis 8 erforder-
lich ist, personenbezogene Daten erheben. Die personenbezogenen Daten sind offen und bei der betroffenen Per-
son zu erheben. Sie konnen bei anderen 6ffentlichen oder bei nichtdffentlichen Stellen erhoben werden, wenn die
Erhebung bei der betroffenen Person nicht moglich ist oder durch sie die Erfiillung der dem Bundeskriminalamt
obliegenden Aufgaben nach Satz 1 gefdhrdet oder erheblich erschwert wiirde. Eine Datenerhebung, die nicht als
MaBnahme des Bundeskriminalamtes erkennbar sein soll, ist nur zulédssig, wenn auf andere Weise die Erfiillung
der dem Bundeskriminalamt obliegenden Aufgaben nach Satz 1 erheblich gefdhrdet wird oder wenn anzunehmen
ist, dass dies dem iiberwiegenden Interesse der betroffenen Person entspricht.

(3) Soweit das Bundeskriminalamt fiir seine Aufgaben nach den §§ 6 bis 8 personenbezogene Daten bei
der betroffenen Person oder bei nichtdffentlichen Stellen erhebt, sind diese auf Verlangen auf den Umfang ihrer
Auskunftspflicht und auf die Rechtsgrundlage der Datenerhebung hinzuweisen. Der Hinweis kann unterbleiben,
wenn durch ihn die Erfiillung der jeweiligen Aufgabe des Bundeskriminalamtes nach Absatz 2 gefahrdet oder
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erheblich erschwert wiirde. Sofern eine Auskunftspflicht nicht besteht, ist auf die Freiwilligkeit der Auskunft
hinzuweisen.

(4)  Offentliche Stellen kdnnen von sich aus dem Bundeskriminalamt Informationen einschlieBlich perso-
nenbezogener Daten iibermitteln, wenn tatsichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung fiir die
Erfiillung der Aufgaben des Bundeskriminalamtes erforderlich ist. Die Vorschriften der Strafprozessordnung, des
Artikel 10-Gesetzes, des Bundesverfassungsschutzgesetzes, des BND-Gesetzes und des MAD-Gesetzes bleiben
unberiihrt. Die Verantwortung fiir die Zulissigkeit der Ubermittlung triigt die iibermittelnde Stelle. Erfolgt die
Ubermittlung auf Ersuchen des Bundeskriminalamtes, triigt dieses die Verantwortung.

(5)  Eine Ubermittlungspflicht besteht, wenn die Informationen zur Abwehr einer Gefahr fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder Freiheit einer Person oder einer Sache
von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse liegt, erforderlich sind.

§10
Bestandsdatenauskunft
(1) Soweit dies zur Erfiillung der Aufgabe des Bundeskriminalamtes

1. als Zentralstelle nach § 2 Absatz 2 Nummer 1 und Absatz 6 zur Ergédnzung vorhandener Sachverhalte oder
sonst zu Zwecken der Auswertung,

2. zum Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes nach § 6
sowie

3. zum Zeugenschutz nach § 7

erforderlich ist, darf von demjenigen, der geschéftsméBig Telekommunikationsdienste erbringt oder daran
mitwirkt, Auskunft {iber die nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangt
werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz
1 auf Daten, mittels derer der Zugriff auf Endgerite oder auf Speichereinrichtungen, die in diesen Endgeriten
oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird (§ 113 Absatz 1 Satz 2 des Telekommunikati-
onsgesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen Voraussetzungen fiir die Nutzung der
Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag der Présidentin oder des Prisidenten
des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr im
Verzug kann die Anordnung durch die Présidentin oder den Prisidenten des Bundeskriminalamtes oder ihre oder
seine Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen.
Die Sétze 1 bis 3 finden keine Anwendung, wenn die betroffene Person vom Auskunftsverlangen bereits Kenntnis
hat oder haben muss oder wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird.
Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen.

(4) Die betroffene Person ist in den Fillen des Absatzes 1 Satz 2 und des Absatzes 2 {iber die Beauskunftung
zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und sobald hierdurch der Zweck der Auskunft nicht
vereitelt wird. Sie unterbleibt, wenn ihr liberwiegende schutzwiirdige Belange Dritter oder der betroffenen Person
selbst entgegenstehen. Wird die Benachrichtigung nach Satz 2 zuriickgestellt oder nach Satz 3 von ihr abgesehen,
sind die Griinde aktenkundig zu machen.

(5) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 hat derjenige, der geschéftsmifig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten unver-
ziiglich zu tibermitteln. Fiir die Entschadigung der Diensteanbieter ist § 23 des Justizvergiitungs- und -entschédi-
gungsgesetzes entsprechend anzuwenden.
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§11

Aufzeichnung eingehender Telefonanrufe

Das Bundeskriminalamt kann Telefonanrufe aufzeichnen, die iiber Rufnummern eingehen, die der Offent-
lichkeit bekannt gegeben wurden

1. fiir die Entgegennahme sachdienlicher Hinweise im Zusammenhang mit der Erfiillung der Aufgaben nach
den §§ 4 bis 8 oder

2. im Hinblick auf ein bestimmtes Ereignis,

soweit dies zur Erfiillung seiner Aufgaben erforderlich ist. Die Aufzeichnungen sind sofort und spurenlos zu
16schen, sobald sie nicht mehr zur Aufgabenerfiillung erforderlich sind, spétestens jedoch nach 30 Tagen, es sei
denn sie werden im Einzelfall zur Erfiillung der Aufgaben nach den §§ 4 bis 6 benotigt.

Unterabschnitt 2

Weiterverarbeitung von Daten

§12
Zweckbindung, Grundsatz der hypothetischen Datenneuerhebung
(1) Das Bundeskriminalamt kann personenbezogene Daten, die es selbst erhoben hat, weiterverarbeiten
1.  zur Erfiillung derselben Aufgabe und
2. zum Schutz derselben Rechtsgiiter oder zur Verfolgung oder Verhiitung derselben Straftaten.

Fiir die Weiterverarbeitung von personenbezogenen Daten, die aus MaBinahmen nach den §§ 46 und 49 erlangt
wurden, muss im Einzelfall eine dringende Gefahr oder eine Gefahrenlage im Sinne des § 49 Absatz 1 Satz 2
vorliegen.

(2) Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben personenbezogene Daten zu anderen Zwe-
cken, als denjenigen, zu denen sie erhoben worden sind, weiterverarbeiten, wenn

1. mindestens
a) vergleichbar schwer wiegende Straftaten verhiitet, aufgedeckt oder verfolgt oder
b) vergleichbar bedeutsame Rechtsgiiter geschiitzt werden sollen und

2. sich im Einzelfall konkrete Ermittlungsansitze
a) zur Verhiitung, Aufdeckung oder Verfolgung solcher Straftaten ergeben oder

b) zur Abwehr von in einem iibersehbaren Zeitraum drohenden Gefahren fiir mindestens vergleichbar be-
deutsame Rechtsgiiter erkennen lassen.

Die §§ 21 und 22 bleiben unberiihrt.

(3) Fiir die Weiterverarbeitung von personenbezogenen Daten, die durch einen verdeckten Einsatz techni-
scher Mittel in oder aus Wohnungen oder technischer Mittel in informationstechnische Systeme erlangt wurden,
gilt Absatz 2 Satz 1 Nummer 2 Buchstabe b mit der Mallgabe entsprechend, dass im Einzelfall eine dringende
Gefahr oder eine Gefahrenlage im Sinne des § 49 Absatz 1 Satz 2 vorliegen muss. Personenbezogene Daten, die
durch Herstellung von Lichtbildern oder Bildaufzeichnungen iiber eine Person im Wege eines verdeckten Einsat-
zes technischer Mittel in oder aus Wohnungen erlangt wurden, diirfen nicht zu Strafverfolgungszwecken weiter-
verarbeitet werden.

(4) Abweichend von Absatz 2 kann das Bundeskriminalamt die vorhandenen Grunddaten (§ 18 Ab-
satz 2 Nummer 1 Buchstabe a) einer Person auch weiterverarbeiten, um diese Person zu identifizieren.
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(5) Bei der Weiterverarbeitung von personenbezogenen Daten stellt das Bundeskriminalamt durch organi-
satorische und technische Vorkehrungen sicher, dass die Absétze 1 bis 4 beachtet werden.

§13
Informationssystem des Bundeskriminalamtes

(1) Das Bundeskriminalamt betreibt ein Informationssystem zur Erfiillung seiner Aufgaben nach den
§§ 2 bis 8.

(2) Im Zusammenhang mit den Aufgaben des Bundeskriminalamtes als Zentralstelle, bei der Strafverfol-
gung und bei der Gefahrenabwehr erfiillt das Informationssystem insbesondere folgende Grundfunktionen:

1. Unterstiitzung bei polizeilichen Ermittlungen,
2. Unterstiitzung bei Ausschreibungen von sowie Fahndungen nach Personen und Sachen,

3. Unterstiitzung bei der polizeilichen Informationsverdichtung durch Abklarung von Hinweisen und Spuren-
ansitzen,

4. Durchfithrung von Abgleichen von personenbezogenen Daten,
5. Unterstiitzung bei der Erstellung von strategischen Analysen und Statistiken.

(3) Mit seinem Informationssystem nimmt das Bundeskriminalamt nach Mallgabe der §§ 29 und 30 am
polizeilichen Informationsverbund nach § 29 teil.

§ 14
Kennzeichnung
(1) Bei der Speicherung im Informationssystem sind personenbezogene Daten wie folgt zu kennzeichnen:

1. Angabe des Mittels der Erhebung der Daten einschlielich der Angabe, ob die Daten offen oder verdeckt
erhoben wurden,

2. Angabe der Kategorie nach den §§ 18 und 19 bei Personen, zu denen Grunddaten angelegt wurden,
3. Angabe der

a) Rechtsgiiter, deren Schutz die Erhebung dient oder

b) Straftaten, deren Verfolgung oder Verhiitung die Erhebung dient,
4. Angabe der Stelle, die sie erhoben hat, sofern nicht das Bundeskriminalamt die Daten erhoben hat.

Die Kennzeichnung nach Absatz 1 Nummer 1 kann auch durch Angabe der Rechtsgrundlage der jeweiligen Mittel
der Datenerhebung ergénzt werden.

(2) Personenbezogene Daten, die nicht entsprechend den Anforderungen des Absatzes 1 gekennzeichnet
sind, diirfen solange nicht weiterverarbeitet oder libermittelt werden bis eine Kennzeichnung entsprechend den
Anforderungen des Absatzes 1 erfolgt ist.

(3) Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung nach Absatz 1 durch diese Stelle
aufrechtzuerhalten.

§15
Regelung von Zugriffsberechtigungen

(1) Das Bundeskriminalamt hat bei der Erteilung von Zugriffsberechtigungen der Nutzer des Informations-
systems sicherzustellen, dass
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1. auf Grundlage der nach § 14 Absatz 1 vorzunehmenden Kennzeichnungen die Vorgaben des § 12 bei der
Nutzung des Informationssystems beachtet werden und

2. der Zugriff nur auf diejenigen personenbezogenen Daten und Erkenntnisse mdglich ist, deren Kenntnis fiir
die Erfiillung der jeweiligen dienstlichen Pflichten erforderlich ist.

(2) Das Bundeskriminalamt hat dariiber hinaus sicherzustellen, dass Anderungen, Berichtigungen und Lo-
schungen von personenbezogenen Daten im Informationssystem nur durch eine hierzu befugte Person erfolgen
konnen.

(3) Das Bundeskriminalamt trifft hierzu alle erforderlichen organisatorischen und technischen Vorkehrun-
gen und MaBnahmen, die dem Stand der Technik entsprechen. Die Vergabe von Zugriffberechtigungen auf die
im Informationssystem gespeicherten Daten erfolgt auf der Grundlage eines abgestuften Rechte- und Rollenkon-
zeptes, das die Umsetzung der Mallgaben der Absdtze 1 und 2 technisch und organisatorisch sicherstellt. Die
Erstellung und Fortschreibung des abgestuften Rechte- und Rollenkonzeptes erfolgt im Benehmen mit der oder
dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit.

(4) Das Informationssystem ist so zu gestalten, dass eine weitgehende Standardisierung der nach § 76 Ab-
satz 1 des Bundesdatenschutzgesetzes zu protokollierenden Abfragegriinde im Rahmen der Aufgaben des Bun-
deskriminalamtes erfolgt.

§ 16
Datenweiterverarbeitung im Informationssystem

(1) Das Bundeskriminalamt kann personenbezogene Daten nach Maflgabe des § 12 im Informationssystem
weiterverarbeiten, soweit dies zur Erflillung seiner Aufgaben erforderlich ist und soweit dieses Gesetz keine zu-
satzlichen besonderen Voraussetzungen vorsieht.

(2) Das Bundeskriminalamt kann personenbezogene Daten im Informationssystem weiterverarbeiten, so-
weit dies erforderlich ist zur Fahndung und polizeilichen Beobachtung oder gezielten Kontrolle, wenn das Bun-
deskriminalamt oder die die Ausschreibung veranlassende Stelle nach dem fiir sie geltenden Recht befugt ist, die
mit der Ausschreibung fiir Zwecke der Strafverfolgung, des Strafvollzugs, der Strafvollstreckung oder der Ab-
wehr erheblicher Gefahren vorgesehene Mafinahme vorzunehmen oder durch eine Polizeibehorde vornehmen zu
lassen. Satz 1 gilt entsprechend fiir Ausschreibungen zur Durchfiihrung aufenthaltsbeendender oder einreisever-
hindernder Manahmen. Die veranlassende Stelle trigt die Verantwortung fiir die Zuldssigkeit der MaBnahme.
Sie hat in ihrem Ersuchen die bezweckte MaBBnahme sowie Umfang und Dauer der Ausschreibung zu bezeichnen.
Nach Beendigung einer Ausschreibung nach Satz 1 oder Satz 2 sind die zu diesem Zweck gespeicherten Daten
unverziiglich zu 16schen.

(3) Das Bundeskriminalamt kann personenbezogene Daten, die es bei der Wahrnehmung seiner Aufgaben
auf dem Gebiet der Strafverfolgung erlangt hat, unter den Voraussetzungen der §§ 18 und 19 im Informationssys-
tem fiir Zwecke kiinftiger Strafverfahren weiterverarbeiten.

(4) Das Bundeskriminalamt kann im Informationssystem personenbezogene Daten mit Daten, auf die es
zur Erfilillung seiner Aufgaben zugreifen darf, abgleichen, wenn Grund zu der Annahme besteht, dass dies zur
Erfiillung einer Aufgabe erforderlich ist. Rechtsvorschriften iiber den Datenabgleich in anderen Fillen bleiben
unbertiihrt.

(5) Das Bundeskriminalamt kann zur Erflillung seiner Aufgaben nach § 2 Absatz 4 im Informationssystem
personenbezogene Daten, die bei der Durchfiihrung erkennungsdienstlicher MaBBnahmen erhoben worden sind,
weiterverarbeiten,

1. wenn eine andere Rechtsvorschrift dies erlaubt oder
2.  dies erforderlich ist,

a) weil bei Beschuldigten und Personen, die einer Straftat verdédchtig sind, wegen der Art oder Ausfithrung
der Tat, der Personlichkeit der betroffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme
besteht, dass gegen sie Strafverfahren zu fiihren sind, oder
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b) um eine erhebliche Gefahr abzuwehren.
§ 18 Absatz 5 gilt entsprechend.

(6) Das Bundeskriminalamt kann in den Fallen, in denen bereits Daten zu einer Person vorhanden sind, zu
dieser Person auch weiterverarbeiten

1. personengebundene Hinweise, die zum Schutz dieser Person oder zur Eigensicherung von Beamten erfor-
derlich sind, oder

2. weitere Hinweise, die geeignet sind, dem Schutz Dritter oder der Gewinnung von Ermittlungsansétzen zu
dienen.

§17
Projektbezogene gemeinsame Dateien

(1) Das Bundeskriminalamt kann fiir die Dauer einer befristeten projektbezogenen Zusammenarbeit mit
den Verfassungsschutzbehorden des Bundes und der Lander, dem Militdrischen Abschirmdienst, dem Bundes-
nachrichtendienst, Polizeibehorden des Bundes und der Lander und dem Zollkriminalamt eine gemeinsame Datei
errichten. Die projektbezogene Zusammenarbeit bezweckt nach Mallgabe der Aufgaben und Befugnisse der in
Satz 1 genannten Behorden den Austausch und die gemeinsame Auswertung von polizeilichen oder nachrichten-
dienstlichen Erkenntnissen zu

1. Straftaten nach den §§ 94 bis 96 und den §§ 97a bis 100a des Strafgesetzbuchs,

2. Straftaten nach § 129a, auch in Verbindung mit § 129b Absatz 1, den §§ 89a bis 89¢c und § 91 des Strafge-
setzbuchs,

3. vorsitzliche Straftaten nach den §§ 17 und 18 des AuBBenwirtschaftsgesetzes, soweit es sich um einen Fall
von besonderer Bedeutung handelt, oder

4. Straftaten, die mit Straftaten nach den Nummern 1 bis 3 in einem unmittelbaren Zusammenhang stehen.

Personenbezogene Daten zu Straftaten nach Satz 2 diirfen unter Einsatz der gemeinsamen Datei durch die an der
projektbezogenen Zusammenarbeit beteiligten Behdrden im Rahmen ihrer Befugnisse weiterverarbeitet werden,
soweit dies in diesem Zusammenhang zur Erfiillung ihrer Aufgaben erforderlich ist. Bei der Weiterverarbeitung
der personenbezogenen Daten finden fiir die beteiligten Behorden die jeweils fiir sie geltenden Vorschriften {iber
die Weiterverarbeitung von Daten Anwendung.

(2) Fiir die Eingabe personenbezogener Daten in die gemeinsame Datei gelten die jeweiligen Ubermitt-
lungsvorschriften zugunsten der an der Zusammenarbeit beteiligten Behorden entsprechend mit der Mal3gabe,
dass die Eingabe nur zuldssig ist, wenn die Daten allen an der projektbezogenen Zusammenarbeit teilnehmenden
Behorden libermittelt werden diirfen. Eine Eingabe ist ferner nur zuléssig, wenn die Behorde, die die Daten ein-
gegeben hat, die Daten auch in eigenen Dateien weiterverarbeiten darf. Die Daten sind zu kennzeichnen.

(3) Fir die Fiihrung einer projektbezogenen gemeinsamen Datei gelten § 29 Absatz 5, § 31 und § 86 ent-
sprechend. § 81 Absatz 2 findet mit der MaBBgabe Anwendung, dass die Protokollierung bei jedem Datenabruf
erfolgt. § 84 Absatz 1 Satz lund 2 ist mit der MaBBgabe anzuwenden, dass das Bundeskriminalamt die Auskunft
im Einvernehmen mit der nach § 84 Absatz 1 Satz 2 zu beteiligenden Behorde erteilt und diese die Zuldssigkeit
der Auskunftserteilung nach den fiir sie geltenden Bestimmungen priift.

(4) Eine gemeinsame Datei nach Absatz 1 ist auf hochstens zwei Jahre zu befristen. Die Frist kann um zwei
Jahre und danach um ein weiteres Jahr verlangert werden, wenn das Ziel der projektbezogenen Zusammenarbeit
bei Projektende noch nicht erreicht worden ist und die Datei weiterhin fiir die Erreichung des Ziels erforderlich
ist.

(5) Fir die Berichtigung, Verarbeitungseinschrankung und Loschung personenbezogener Daten durch die
Behorde, die die Daten eingegeben hat, gelten die jeweiligen, fiir sie anwendbaren Vorschriften iiber die Berich-
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tigung, Verarbeitungseinschrankung und Loschung von Daten entsprechend. Fiir Daten, die das Bundeskriminal-
amt eingegeben hat, finden § 75 Absatz 1, 2 und 4 des Bundesdatenschutzgesetzes sowie § 77 mit Ausnahme von
§ 77 Absatz 2 Satz 5 und Absatz 3 Anwendung.

(6) Das Bundeskriminalamt hat mit Zustimmung des Bundesministeriums des Innern sowie der fiir die
Fachaufsicht der zusammenarbeitenden Behorden zustiandigen obersten Bundes- und Landesbehorden fiir die pro-
jektbezogene gemeinsame Datei folgende Festlegungen zu treffen:

Bezeichnung der Datei,

Rechtsgrundlage und Zweck der Datei,

Personenkreis, liber den Daten gespeichert werden,

Art der zu speichernden personenbezogenen Daten,

Arten der personenbezogenen Daten, die der ErschlieBung der Datei dienen,

Anlieferung oder Eingabe der zu speichernden Daten,

N kR b=

Voraussetzungen, unter denen in der Datei gespeicherte personenbezogene Daten an welche Empfanger und
in welchem Verfahren tibermittelt werden,

8.  Priiffristen und Speicherungsdauer,
9. Protokollierung.

Das Bundeskriminalamt hat im Einvernehmen mit den an der projektbezogenen Zusammenarbeit teilnehmenden
Behorden deren jeweilige Organisationseinheiten zu bestimmen, die zur Eingabe und zum Abruf befugt sind. Die
oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit ist vor den Festlegungen anzuhoren.
Ist im Hinblick auf die Dringlichkeit der Aufgabenerfiillung eine Mitwirkung der in den Sdtzen 1 und 3 genannten
Stellen nicht moglich, so kann das Bundeskriminalamt eine Sofortanordnung treffen. Das Bundeskriminalamt
unterrichtet gleichzeitig unter Vorlage der Sofortanordnung das Bundesministerium des Innern. Das Verfahren
nach den Sétzen 1 und 3 ist unverziiglich nachzuholen.

§18
Daten zu Verurteilten, Beschuldigten, Tatverdichtigen und sonstigen Anlasspersonen

(1) Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben nach § 2 Absatz 1 bis 3 personenbezogene
Daten weiterverarbeiten von

1. Verurteilten,
2. Beschuldigten,

3. Personen, die einer Straftat verdéchtig sind, sofern die Weiterverarbeitung der Daten erforderlich ist, weil
wegen der Art oder Ausfiihrung der Tat, der Personlichkeit der betroffenen Person oder sonstiger Erkennt-
nisse Grund zu der Annahme besteht, dass zukiinftig Strafverfahren gegen sie zu fiithren sind, und

4. Personen, bei denen Anlass zur Weiterverarbeitung der Daten besteht, weil tatsdchliche Anhaltspunkte dafiir
vorliegen, dass die betroffene Person in naher Zukunft Straftaten von erheblicher Bedeutung begehen werden
(Anlasspersonen).

(2) Das Bundeskriminalamt kann weiterverarbeiten
1. von Personen nach Absatz 1 Nummer 1 bis 4
a) die Grunddaten und
b) soweit erforderlich, andere zur Identifizierung geeignete Merkmale;
¢) die kriminalaktenfiihrende Polizeidienststelle und die Kriminalaktennummer,

d) die Tatzeiten und Tatorte,
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e) die Tatvorwiirfe durch Angabe der gesetzlichen Vorschriften und die ndhere Bezeichnung der Strafta-
ten,

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene Daten, soweit die Weiterverarbei-
tung der Daten erforderlich ist, weil wegen der Art oder Ausfiihrung der Tat, der Personlichkeit der betroffe-
nen Person oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass zukiinftig Strafverfahren gegen
sie zu fihren sind;

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogen Daten.

(3) Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten, um festzustellen, ob die be-
treffenden Personen die Voraussetzungen nach Absatz 1 erfiillen. Die Daten diirfen ausschlieBlich zu diesem
Zweck weiterverarbeitet werden und sind im Informationssystem gesondert zu speichern. Die Daten sind nach
Abschluss der Priifung, spétestens jedoch nach zwolf Monaten zu 16schen, soweit nicht festgestellt wurde, dass
die betreffende Person die Voraussetzungen nach Absatz 1 erfiillt.

(4) Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten, soweit dies erforderlich ist
zum Zwecke des Nachweises von Personen, die wegen des Verdachts oder des Nachweises einer rechtswidrigen
Tat einer richterlich angeordneten Freiheitsentziehung unterliegen. Die Loschung von Daten, die allein zu diesem
Zweck weiterverarbeitet werden, erfolgt nach zwei Jahren.

(5) Wird der Beschuldigte rechtskriftig freigesprochen, die Er6ffnung des Hauptverfahrens gegen ihn un-
anfechtbar abgelehnt oder das Verfahren nicht nur vorlaufig eingestellt, so ist die Weiterverarbeitung unzuléssig,
wenn sich aus den Griinden der Entscheidung ergibt, dass die betroffene Person die Tat nicht oder nicht rechts-
widrig begangen hat.

§ 19
Daten zu anderen Personen

(1) Soweit dies zur Verhiitung oder zur Vorsorge fiir die kiinftige Verfolgung einer Straftat mit erheblicher
Bedeutung erforderlich ist, kann das Bundeskriminalamt zur Erfiillung seiner Aufgaben nach § 2 Absatz 1 bis 3
personenbezogene Daten von Personen weiterverarbeiten, bei denen tatsdchliche Anhaltspunkte dafiir vorliegen,
dass

1. sie bei einer kiinftigen Strafverfolgung als Zeugen in Betracht kommen,
2. sie als Opfer einer kiinftigen Straftat in Betracht kommen,

3. siemitin § 18 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur fliichtig oder in zufilligem Kon-
takt und in einer Weise in Verbindung stehen, die erwarten ldsst, dass Hinweise flir die Verfolgung oder
vorbeugende Bekdmpfung dieser Straftaten gewonnen werden kdnnen, weil Tatsachen die Annahme recht-
fertigen, dass die Personen von der Planung oder der Vorbereitung der Straftaten oder der Verwertung der
Tatvorteile Kenntnis haben oder daran mitwirken, oder

4. es sich um Hinweisgeber und sonstige Auskunftspersonen handelt.

Die Weiterverarbeitung nach Satz 1 ist zu beschrinken auf die in § 18 Absatz 1 Nummer 1 und 2 bezeichneten
Daten sowie auf die Angabe, in welcher Eigenschaft der Person und in Bezug auf welchen Sachverhalt die Spei-
cherung der Daten erfolgt. Personenbezogene Daten {iber Personen nach Satz 1 Nummer 1, 2 und 4 diirfen nur
mit Einwilligung der betroffenen Person gespeichert werden. Die Einwilligung ist nicht erforderlich, wenn das
Bekanntwerden der Speicherungsabsicht den mit der Speicherung verfolgten Zweck gefidhrden wiirde.

(2) Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten von Vermissten, unbekann-
ten Personen und unbekannten Toten

1. zu Zwecken der Identifizierung,
2. zur Abwehr einer erheblichen Gefahr fiir die genannten Personen.

Entsprechendes gilt, soweit es sonst zur Erfiillung seiner Aufgaben erforderlich ist, weil tatsdchliche Anhalts-
punkte dafiir vorliegen, dass es sich um Téter, Opfer oder Zeugen im Zusammenhang mit einer Straftat handelt.
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(3) Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten, um festzustellen, ob die be-
treffenden Personen die Voraussetzungen nach Absatz 1 oder Absatz 2 erfiillen. Die Daten diirfen ausschlieBlich
zu diesem Zweck weiterverarbeitet werden und sind im Informationssystem gesondert zu speichern. Die Daten
sind nach Abschluss der Priifung, spitestens jedoch nach zwdlf Monaten zu 16schen, soweit nicht festgestellt
wurde, dass die betreffende Person die Voraussetzungen nach Absatz 1 oder Absatz 2 erfiillt.

§ 20

Verordnungsermiichtigung

Das Bundesministerium des Innern bestimmt durch Rechtsverordnung mit Zustimmung des Bundesrates
das Néhere iiber die Art und den Umfang der Daten, die nach den §§ 16, 18 und 19 weiterverarbeitet werden
diirfen. In der Rechtsverordnung nach Satz 1 bestimmt es insbesondere

1. die Grunddaten nach § 18 Absatz 2 Nummer 1 Buchstabe a, die der Identifizierung dienen, wie insbesondere
Namen, Geschlecht, Geburtsdatum, Geburtsort, Staatsangehorigkeit und Anschrift,

2. andere zur Identifizierung geeignete Merkmale nach § 18 Absatz 2 Nummer 1 Buchstabe b, wie insbeson-
dere Lichtbilder und Personenbeschreibungen,

3. weitere personenbezogene Daten nach § 18 Absatz 2 Nummer 3,

4. bei der Durchfiihrung erkennungsdienstlicher Maflnahmen erhobene personenbezogene Daten, die nach
§ 16 Absatz 5 weiterverarbeitet werden konnen,

5. personenbezogene Daten zur Fahndung und polizeilichen Beobachtung sowie gezielten Kontrolle,

6. personenbezogene Daten zum Zwecke des Nachweises von Personen, die einer richterlich angeordneten
Freiheitsentziehung unterliegen und

7.  personenbezogene Daten von Vermissten, unbekannten Personen und unbekannten Toten.

§21
Weiterverarbeitung fiir die wissenschaftliche Forschung

(1) Das Bundeskriminalamt kann im Rahmen seiner Aufgaben bei ihm vorhandene personenbezogene Da-
ten, wenn dies fiir bestimmte wissenschaftliche Forschungsarbeiten erforderlich ist, weiterverarbeiten, soweit eine
Verwendung anonymisierter Daten zu diesem Zweck nicht moglich ist und das 6ffentliche Interesse an der For-
schungsarbeit das schutzwiirdige Interesse der betroffenen Person erheblich iiberwiegt. Eine solche Weiterverar-
beitung von personenbezogenen Daten, die aus in § 12 Absatz 3 genannten MaBBnahmen erlangt wurden, ist aus-
geschlossen.

(2) Das Bundeskriminalamt kann personenbezogene Daten an Hochschulen, andere Einrichtungen, die wis-
senschaftliche Forschung betreiben, und 6ffentliche Stellen iibermitteln, soweit

1. dies fiir die Durchfiihrung bestimmter wissenschaftlicher Forschungsarbeiten erforderlich ist,
2. eine Weiterverarbeitung anonymisierter Daten zu diesem Zweck nicht méglich ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwiirdige Interesse der betroffenen Person an dem
Ausschluss der Ubermittlung erheblich iiberwiegt.

Eine Ubermittlung von personenbezogenen Daten im Sinne des Absatzes 1 Satz 2 ist ausgeschlossen.

(3) Die Ubermittlung der Daten erfolgt durch Erteilung von Auskiinften, wenn hierdurch der Zweck der
Forschungsarbeit erreicht werden kann und die Erteilung keinen unverhéltnisméfBigen Aufwand erfordert. An-
dernfalls kann auch Akteneinsicht gewahrt werden. Einsicht in elektronische Akten wird durch Bereitstellen des
Inhalts der Akte zum Abruf gewéhrt. Ein Aktenausdruck oder ein Datentrdger mit dem Inhalt der elektronischen
Akten wird auf besonders zu begriindenden Antrag nur {ibermittelt, wenn die antragstellende Person hieran ein
berechtigtes Interesse hat. Einsicht in Akten, die in Papierform vorliegen, wird durch Bereitstellen des Inhalts der
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Akte zur Einsichtnahme in Dienstrdumen gewdhrt. Auf besonderen Antrag wird die Einsicht in Akten, die in
Papierform vorliegen, durch Ubersendung von Kopien, durch Ubergabe zur Mitnahme oder durch Ubersendung
der Akten gewdhrt.

(4) Personenbezogene Daten werden nur an solche Personen tibermittelt, die Amtstréger oder fiir den 6f-
fentlichen Dienst besonders Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind. § 1 Absatz
2, 3 und 4 Nummer 2 des Verpflichtungsgesetzes findet auf die Verpflichtung zur Geheimhaltung entsprechende
Anwendung.

(5) Die personenbezogenen Daten diirfen nur fiir die Forschungsarbeit weiterverarbeitet werden, fiir die sie
iibermittelt worden sind. Die Weiterverarbeitung fiir andere Forschungsarbeiten oder die Weitergabe richtet sich
nach den Absitzen 2 bis 4 und bedarf der Zustimmung der Stelle, die die Daten {ibermittelt hat.

(6) Durch organisatorische und technische Mainahmen hat die wissenschaftliche Forschung betreibende
Stelle zu gewéhrleisten, dass die Daten gegen unbefugte Kenntnisnahme geschiitzt sind.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu anonymisieren. Solange
dies noch nicht mdglich ist, sind die Merkmale gesondert aufzubewahren, mit denen Einzelangaben iiber person-
liche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden konnen. Sie
diirfen mit den Einzelangaben nur zusammengefiihrt werden, soweit der Forschungszweck dies erfordert.

(8) Wer nach den Absédtzen 2 bis 4 personenbezogene Daten erhalten hat, darf diese nur verdffentlichen,
wenn dies fiir die Darstellung von Forschungsergebnissen iiber Ereignisse der Zeitgeschichte unerldsslich ist und
das Bundeskriminalamt zugestimmt hat.

§22

Weiterverarbeitung von Daten zur Aus- und Fortbildung, zu statistischen Zwecken und zur Vorgangs-
verwaltung

(1) Das Bundeskriminalamt kann bei ihm vorhandene personenbezogene Daten zur polizeilichen Aus- und
Fortbildung oder zu statistischen Zwecken weiterverarbeiten, soweit eine Weiterverarbeitung anonymisierter Da-
ten zu diesem Zweck nicht mdglich ist. Entsprechendes gilt fiir die Ubermittlung an die Landeskriminalimter zu
kriminalstatistischen Zwecken. Die Daten sind zum frithestmoglichen Zeitpunkt zu anonymisieren.
§ 21 Absatz 1 Satz 2 und Absatz 2 Satz 2 gilt entsprechend.

(2) Das Bundeskriminalamt kann, wenn dies zur Vorgangsverwaltung oder zur befristeten Dokumentation
polizeilichen Handelns erforderlich ist, personenbezogene Daten ausschlieSlich zu diesem Zweck weiterverarbei-
ten.

§23
Elektronische Aktenfiihrung
(1) Die Akten des Bundeskriminalamtes sollen elektronisch gefiihrt werden.

(2) Das Bundesministerium des Innern regelt die fiir die elektronische Aktenfithrung geltenden organisato-
rischen und technischen Rahmenbedingungen einschlieBlich der einzuhaltenden Anforderungen des Datenschut-
zes, der Datensicherheit und der Barrierefreiheit, die die Grundsitze ordnungsgemifBer Aktenfiihrung und den
Stand der Technik beachten, in Verwaltungsvorschriften.

(3) Die Vorschriften iiber die elektronische Aktenfiihrung im Strafverfahren bleiben unberiihrt.
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§24
Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren

(1) Das Bundeskriminalamt kann von seinen Mitarbeiterinnen und Mitarbeitern, die Umgang mit Spuren-
material haben oder die Bereiche in seinen Liegenschaften und Einrichtungen betreten miissen, in denen mit Spu-
renmaterial umgegangen oder dieses gelagert wird,

1.  mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer Eingriffsintensitét vergleichbaren Me-
thode Korperzellen entnehmen,

2. diese zur Feststellung des DNA-Identifizierungsmusters molekulargenetisch untersuchen und

3. die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial festgestellten DNA-Identifizie-
rungsmustern automatisiert abgleichen,

um zur Erkennung von DNA-Trugspuren festzustellen, ob an Spurenmaterial festgestellte DNA-Identifizierungs-
muster von diesen Personen stammen. Die Entnahme der Korperzellen darf nicht erzwungen werden. Die ent-
nommenen Kdorperzellen diirfen nur flir die in Satz 1 genannte molekulargenetische Untersuchung verwendet
werden; sie sind unverziiglich zu vernichten, sobald sie hierfiir nicht mehr erforderlich sind. Bei der Untersuchung
diirfen andere Feststellungen als diejenigen, die zur Ermittlung des DNA-Identifizierungsmusters erforderlich
sind, nicht getroffen werden; hierauf gerichtete Untersuchungen sind unzuléssig.

(2) Untersuchungen und Abgleiche nach Absatz 1 bei Personen, die nicht Mitarbeiterinnen und Mitarbeiter
des Bundeskriminalamtes sind, diirfen nur mit deren schriftlicher Einwilligung erfolgen.

(3) Die nach den Absidtzen 1 und 2 erhobenen Daten sind zu pseudonymisieren und dariiber hinaus im
Informationssystem des Bundeskriminalamtes gesondert zu speichern. Eine Verwendung dieser Daten zu anderen
als den in den Absétzen 1 bis 2 genannten Zwecken ist unzuléssig. Die DNA-Identifizierungsmuster sind zu 16-
schen, wenn sie fiir die genannten Zwecke nicht mehr erforderlich sind. Die Loschung hat spétestens drei Jahre
nach dem letzten Umgang der betreffenden Person mit Spurenmaterial oder dem letzten Zutritt zu einem in Absatz
1 Satz 1 genannten Bereich zu erfolgen. Betroffene Personen sind schriftlich {iber den Zweck und die Weiterver-
arbeitung sowie die Loschung der erhobenen Daten zu informieren.

Unterabschnitt 3

Dateniibermittlung

§25
Dateniibermittlung im innerstaatlichen Bereich

(1) Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4 an andere Polizeien des Bundes
und an Polizeien der Lander personenbezogene Daten iibermitteln, soweit dies zur Erfiillung seiner Aufgaben
oder der des Empfingers erforderlich ist.

(2) Das Bundeskriminalamt kann an andere als die in Absatz 1 genannten Behorden und sonstige 6ffentli-
che Stellen personenbezogene Daten iibermitteln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen ist oder

2. unter Beachtung des § 12 Absatz 2 bis 4 zuldssig und erforderlich ist
a) zur Erfiillung seiner Aufgaben nach diesem Gesetz,
b) fiir Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs und der Gnadenverfahren,
c) fiir Zwecke der Gefahrenabwehr oder

d) zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einzelner
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und Zwecke des Strafverfahrens nicht entgegenstehen.

(3) Unter den Voraussetzungen des Absatzes 2 kann das Bundeskriminalamt personenbezogene Daten auch
an nicht6ffentliche Stellen {ibermitteln. Das Bundeskriminalamt hat einen Nachweis zu fithren, aus dem Anlass,
Inhalt, Empfinger und Tag der Ubermittlung sowie die Aktenfundstelle ersichtlich sind; die Nachweise sind ge-
sondert aufzubewahren, gegen unberechtigten Zugriff zu sichern und am Ende des Kalenderjahres, das dem Jahr
ihrer Erstellung folgt, zu 16schen. Die Loschung unterbleibt, solange der Nachweis fiir Zwecke eines bereits ein-
geleiteten Datenschutzkontrollverfahrens oder zur Verhinderung oder Verfolgung einer schwerwiegenden Straftat
gegen Leib, Leben oder Freiheit einer Person bendtigt wird oder Grund zu der Annahme besteht, dass im Falle
einer Loschung schutzwiirdige Interessen der betroffenen Person beeintrachtigt wiirden.

(4) Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten nach Absatz 3 der der Erhebung
dieser Daten zugrundeliegende Zweck gefihrdet wiirde, holt das Bundeskriminalamt vor der Ubermittlung die
Zustimmung der Stelle ein, von der die Daten dem Bundeskriminalamt iibermittelt wurden. Unter den Vorausset-
zungen des Satzes 1 kann die libermittelnde Stelle bestimmte, von ihr iibermittelte Daten so kennzeichnen oder
mit einem Hinweis versehen, dass vor einer Ubermittlung nach Absatz 3 ihre Zustimmung einzuholen ist.

(5) Daten, die den §§ 41 und 61 des Bundeszentralregistergesetzes unterfallen wiirden, konnen nach den
Absitzen 2 und 3 nur den in den §§ 41 und 61 des Bundeszentralregistergesetzes genannten Stellen zu den dort
genannten Zwecken libermittelt werden. Die Verwertungsverbote nach den §§ 51, 52 und 63 des Bundeszentral-
registergesetzes sind zu beachten.

(6) Der Empféanger darf die iibermittelten personenbezogenen Daten nur zu dem Zweck verarbeiten, fiir
den sie ihm fibermittelt worden sind. Eine Verarbeitung fiir andere Zwecke ist unter Beachtung des
§ 12 Absatz 2 bis 4 zuldssig; im Falle des Absatzes 3, gilt dies nur, soweit zusétzlich das Bundeskriminalamt zu-
stimmt. Bei Ubermittlungen an nichtéffentliche Stellen hat das Bundeskriminalamt die empfangende Stelle darauf
hinzuweisen.

(7) Die Einrichtung eines automatisierten Verfahrens fiir die Ubermittlung von personenbezogenen Daten
durch Abruf aus dem Informationssystem ist unter Beachtung des § 12 Absatz 2 bis 4 nur zur Erfiillung vollzugs-
polizeilicher Aufgaben mit Zustimmung des Bundesministeriums des Innern und der Innenministerien und Senat-
sinnenverwaltungen der Lénder zulédssig, soweit diese Form der Dateniibermittlung unter Beriicksichtigung der
schutzwiirdigen Interessen der betroffenen Personen wegen der Vielzahl der Ubermittlungen oder wegen ihrer
besonderen Eilbediirftigkeit angemessen ist. § 81 Absatz 2 gilt entsprechend.

(8) Die Verantwortung fiir die Zuldssigkeit der Ubermittlung triigt das Bundeskriminalamt. Erfolgt die
Ubermittlung in den Fillen der Absitze 1 und 2 Nummer 2 auf Ersuchen der empfangenden Stelle, triigt diese die
Verantwortung. In diesen Fillen priift das Bundeskriminalamt nur, ob das Ubermittlungsersuchen im Rahmen der
Aufgaben des Empfingers liegt, es sei denn, dass besonderer Anlass zur Priifung der Zulissigkeit der Ubermitt-
lung besteht.

(9) Sind mit personenbezogenen Daten, die nach den Absétzen 1 und 2 iibermittelt werden diirfen, weitere
personenbezogene Daten der betroffenen Person oder eines Dritten in Akten so verbunden, dass eine Trennung
nicht oder nur mit unvertretbarem Aufwand méglich ist, so ist die Ubermittlung auch dieser Daten zulissig, soweit
nicht berechtigte Interessen der betroffenen Person oder eines Dritten an der Geheimhaltung offensichtlich {iber-
wiegen; eine Verwendung dieser Daten ist unzuléssig.

§26
Dateniibermittlung an Mitgliedstaaten der Européischen Union
(1) § 25 gilt entsprechend fiir die Ubermittlung von personenbezogenen Daten an
1. offentliche und nichtéffentliche Stellen in Mitgliedstaaten der Européischen Union und

2. zwischen- und iiberstaatliche Stellen der Europédischen Union oder deren Mitgliedstaaten, die mit Aufgaben
der Verhiitung und Verfolgung von Straftaten befasst sind.



Drucksache 18/11163 —26— Deutscher Bundestag — 18. Wahlperiode

Die Verantwortung fiir die Zulissigkeit der Dateniibermittlung triigt das Bundeskriminalamt. Fiir die Ubermitt-
lung an Polizei- und Justizbehdrden sowie an sonstige fiir die Verhiitung oder Verfolgung von Straftaten zustén-
dige o6ffentliche Stellen zum Zwecke der Verfolgung von Straftaten und zur Strafvollstreckung bleiben die Vor-
schriften iiber die internationale Rechtshilfe in strafrechtlichen Angelegenheiten unberiihrt. Die Zuldssigkeit der
Ubermittlung personenbezogener Daten durch das Bundeskriminalamt an eine Polizeibehdrde oder eine sonstige
fiir die Verhiitung und Verfolgung von Straftaten zustindige 6ffentliche Stelle eines Mitgliedstaates der Europa-
ischen Union auf der Grundlage besonderer volkerrechtlicher Vereinbarungen bleibt unbertihrt.

(2) Absatz 1 findet auch Anwendung auf die Ubermittlung von personenbezogenen Daten an Polizeibehor-
den oder sonstige fiir die Verhiitung und Verfolgung von Straftaten zustdndige 6ffentliche Stellen von Staaten,
welche die Bestimmungen des Schengen-Besitzstandes aufgrund eines Assoziierungsiibereinkommens mit der
Européischen Union iiber die Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstandes anwenden.

§27
Dateniibermittlung im internationalen Bereich

(1) Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4 und unter Beachtung der §§ 78
bis 80 des Bundesdatenschutzgesetzes an Polizei- und Justizbehdrden sowie an sonstige fiir die Verhiitung oder
Verfolgung von Straftaten zustdndige 6ffentliche Stellen in anderen als den in § 26 Absatz 1 genannten Staaten
(Drittstaaten) und an andere als die in § 26 Absatz 1 genannten zwischen- und {iberstaatlichen Stellen, die mit
Aufgaben der Verhiitung oder Verfolgung von Straftaten befasst sind, personenbezogene Daten iibermitteln, so-
weit dies erforderlich ist

1. zur Erflillung einer ihm obliegenden Aufgabe oder

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach MaBgabe der Vorschriften {iber die interna-
tionale Rechtshilfe in strafrechtlichen Angelegenheiten oder der Vorschriften iiber die Zusammenarbeit mit
dem Internationalen Strafgerichtshof.

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fiir die 6ffentliche Sicherheit.

Entsprechendes gilt, wenn Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher Bedeutung begangen
werden sollen.

(2) Mit Zustimmung des Bundesministeriums des Innern kann das Bundeskriminalamt gespeicherte nicht
personenbezogene Daten, die der Suche nach Sachen dienen (Sachfahndung), fiir zentrale Polizeibehdrden ande-
rer Staaten nach Maligabe zwischenstaatlicher Vereinbarungen zum Abruf im automatisierten Verfahren zur Si-
cherstellung von gestohlenen, unterschlagenen oder sonst abhanden gekommenen Sachen bereithalten.

(3) Fiir Daten, die zu Zwecken der Fahndung nach Personen oder der polizeilichen Beobachtung oder ge-
zielten Kontrolle gespeichert sind, ist die Einrichtung eines automatisierten Abrufverfahrens nach Absatz 2 mit
Zustimmung des Bundesministeriums des Innern im Benehmen mit den Innenministerien und Senatsinnenver-
waltungen der Lander unter Beachtung des § 12 Absatz 2 bis 4 zuldssig, soweit

1. tatsdchliche Anhaltspunkte dafiir vorliegen, dass die Abrufe zur Verhinderung und Verfolgung von Straftaten
von erheblicher Bedeutung sowie zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit erforderlich sind,

2. diese Form der Dateniibermittlung unter Beriicksichtigung der schutzwiirdigen Interessen der betroffenen
Personen wegen der Vielzahl der Ubermittlungen oder wegen ihrer besonderen Eilbediirftigkeit angemessen
ist und

3. der Empfingerstaat das Ubereinkommen des Europarates iiber den Schutz des Menschen bei der automati-
sierten Verarbeitung personenbezogener Daten vom 28. Januar 1981 (BGBI. 1985 II S. 538) ratifiziert hat
oder ein gleichwertiger Schutz gewéhrleistet ist und eine Kontrollinstanz besteht, die die Gewihrleistung des
Datenschutzes unabhéngig tiberwacht.

Wird das Abrufverfahren fiir einen ldngeren Zeitraum als drei Monate eingerichtet, bedarf die Vereinbarung der
Mitwirkung der gesetzgebenden Korperschaften nach Artikel 59 Absatz 2 des Grundgesetzes. Die empfangende
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Stelle ist darauf hinzuweisen, dass sie die Daten fiir Ausschreibungen zur Fahndung nur nach Vorliegen eines
Rechtshilfeersuchens nutzen darf.

(4) Die regelmiBige, im Rahmen einer systematischen Zusammenarbeit erfolgende Ubermittlung perso-
nenbezogener Daten an internationale Datenbesténde ist zuldssig nach Mallgabe von Rechtsakten der Europii-
schen Union und volkerrechtlicher Vertrige, die der Mitwirkung der gesetzgebenden Korperschaften nach Artikel
59 Absatz 2 des Grundgesetzes bediirfen. Entsprechendes gilt, wenn durch das Bundesministerium des Innern im
Einzelfall im Benehmen mit der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
festgestellt wird, dass durch die Nutzung datenschutzfreundlicher und datenminimierender Vorkehrungen die
schutzwiirdigen Belange der betroffenen Personen nicht iiberwiegen.

(5) Das Bundeskriminalamt kann als Nationales Zentralbiiro der Bundesrepublik Deutschland fiir die In-
ternationale Kriminalpolizeiliche Organisation personenbezogene Daten an das Generalsekretariat der Organisa-
tion unter den Voraussetzungen des Absatzes 1 iibermitteln, soweit dies zur weiteren Ubermittlung der Daten an
andere Nationale Zentralbiiros oder an die in Absatz 1 genannten Stellen geboten oder zu Zwecken der Informa-
tionssammlung und Auswertung durch das Generalsekretariat erforderlich ist.

(6) Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4 personenbezogene Daten an
Dienststellen der Stationierungsstreitkriafte im Rahmen des Artikels 3 des Zusatzabkommens zu dem Abkommen
zwischen den Parteien des Nordatlantikvertrages iiber die Rechtsstellung ihrer Truppen hinsichtlich der in der
Bundesrepublik Deutschland stationierten ausldandischen Streitkrdfte vom 3. August 1959 (BGBL. 1961 11 S. 1183)
iibermitteln, wenn dies zur rechtméafBigen Erfiillung der in deren Zusténdigkeit liegenden Aufgaben erforderlich
ist. § 78 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(7) Die Verantwortung fiir die Zuldssigkeit der Ubermittlung trigt das Bundeskriminalamt.
§ 25 Absatz 4 Satz 2 gilt entsprechend. Das Bundeskriminalamt hat die Ubermittlung und ihren Anlass aufzu-
zeichnen. Die empfangende Stelle personenbezogener Daten ist darauf hinzuweisen, dass sie nur zu dem Zweck
genutzt werden diirfen, zu dem sie tibermittelt worden sind. Ferner ist ihr der beim Bundeskriminalamt vorgese-
hene Loschungszeitpunkt mitzuteilen.

(8) Das Bundeskriminalamt kann unter den Voraussetzungen des § 81 des Bundesdatenschutzgesetzes und
unter Beachtung des § 12 Absatz 2 bis 4 Daten an die in § 81 des Bundesdatenschutzgesetzes genannten Stellen
iibermitteln. Zusitzlich kann es unter den Voraussetzungen des Satzes 1 an andere als die in Absatz 1 genannten
zwischen- und iiberstaatlichen Stellen personenbezogene Daten iibermitteln, soweit dies erforderlich ist

1. zur Erfillung einer ihm obliegenden Aufgabe oder
2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fiir die 6ffentliche Sicherheit.

Entsprechendes gilt, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher Bedeutung
begangen werden sollen.

§28
Ubermittlungsverbote und Verweigerungsgriinde
(1) Die Ubermittlung nach den Vorschriften dieses Gesetzes unterbleibt, wenn

1. fir die ibermittelnde Stelle erkennbar ist, dass unter Beriicksichtigung der Art der Daten und ihrer Erhebung
die schutzwiirdigen Interessen der betroffenen Person das Allgemeininteresse an der Ubermittlung iiberwie-
gen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen; die Verpflichtung zur Wahrung ge-
setzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf ge-
setzlichen Vorschriften beruhen, bleibt unberiihrt.

Satz 1 Nummer 1 gilt nicht fiir Ubermittlungen an die Staatsanwaltschaften.
(2) Die Dateniibermittlung nach den §§ 26 und 27 unterbleibt dariiber hinaus,

1.  wenn hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintrichtigt wiirden,
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2. wenn hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Person gefahrdet
wiirde,

3. soweit Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deutschen Gesetzes verstoB3en
wiirde, oder

4.  wenn tatsiichliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung der Daten zu den in der Charta der
Grundrechte der Europdischen Union enthaltenen Grundsétzen, insbesondere dadurch, dass durch die Nut-
zung der {ibermittelten Daten im Empféangerstaat Verletzungen von elementaren rechtsstaatlichen Grundsét-
zen oder Menschenrechtsverletzungen drohen, in Widerspruch stiinde.

(3) Das Bundeskriminalamt fiihrt fiir den polizeilichen Informationsaustausch und Rechtshilfeverkehr eine
fortlaufend aktualisierte Aufstellung iiber die Einhaltung der elementaren rechtsstaatlichen Grundsétze und Men-
schenrechtsstandards sowie das Datenschutzniveau in den jeweiligen Drittstaaten, die die speziellen Erfordernisse
des polizeilichen Informationsaustauschs beriicksichtigt. Hierbei beriicksichtigt es insbesondere die jeweils aktu-
ellen Erkenntnisse der Bundesregierung und mafigeblich, ob ein Angemessenheitsbeschluss der Européischen
Kommission nach Artikel 36 der Richtlinie (EU) 2016/680 vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (Abl. L 119 vom 4.5.2016, S. 89) vorliegt.

Abschnitt 3

Zentralstelle

§29
Polizeilicher Informationsverbund, Verordnungsermichtigung

(1) Das Bundeskriminalamt ist im Rahmen seiner Aufgabe nach § 2 Absatz 3 Zentralstelle fiir den polizei-
lichen Informationsverbund zwischen Bund und Léndern. Es stellt zu diesem Zweck ein einheitliches Verbund-
system zur Verfiigung.

(2) Das Verbundsystem erfiillt die Grundfunktionen nach § 13 Absatz 2. Innerhalb des Verbundsystems
stellen die daran teilnehmenden Behorden einander Daten zum Abruf und zur Verarbeitung zur Verfiigung. Aus-
schreibungen im Schengener Informationssystem erfolgen im polizeilichen Informationsverbund. Das Bundesmi-
nisterium des Innern bestimmt im Einvernehmen mit den Innenministerien und Senatsinnenverwaltungen der
Lander sowie im Benehmen mit der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit die in den polizeilichen Informationsverbund einzubeziehenden Daten.

(3) AuBer dem Bundeskriminalamt und den Landeskriminaldmtern sind zur Teilnahme am polizeilichen
Informationsverbund berechtigt:

1. sonstige Polizeibehorden der Lander,

2. die Bundespolizei,

3. die Polizei beim Deutschen Bundestag,

4. mit der Wahrnehmung grenzpolizeilicher Aufgaben betrauten Behdrden der Zollverwaltung,
5. die Zollfahndungsamter und

6. das Zollkriminalamt.

Die am polizeilichen Informationsverbund teilnehmenden Stellen haben das Recht, Daten zur Erfiillung der Ver-
pflichtung nach § 32 im automatisierten Verfahren einzugeben und, soweit dies zur jeweiligen Aufgabenerfiillung
erforderlich ist, abzurufen.
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(4) Durch organisatorische und technische Maflnahmen hat das Bundeskriminalamt sicherzustellen, dass
Eingaben von und Zugriffe auf Daten im polizeilichen Informationsverbund nur moglich sind, soweit die jewei-
ligen Behorden hierzu berechtigt sind. § 12 Absatz2 bis 5, die §§ 14 und 15, § 16 Absatz 1 und 6,
§ 18 Absatz 1,2,und 4, 5, § 19 Absatz 1 und 2 sowie § 20 gelten entsprechend.

(5) Nur die Behorde, die Daten zu einer Person eingegeben hat, ist befugt, diese zu dndern, zu berichtigen
oder zu 16schen. Hat eine teilnehmende Stelle des polizeilichen Informationsverbundes Anhaltspunkte dafiir, dass
Daten unrichtig oder zu 16schen sind, teilt sie dies umgehend der eingebenden Behorde mit, die verpflichtet ist,
diese Mitteilung unverziiglich zu priifen und erforderlichenfalls die Daten unverziiglich zu berichtigen oder zu
16schen oder in ihrer Verarbeitung einzuschrinken. Sind Daten zu einer Person gespeichert, kann jede teilneh-
mende Stelle des polizeilichen Informationsverbundes weitere Daten ergénzend eingeben.

(6) Das Auswirtige Amt ist zum Abruf im automatisierten Verfahren der Fahndungsausschreibungen zur
Festnahme und Aufenthaltsermittlung berechtigt, soweit dies fiir die Auslandsvertretungen in ihrer Eigenschaft
als Pass- und Personalausweisbehorden erforderlich ist. Die Staatsanwaltschaften sind befugt, fiir Zwecke der
Strafrechtspflege im automatisierten Verfahren abzurufen:

1. Fahndungsausschreibungen zur Festnahme und Aufenthaltsermittlung und, nach MalB3gabe des Beschlusses
2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II) (ABIL. L 205 vom 7.8.2007, S. 63) sowie der Verord-
nung (EG) Nr. 1987/2006 des Europdischen Parlaments und des Rates vom 20. Dezember 2006 iiber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS
II) (ABL L 381 vom 28.12.2006, S. 4), auch die Ausschreibungen, die im Schengener Informationssystem
gespeichert sind,

2. Daten iiber Freiheitsentziechungen und
3. Daten aus dem DNA-Analyse-System.

(7) Das Bundesministerium des Innern wird erméchtigt, im Einvernehmen mit dem Bundesministerium der
Justiz und fiir Verbraucherschutz durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, weitere
im polizeilichen Informationsverbund gespeicherte Daten, die von den Staatsanwaltschaften zur Erfiillung ihrer
Aufgaben bendtigt werden, zum automatisierten Abruf freizugeben, soweit diese Form der Dateniibermittlung
unter Beriicksichtigung der schutzwiirdigen Interessen der betroffenen Personen wegen der Vielzahl der Uber-
mittlungen oder wegen ihrer besonderen Eilbediirftigkeit angemessen ist.

(8) Die Einrichtung eines automatisierten Abrufverfahrens ist fiir andere Behorden zur Erfiillung vollzugs-
polizeilicher Aufgaben mit Zustimmung des Bundesministeriums des Innern und der Innenministerien und Senat-
sinnenverwaltungen der Lénder zulédssig, soweit diese Form der Dateniibermittlung unter Beriicksichtigung der
schutzwiirdigen Interessen der betroffenen Personen wegen der Vielzahl der Ubermittlungen oder wegen ihrer
besonderen Eilbediirftigkeit angemessen ist.

§ 30
Festlegung von Relevanzkriterien

(1) Die am polizeilichen Informationsverbund teilnehmenden Stellen verarbeiten im polizeilichen Infor-
mationsverbund ausschlieBlich personenbezogene Daten, die nach § 2 Absatz 2 fiir die Verhiitung und Verfol-
gung von Straftaten mit ldnderiibergreifender, internationaler oder erheblicher Bedeutung von Bedeutung sind
(Verbundrelevanz). Dazu legen die am polizeilichen Informationsverbund teilnehmenden Stellen unter Beteili-
gung der jeweils zustdndigen obersten Bundes- oder Landesbehdrden Kriterien fest, die bestimmen, welche Straf-
taten nach allgemeiner kriminalistischer Erfahrung die Voraussetzungen nach Satz 1 erfiillen. Die Kriterien kon-
nen sich an den unterschiedlichen kriminalistischen Phdnomenbereichen orientieren. Die Kriterien sind in ange-
messenen Abstinden und soweit erforderlich zu aktualisieren.

(2) Die Festlegung und Aktualisierung der Kriterien nach Absatz 1 erfolgt im Benehmen mit der oder dem
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit.
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§ 31
Datenschutzrechtliche Verantwortung im polizeilichen Informationsverbund

(1) Das Bundeskriminalamt hat als Zentralstelle fiir den polizeilichen Informationsverbund die Einhaltung
der Regelungen zur Zusammenarbeit und zur Fithrung des Verbundsystems zu iiberwachen.

(2) Im Rahmen des polizeilichen Informationsverbundes obliegt die datenschutzrechtliche Verantwortung
fiir die bei der Zentralstelle gespeicherten Daten, namentlich fiir die RechtméBigkeit der Erhebung, die Zuldssig-
keit der Eingabe sowie die Richtigkeit oder Aktualitit der Daten, den Stellen, die die Daten unmittelbar eingeben.
Die verantwortliche Stelle muss feststellbar sein. Die Verantwortung fiir die Zuléssigkeit des Abrufs im automa-
tisierten Verfahren trigt die empfangende Stelle.

(3) Die Datenschutzkontrolle obliegt der oder dem Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit. Die von den Léndern in den polizeilichen Informationsverbund eingegebenen Datensétze konnen
auch von den jeweiligen Landesbeauftragten fiir den Datenschutz im Zusammenhang mit der Wahrnehmung ihrer
Priifungsaufgaben in den Landern kontrolliert werden, soweit die Lénder nach Absatz 2 verantwortlich sind. Die
oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit arbeitet insoweit mit den Landes-
beauftragten fiir den Datenschutz zusammen.

§32
Unterrichtung der Zentralstelle

(1) Die Landeskriminaldmter {ibermitteln dem Bundeskriminalamt nach MaBigabe der Rechtsverordnung
nach § 20 die zur Erfiillung seiner Aufgaben als Zentralstelle erforderlichen Informationen. Die Verpflichtung der
Landeskriminaldmter nach Satz 1 kann im Benehmen mit dem Bundeskriminalamt auch von anderen Polizeibe-
horden des Landes erfiillt werden. Das Bundeskriminalamt legt im Benehmen mit den Landeskriminaldmtern
Einzelheiten der Informationsiibermittlung fest.

(2) Die Justiz- und Verwaltungsbehdrden der Lander teilen dem jeweils zustindigen Landeskriminalamt
unverziiglich den Beginn, die Unterbrechung und die Beendigung von Freiheitsentziehungen mit, die wegen des
Verdachts oder des Nachweises einer rechtswidrigen Tat von einem Gericht angeordnet worden sind. Die Justiz-
behorden des Bundes und der Lander teilen dem jeweils zustindigen Landeskriminalamt unverziiglich und, soweit
technisch moglich, automatisiert mit

1. die Entscheidung, dass
a) die beschuldigte Person rechtskriftig freigesprochen wurde,
b) die Eroffnung des Hauptverfahrens gegen die beschuldigte Person unanfechtbar abgelehnt wurde oder
c) das Verfahren nicht nur vorldufig eingestellt wurde sowie

2. die tragenden Griinde der Entscheidung nach Nummer 1.

(3) Absatz 1 Satz 1 gilt entsprechend fiir die Polizeien des Bundes, soweit die Informationen Vorginge
betreffen, die sie in eigener Zusténdigkeit bearbeiten. Satz 1 gilt im Bereich der Zollverwaltung nur fiir den Grenz-
zolldienst, soweit dieser aufgrund einer Rechtsverordnung nach § 68 des Bundespolizeigesetzes grenzpolizeiliche
Aufgaben wahrnimmt. Im Ubrigen richtet sich die Informationsiibermittlung der Zollbehérden an das Bundeskri-
minalamt nach den Vorschriften der Abgabenordnung, des Zollverwaltungsgesetzes und des Zollfahndungs-
dienstgesetzes.

(4) Fir die im Rahmen seiner Aufgaben nach den §§ 3 bis 8 gewonnenen Informationen gelten fiir das
Bundeskriminalamt die Unterrichtungspflichten nach Absatz 1 Satz 1 entsprechend.

(5) Die Verantwortlichkeit fiir die Zuldssigkeit der Ubermittlung nach den Absitzen 1 bis 3 trigt die {iber-
mittelnde Stelle.
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§ 33
Ausschreibungen bei der Zusammenarbeit im internationalen Bereich

(1) Das Bundeskriminalamt kann auf ein der Verfolgung von Straftaten oder der Strafvollstreckung die-
nendes Ersuchen einer zustdndigen Behorde eines auslidndischen Staates oder eines internationalen Strafgerichts-
hofes, der durch einen fiir die Bundesrepublik Deutschland verbindlichen Rechtsakt errichtet wurde,

1. eine Person, hinsichtlich derer die Anordnung von Auslieferungshaft oder Uberstellungshaft zulissig er-
scheint, zur Festnahme oder Aufenthaltsermittlung ausschreiben,

2. andere Personen zur Aufenthaltsermittlung ausschreiben,

3. eine Person oder eine Sache ausschreiben zur polizeilichen Beobachtung (§ 47 Absatz 1 Nummer 1) oder
zur gezielten Kontrolle (§ 47 Absatz 1 Nummer 2) und

4. Verfahren zur Feststellung der Identitit von Personen durchfiihren.

(2) MaBnahmen nach Absatz 1 Nummer 2, 3 und 4 sind nur zuléssig, wenn sie bei dem zugrundeliegenden
Sachverhalt auch nach deutschem Recht zuldssig wéren.

(3) Das Bundeskriminalamt holt in Féllen des Absatzes 1, denen besondere Bedeutung in politischer, tat-
sdchlicher oder rechtlicher Beziehung zukommt, zuvor die Bewilligung des Bundesministeriums der Justiz und
fiir Verbraucherschutz ein.

(4) Das Bundeskriminalamt kann auf Ersuchen der in § 27 Absatz 1 genannten Behorden

1. vermisste Minderjdhrige, die der Obhut der oder des Sorgeberechtigten entzogen worden sind oder sich die-
ser entzogen haben, und Personen, bei denen eine Ingewahrsamnahme zum Schutz gegen eine Gefahr fiir
thren Leib oder ihr Leben erforderlich ist, insbesondere weil die Person sich erkennbar in einem die freie
Willensbestimmung ausschlieBenden Zustand oder sonst in hilfloser Lage befindet, zur Ingewahrsamnahme
ausschreiben,

2. Vermisste, soweit sie nicht in Gewahrsam genommen werden sollen, zur Aufenthaltsermittlung ausschrei-
ben,

3. eine Person ausschreiben zur polizeilichen Beobachtung (§ 47 Absatz 1 Nummer 1) oder gezielten Kontrolle
(§ 47 Absatz 1 Nummer 2), wenn Tatsachen die Annahme rechtfertigen, dass die Person Straftaten von er-
heblicher Bedeutung begehen wird und dies zur Verhiitung solcher Straftaten erforderlich ist,

4. das amtliche Kennzeichen und sonstige Merkmale eines Kraftfahrzeugs oder die Identifizierungsnummer
oder dullere Kennzeichnung eines Wasserfahrzeugs, Luftfahrzeugs oder eines Containers ausschreiben zur
polizeilichen Beobachtung (§ 47 Absatz 1 Nummer 1) oder gezielten Kontrolle (§ 47 Absatz 1 Nummer 2),
wenn Tatsachen die Annahme rechtfertigen, dass dies zur Ingewahrsamnahme nach Nummer 1, zur Aufent-
haltsermittlung nach Nummer 2 oder zur Straftatenverhiitung nach Nummer 3 erforderlich ist.

(5) Ausschreibungen nach Absatz 1 Nummer 2 und 3 und Absatz 4 Nummer 3, soweit sie aufgrund des
Ersuchens eines Staates erfolgen, der nicht Mitgliedstaat der Europdischen Union ist, bediirfen der Anordnung
durch das Gericht. Soweit MaBnahmen nach Absatz 1 Nummer 3 und Absatz 4 keiner gerichtlichen Anordnung
bediirfen, werden sie durch die zustindige Abteilungsleitung des Bundeskriminalamtes oder deren Vertretung
angeordnet. Die Anordnung ist aktenkundig zu machen.

(6) Anordnungen nach Absatz 1 Nummer 3 und Absatz 4 Nummer 3 sind auf hdchstens ein Jahr zu befris-
ten. Spatestens nach Ablauf von sechs Monaten ist zu priifen, ob die Voraussetzungen fiir die Anordnung noch
bestehen. Das Ergebnis dieser Priifung ist aktenkundig zu machen. Die Verlangerung der Laufzeit {iber insgesamt
ein Jahr hinaus bedarf der erneuten Anordnung.

(7) Besondere Regelungen aufgrund von Rechtsakten der Européischen Union und volkerrechtlicher Ver-
trage bleiben unberiihrt.

(8) Das Bundeskriminalamt kann fiir den Fall, dass die Zustandigkeit eines Landes nicht festgestellt werden
kann, bei Warnmeldungen von Sicherheitsbehdrden anderer Staaten
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1. eine Person zur Ingewahrsamnahme ausschreiben, wenn und solange die Ingewahrsamnahme unerlésslich
ist, um eine unmittelbar bevorstehende Gefahr fiir Leib, Leben, Freiheit oder wesentliche Vermdgenswerte
abzuwehren,

2. eine Person zur Aufenthaltsermittlung ausschreiben, wenn Tatsachen die Annahme rechtfertigen, dass von
ihr eine Gefahr fiir Leib, Leben, Gesundheit oder wesentliche Vermdgenswerte ausgeht, oder

3. eine Person sowie das amtliche Kennzeichen und sonstige Merkmale des von ihr genutzten oder eingesetzten
Kraftfahrzeugs oder die Identifizierungsnummer oder dullere Kennzeichnung eines von ihr genutzten Was-
serfahrzeugs, Luftfahrzeugs oder eines Containers ausschreiben zur polizeilichen Beobachtung (§ 47 Ab-
satz 1 Nummer 1) oder gezielten Kontrolle (§ 47 Absatz 1 Nummer 2), wenn Tatsachen die Annahme recht-
fertigen, dass die Person eine Straftat von erheblicher Bedeutung begehen wird und dies zur Verhiitung dieser
Straftat erforderlich ist.

Die Absitze 5 und 6 gelten entsprechend. Die Innenministerien und Senatsinnenverwaltungen der Lénder sind
unverziiglich zu unterrichten.

Abschnitt 4

Befugnisse im Rahmen der Strafverfolgung

§34
Einsatz technischer Mittel zur Eigensicherung

(1) Werden vom Bundeskriminalamt beauftragte Personen im Rahmen der Befugnisse des Bundeskrimi-
nalamtes aus Griinden der Strafverfolgung titig, diirfen, soweit dies zur Abwehr von Gefahren fiir deren Leib,
Leben oder Freiheit unerldsslich ist, ohne Wissen der betroffenen Personen im Beisein oder in unmittelbarem
zeitlichen Zusammenhang mit dem Einsatz der vom Bundeskriminalamt beauftragten Person das innerhalb oder
aullerhalb einer Wohnung nicht 6ffentlich gesprochene Wort mit technischen Mitteln abgehort und aufgezeichnet
und Lichtbilder und Bildaufzeichnungen hergestellt werden.

(2) Ergeben sich bei der Mainahme wéhrend der Durchfiihrung tatséchliche Anhaltspunkte dafiir, dass der
Kernbereich privater Lebensgestaltung betroffen, ist die Mallnahme zu unterbrechen, sobald dies ohne Gefahr-
dung der beauftragten Person mdglich ist. Wenn tatsdchliche Anhaltspunkte fiir die Annahme vorliegen, dass
durch eine Mallnahme allein Kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die
Malnahmen unzuldssig. Aufzeichnungen iiber Vorgénge, die den Kernbereich privater Lebensgestaltung betref-
fen, sind unverziiglich zu 16schen. Erkenntnisse iiber solche Vorginge diirfen nicht verwertet werden. Die Tatsa-
che der Erfassung der Daten und ihrer Loschung sind zu dokumentieren. Die Dokumentation darf ausschlieBlich
fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der Benachrichtigung nach
§ 74 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung iiber das endgiiltige Absehen von der Be-
nachrichtigung zu I6schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die Dokumen-
tation bis zu ihrem Abschluss aufzubewahren.

(3) MaBnahmen nach Absatz 1 werden durch die Préasidentin oder den Préasidenten des Bundeskriminalam-
tes oder ihre oder seine Vertretung angeordnet. Bei Gefahr im Verzug diirfen Malnahmen nach Absatz 1 auch
durch die Leitung einer Abteilung des Bundeskriminalamtes oder ihre Vertretung angeordnet werden.

(4) Personenbezogene Daten, die durch den Einsatz technischer Mittel zur Eigensicherung erlangt werden,
diirfen aufBer fiir den in Absatz 1 genannten Zweck nur zur Gefahrenabwehr verwendet werden. Wurden die per-
sonenbezogenen Daten in oder aus einer Wohnung erlangt, so ist die Verwendung fiir die in Satz 1 genannten
Zwecke nur zuldssig nach Feststellung der RechtméaBigkeit der MaBnahme durch das Gericht; bei Gefahr im Ver-
zug ist die gerichtliche Entscheidung unverziiglich nachzuholen (Artikel 13 Absatz 5 des Grundgesetzes). Die
Zulassigkeit der Verwendung dieser Daten fiir Zwecke der Strafverfolgung richtet sich nach der Strafprozessord-
nung.

(5) Nach Abschluss der MaBnahmen sind die nach Absatz 1 hergestellten Aufzeichnungen unverziiglich zu
16schen, es sei denn, sie werden fiir die in Absatz 4 genannten Zwecke noch benétigt.
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§35
Unterstiitzung der Polizeibehorden der Linder bei der Strafverfolgung

(1) Zur Unterstiitzung von Strafverfolgungsmafinahmen kann das Bundeskriminalamt Bedienstete zu den
Polizeibehdrden in den Lindern entsenden, wenn die zustidndige Landesbehorde darum ersucht oder wenn dies
den Ermittlungen dienlich sein kann. Die Zusténdigkeit der Polizeibehdrden in den Landern bleibt unberiihrt.

(2) Die oberste Landesbehorde ist unverziiglich zu benachrichtigen.

§ 36
Koordinierung bei der Strafverfolgung

(1) Beriihrt eine Straftat den Bereich mehrerer Lander oder besteht ein Zusammenhang mit einer anderen
Straftat in einem anderen Land und ist angezeigt, dass die polizeilichen Aufgaben auf dem Gebiet der Strafver-
folgung einheitlich wahrgenommen werden, so unterrichtet das Bundeskriminalamt die obersten Landesbehorden
und die Generalstaatsanwaltschaften, in deren Bezirken ein Gerichtsstand begriindet ist. Das Bundeskriminalamt
weist im Einvernehmen mit einer Generalstaatsanwaltschaft und einer obersten Landesbehdrde eines Landes die-
sem Land die polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung mit der Mallgabe zu, diese Aufgaben
insgesamt wahrzunehmen.

(2) Zustindig fiir die Durchfiihrung der einem Land nach Absatz 1 iibertragenen Aufgaben ist das Landes-
kriminalamt. Die oberste Landesbehorde kann an Stelle des Landeskriminalamtes eine andere Polizeibehdrde im
Land fiir zustdndig erkléren.

§ 37
Amtshandlungen, Unterstiitzungspflichten der Linder

(1) Vollzugsbeamtinnen und Vollzugsbeamte des Bundes und der Linder kdnnen in den Féllen des
§ 4 Absatz 1 und 2 und des § 36 Absatz 1 im Geltungsbereich dieses Gesetzes Amtshandlungen vornehmen. Sie
sind insoweit Ermittlungspersonen der zusténdigen Staatsanwaltschaft, wenn sie mindestens vier Jahre dem Poli-
zeivollzugsdienst angehdren. Sie unterrichten die ortlichen Polizeidienststellen rechtzeitig iiber Ermittlungen in
deren Zustiandigkeitsbereich, sofern nicht schwerwiegende Griinde entgegenstehen. Zu den Ermittlungshandlun-
gen sollen, soweit es zweckmaBig ist, Beamtinnen und Beamte der 6rtlich zustdndigen Polizeidienststellen hinzu-
gezogen werden.

(2) Die polizeilichen Dienststellen des Bundes und der Lander geben dem Bundeskriminalamt in Féllen, in
denen es im Rahmen seiner Zusténdigkeit ermittelt, sowie den von ihm nach § 35 Absatz 1 entsandten Beamtin-
nen und Beamten Auskunft und gewdhren Akteneinsicht. Das gleiche gilt fiir die nach § 36 Absatz 1 titig wer-
denden Polizeibeamtinnen und Polizeibeamten der Lénder.

(3) Die ortlich zustidndigen Polizeidienststellen gewdhren Beamtinnen und Beamten des Bundeskriminal-
amtes oder, im Falle einer Zuweisung nach § 36 Absatz 1, eines anderen Landes, die Ermittlungen durchfiihren,
personelle und sachliche Unterstiitzung.

(4) Polizeivollzugsbeamtinnen und Polizeivollzugsbeamte des Bundeskriminalamtes kdnnen im Zustén-
digkeitsbereich eines Landes tétig werden, wenn das jeweilige Landesrecht es vorsieht.



Drucksache 18/11163 —34 - Deutscher Bundestag — 18. Wahlperiode

Abschnitt 5

Befugnisse zur Abwehr von Gefahren des internationalen Terroris-
mus

§ 38
Allgemeine Befugnisse

(1) Das Bundeskriminalamt kann zur Erfiillung seiner Aufgabe nach § 5 Absatz 1 Satz 1 die notwendigen
MaBnahmen treffen, um eine Gefahr abzuwehren, soweit nicht dieses Gesetz die Befugnisse des Bundeskriminal-
amtes besonders regelt. Die §§ 15 bis 20 des Bundespolizeigesetzes gelten entsprechend.

(2) Gefahr im Sinne dieses Abschnitts ist eine im Einzelfall bestehende Gefahr fiir die 6ffentliche Sicherheit
im Zusammenhang mit Straftaten nach § 5 Absatz 1 Satz 2.

§ 39
Erhebung personenbezogener Daten

(1) Das Bundeskriminalamt kann, sofern in diesem Abschnitt nichts anderes bestimmt ist, personenbezo-
gene Daten erheben, soweit dies zur Erfiillung der ihm nach § 5 Absatz 1 obliegenden Aufgabe erforderlich ist.

(2) Zur Verhiitung von Straftaten nach § 5 Absatz 1 Satz 2 ist eine Erhebung personenbezogener Daten nur
zuléssig, soweit Tatsachen die Annahme rechtfertigen, dass

1. die Person eine Straftat nach § 5 Absatz 1 Satz 2 begehen will und die erhobenen Daten zur Verhiitung dieser
Straftat erforderlich sind oder

2. die Person mit einer Person nach Nummer 1 nicht nur fliichtig oder in zufilligem Kontakt in Verbindung
steht und

a) von der Vorbereitung einer Straftat nach § 5 Absatz 1 Satz 2 Kenntnis hat,

b) aus der Verwertung der Tat Vorteile ziehen oder

¢) die Person nach Nummer 1 sich ihrer zur Begehung der Straftat bedienen konnte

und die Verhiitung dieser Straftaten auf andere Weise aussichtslos oder wesentlich erschwert wire.

(3) § 9 Absatz 2 und 3 gilt entsprechend.

§ 40
Bestandsdatenauskunft

(1) Soweit dies fiir die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes einer Person
nach Mallgabe des § 39 Absatz 1 und 2 erforderlich ist, darf von demjenigen, der geschiftsmiBig Telekommuni-
kationsdienste erbringt oder daran mitwirkt, Auskunft {iber die nach den §§ 95 und 111 des Telekommunikations-
gesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes). Bezieht
sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgerdte oder auf Speicherein-
richtungen, die in diesen Endgerdten oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird (§ 113
Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen
Voraussetzungen fiir die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).
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(3) Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag der Présidentin oder des Prisidenten
des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr im
Verzug kann die Anordnung durch die Prisidentin oder den Préasidenten des Bundeskriminalamtes oder ihre oder
seine Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen.
Die Satze 1 bis 3 finden keine Anwendung, wenn die betroffene Person vom Auskunftsverlangen bereits Kenntnis
hat oder haben muss oder wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird.
Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen.

(4) Die betroffene Person ist in den Féllen des Absatzes 1 Satz 2 und des Absatzes 2 iiber die Beauskunftung
zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und sobald hierdurch der Zweck der Auskunft nicht
vereitelt wird. Sie unterbleibt, wenn ihr iiberwiegende schutzwiirdige Belange Dritter oder der betroffenen Person
selbst entgegenstehen. Wird die Benachrichtigung nach Satz 2 zuriickgestellt oder nach Satz 3 von ihr abgesehen,
sind die Griinde aktenkundig zu machen.

(5) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 hat derjenige, der geschéftsméBig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten unver-
ziiglich zu ibermitteln. Fiir die Entschadigung der Diensteanbieter ist § 23 des Justizvergiitungs- und -entschéidi-
gungsgesetzes entsprechend anzuwenden.

§41
Befragung und Auskunftspflicht

(1) Das Bundeskriminalamt kann eine Person befragen, wenn Tatsachen die Annahme rechtfertigen, dass
die Person sachdienliche Angaben fiir die Erfiillung der dem Bundeskriminalamt nach § 5 Absatz 1 Satz 1 oblie-
genden Aufgabe machen kann. Zum Zwecke der Befragung kann die Person angehalten werden. Auf Verlangen
hat die Person mitgefiihrte Ausweispapiere zur Priifung auszuhéndigen.

(2) Die befragte Person ist verpflichtet, Namen, Vornamen, Tag und Ort der Geburt, Wohnanschrift und
Staatsangehorigkeit anzugeben, soweit dies zur Erfiillung der dem Bundeskriminalamt nach § 5 Absatz 1 Satz 1
obliegenden Aufgabe erforderlich ist. Eine weitergehende Auskunftspflicht besteht nur fiir die entsprechend den
§§ 17 und 18 des Bundespolizeigesetzes Verantwortlichen und entsprechend den Voraussetzungen des § 20 Ab-
satz 1 des Bundespolizeigesetzes fiir die dort bezeichneten Personen sowie fiir die Personen, fiir die gesetzliche
Handlungspflichten bestehen, soweit die Auskunft zur Abwehr einer Gefahr erforderlich ist.

(3) Unter den in den §§ 52 bis 55 der Strafprozessordnung bezeichneten Voraussetzungen ist die betroffene
Person zur Verweigerung der Auskunft berechtigt. Dies gilt nicht, soweit die Auskunft zur Abwehr einer Gefahr
fir den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder Freiheit einer Person
erforderlich ist. Eine in § 53 Absatz 1 Satz 1 Nummer 1, 2, 3 oder 4 der Strafprozessordnung genannte Person ist
auch in den Fillen des Satzes 2 zur Verweigerung der Auskunft berechtigt. Die betroffene Person ist {iber ihr
Recht zur Verweigerung der Auskunft zu belehren. Auskiinfte, die nach Satz 2 erlangt wurden, diirfen nur fiir den
dort bezeichneten Zweck verwendet werden. Fiir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafpro-
zessordnung gelten die Sétze 1 bis 5 nur, soweit es sich um Rechtsanwilte und Kammerrechtsbeisténde handelt.

(4) § 136a der Strafprozessordnung gilt entsprechend. § 12 des Verwaltungsvollstreckungsgesetzes findet
keine Anwendung.

§ 42
Identititsfeststellung und Priifung von Berechtigungsscheinen

(1) Wenn Tatsachen die Annahme rechtfertigen, dass eine Straftat nach § 5 Absatz 1 Satz 2 begangen wer-
den soll, kann das Bundeskriminalamt entsprechend § 23 Absatz 3 Satz 1, 2, 4 und 5 des Bundespolizeigesetzes
die Identitét einer Person feststellen,

1. um eine Gefahr abzuwehren,
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2. wenn die Person sich an einem Ort aufhilt, in Bezug auf den Tatsachen die Annahme rechtfertigen, dass
a) dort Straftaten nach § 5 Absatz 1 Satz 2 verabredet, vorbereitet oder veriibt werden sollen oder
b) sich dort Personen ohne erforderlichen Aufenthaltstitel treffen, oder

3. wenn die Person sich in einer Verkehrs- oder Versorgungsanlage oder -einrichtung, einem 6ffentlichen Ver-
kehrsmittel, Amtsgebdude oder einem anderen besonders gefihrdeten Objekt oder in unmittelbarer Nihe
hiervon aufhilt und Tatsachen die Annahme rechtfertigen, dass dort Straftaten nach § 5 Absatz 1 Satz 2 be-
gangen werden sollen, durch die in oder an diesen Objekten befindliche Personen oder diese Objekte selbst
unmittelbar gefdhrdet sind und die Feststellung der Identitdt aufgrund auf die Person bezogener Anhalts-
punkte erforderlich ist.

(2) Das Bundeskriminalamt kann, soweit es zur Erfiillung der ihm nach § 5 Absatz 1 Satz 1 obliegenden
Aufgabe erforderlich ist, verlangen, dass Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige Ur-
kunden zur Priifung ausgehédndigt werden, wenn die betroffene Person aufgrund einer Rechtsvorschrift verpflich-
tet ist, diese Urkunden mitzufiihren.

§ 43
Erkennungsdienstliche Mainahmen

(1) Isteinenach § 42 Absatz 1 zulédssige Identititsfeststellung auf andere Weise nicht oder nur unter erheb-
lichen Schwierigkeiten moglich, kann das Bundeskriminalamt erkennungsdienstliche Maflnahmen entsprechend
§ 24 Absatz 3 des Bundespolizeigesetzes vornehmen.

(2) Ist die Identitit festgestellt, sind die im Zusammenhang mit der Feststellung angefallenen Unterlagen
zu vernichten, es sei denn, ihre weitere Aufbewahrung ist nach anderen Rechtsvorschriften zulédssig. Sind die
Unterlagen an andere Stellen iibermittelt worden, sind diese iiber die erfolgte Vernichtung zu unterrichten.

§ 44
Vorladung
(1) Das Bundeskriminalamt kann eine Person schriftlich oder miindlich vorladen, wenn

1. Tatsachen die Annahme rechtfertigen, dass die Person sachdienliche Angaben machen kann, die fiir die Er-
fiillung der dem Bundeskriminalamt nach § 5 Absatz 1 Satz 1 obliegenden Aufgabe erforderlich sind, oder

2. dies zur Durchfiihrung erkennungsdienstlicher Mafinahmen erforderlich ist.

(2) § 25 Absatz 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.

§ 45
Besondere Mittel der Datenerhebung

(1) Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen Mitteln nach Absatz 2 er-
heben iiber

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verantwortlichen oder entsprechend den Vo-
raussetzungen des § 20 Absatz 1 des Bundespolizeigesetzes iiber die dort bezeichnete Person zur Abwehr
einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten
ist,

2. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines tibersehbaren
Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 be-
gehen wird,
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3. eine Person, deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb
eines iibersehbaren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird, oder

4. eine Person nach § 39 Absatz 2 Nummer 2,

wenn die Abwehr der Gefahr oder die Verhiitung der Straftaten auf andere Weise aussichtslos ist oder wesentlich
erschwert wire. Die Mainahme kann auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind

1. die planmidBig angelegte Beobachtung einer Person, die durchgehend langer als 24 Stunden dauern oder an
mehr als zwei Tagen stattfinden soll (langerfristige Observation),

2. der Einsatz technischer Mittel auBBerhalb von Wohnungen in einer fiir die betroffene Person nicht erkennba-
ren Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen von Personen oder Sachen, die sich aul3er-
halb von Wohnungen befinden, oder

b) zum Abhoren oder Aufzeichnen des auB3erhalb von Wohnungen nicht 6ffentlich gesprochenen Wortes,

3. sonstige besondere fiir Observationszwecke bestimmte technische Mittel zur Erforschung des Sachverhalts
oder zur Bestimmung des Aufenthaltsortes einer in Absatz 1 genannten Person,

4. der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem Bundeskriminalamt Dritten nicht bekannt
ist (Vertrauensperson), und

5. der Einsatz einer Polizeivollzugsbeamtin oder eines Polizeivollzugsbeamten unter einer ihr oder ihm verlie-
henen und auf Dauer angelegten Legende (Verdeckter Ermittler).

(3) MaBnahmen nach
1. Absatz 2 Nummer 1,

2. Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend lénger als 24 Stunden oder an mehr als zwei Tagen
Bildaufzeichnungen bestimmter Personen angefertigt werden sollen,

3. Absatz 2 Nummer 2 Buchstabe b,

4.  Absatz 2 Nummer 3, bei denen fiir Observationszwecke bestimmte technische Mittel durchgehend lénger als
24 Stunden oder an mehr als zwei Tagen zum Einsatz kommen und

5. Absatz 2 Nummer 4 und 5, die sich gegen eine bestimmte Person richten oder bei denen die Vertrauensperson
oder der Verdeckte Ermittler eine Wohnung betritt, die nicht allgemein zugénglich ist,

diirfen nur auf Antrag der zustidndigen Abteilungsleitung oder deren Vertretung durch das Gericht angeordnet
werden. Bei Gefahr im Verzug kann die Anordnung einer MaBBnahme nach Satz 1 durch die zustindige Abtei-
lungsleitung oder deren Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziig-
lich nachzuholen. Soweit die Anordnung nach Satz 2 nicht binnen drei Tagen durch das Gericht bestétigt wird,
tritt sie auler Kraft. Die librigen MafBnahmen nach Absatz 2 Nummer 1 bis 5 diirfen, auer bei Gefahr im Verzug,
nur durch die zustdndige Abteilungsleitung oder deren Vertretung angeordnet werden.

(4) Im Antrag sind anzugeben
die Person, gegen die sich die Maflnahme richtet, soweit moglich, mit Name und Anschrift,
Art, Umfang und Dauer der MaBBnahme,

der Sachverhalt sowie

> w b=

eine Begriindung.
(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
1. die Person, gegen die sich die MaBBnahme richtet, soweit moglich, mit Name und Anschrift,

2. Art, Umfang und Dauer der Maflnahme sowie
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3. die wesentlichen Griinde.

Die Anordnung ist auf hochstens einen Monat zu befristen; im Fall des Absatzes 2 Nummer 4 und 5 ist die Mal3-
nahme auf hochstens drei Monate zu befristen. Die Verldngerung der Mafinahme bedarf einer neuen Anordnung.
Absatz 3 Satz 4 und 5 gilt entsprechend.

(6) Ein Verdeckter Ermittler darf unter der Legende
1.  zur Erfiillung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstindnis der berechtigten Person deren Wohnung betreten; das Einverstindnis darf nicht durch ein
iber die Nutzung der Legende hinausgehendes Vortduschen eines Zutrittsrechts herbeigefiihrt werden.

Soweit es fiir den Aufbau und die Aufrechterhaltung der Legende eines Verdeckten Ermittlers nach Absatz 2
Nummer 5 unerlésslich ist, diirfen entsprechende Urkunden hergestellt, verindert oder gebraucht werden. Im Ub-
rigen richten sich die Befugnisse eines Verdeckten Ermittlers nach diesem Abschnitt. Fiir den Einsatz technischer
Mittel zur Eigensicherung innerhalb von Wohnungen gilt § 34 entsprechend.

(7) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch eine MaBBnahme nach Absatz 2
allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die Manahme unzuldssig.
Ergeben sich bei Malinahmen nach Absatz 2 Nummer 4 und 5 wihrend der Durchfiihrung tatséchliche Anhalts-
punkte dafiir, dass der Kernbereich betroffen ist, ist die Malnahme zu unterbrechen, sobald dies ohne Gefahrdung
der beauftragten Person mdglich ist. Soweit im Rahmen einer MaBBnahme nach Absatz 2 Nummer 1 bis 3 eine
unmittelbare Kenntnisnahme, auch neben einer automatischen Aufzeichnung, erfolgt, ist die Malnahme unver-
ziiglich zu unterbrechen, soweit sich wihrend der Uberwachung tatsichliche Anhaltspunkte dafiir ergeben, dass
Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Bestehen insoweit
Zweifel, darf die Maflnahme in den Fillen des Absatzes 2 Nummer 2 Buchstabe a und b als automatische Auf-
zeichnung weiter fortgesetzt werden. Automatische Aufzeichnungen sind unverziiglich dem anordnenden Gericht
vorzulegen. Das Gericht entscheidet unverziiglich iiber die Verwertbarkeit oder Loschung der Daten. Ist die MafB-
nahme nach Satz 3 unterbrochen worden, so darf sie fiir den Fall, dass sie nicht nach Satz 1 unzuléssig ist, fortge-
fithrt werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine Mainahme nach Ab-
satz 2 erlangt worden sind, diirfen nicht verwertet werden. Aufzeichnungen hieriiber sind unverziiglich zu l6schen.
Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumentieren. Die Dokumentation darf aus-
schlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der Benachrichti-
gung nach § 74 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung iiber das endgiiltige Absehen
von der Benachrichtigung zu 16schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die
Dokumentation bis zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug kann die Prasidentin oder der Prasident des Bundeskriminalamtes oder ihre oder
seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bundeskriminalamtes iiber die
Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der erhobenen Daten kann er sich der technischen
Unterstiitzung von zwei weiteren Bediensteten des Bundeskriminalamtes bedienen, von denen einer die Beféhi-
gung zum Richteramt haben muss. Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit {iber
die ihnen bekannt werdenden Erkenntnisse, die nicht verwertet werden diirfen, verpflichtet. Die gerichtliche Ent-
scheidung nach Absatz 7 ist unverziiglich nachzuholen.

§ 46
Besondere Bestimmungen iiber den Einsatz technischer Mittel in oder aus Wohnungen

(1) Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem
Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist, durch den verdeckten Einsatz technischer Mittel in
oder aus Wohnungen

1. das nichtoffentlich gesprochene Wort einer Person abhoren und aufzeichnen,

a) die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist oder
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b) bei der konkrete Vorbereitungshandlungen fiir sich oder zusammen mit weiteren bestimmten Tatsachen
die begriindete Annahme rechtfertigen, dass sie Straftaten nach § 5 Absatz 1 Satz 2 begehen wird, und

2. Lichtbilder und Bildaufzeichnungen iiber diese Person herstellen,
wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich erschwert wiére.

(2) Die MaBnahme darf sich nur gegen die in Absatz 1 genannte Person richten und nur in deren Wohnung
durchgefiihrt werden. In Wohnungen anderer Personen ist die Ma3nahme nur zuldssig, wenn aufgrund bestimmter
Tatsachen anzunehmen ist, dass

1. sich eine in Absatz 1 Nummer 1 Buchstabe a oder b genannte Person dort aufhilt und
2. die MaBnahme in der Wohnung dieser Person allein nicht zur Abwehr der Gefahr nach Absatz 1 fithren wird.
Die Mafinahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.

(3) MaBnahmen nach Absatz 1 diirfen nur auf Antrag der Présidentin oder des Présidenten des Bundeskri-
minalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann
die Anordnung auch durch die Prisidentin oder den Prisidenten des Bundeskriminalamtes oder ihre oder seine
Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen. Soweit
die Anordnung der Présidentin oder des Prisidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
nicht binnen drei Tagen durch das Gericht bestétigt wird, tritt sie auBBer Kraft.

(4) Im Antrag sind anzugeben
1. die Person, gegen die sich die Maflnahme richtet, soweit moglich, mit Name und Anschrift,
die zu iiberwachende Wohnung oder die zu iiberwachenden Wohnrdume,
Art, Umfang und Dauer der MaBBnahme,

der Sachverhalt sowie

wok wn

eine Begriindung.

(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. der Name und die Anschrift der Person, gegen die sich die Mallnahme richtet, soweit moglich,
2. die zu iiberwachende Wohnung oder die zu iiberwachenden Wohnrdume,

3. Art, Umfang und Dauer der Maflnahme sowie

4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens einen Monat zu befristen. Eine Verldngerung um jeweils nicht mehr als einen
Monat ist zuldssig, soweit die in den Absétzen 1, 6 und 7 bezeichneten Voraussetzungen unter Beriicksichtigung
der gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, so sind
die aufgrund der Anordnung ergriffenen MaBinahmen unverziiglich zu beenden.

(6) Die Maflnahme nach Absatz 1 darf nur angeordnet und durchgefiihrt werden, soweit aufgrund tatséch-
licher Anhaltspunkte, insbesondere zu der Art der zu {iberwachenden Rdumlichkeiten und dem Verhiltnis der zu
{iberwachenden Personen zueinander, anzunehmen ist, dass durch die Uberwachung AuBerungen, die dem Kern-
bereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst werden. Das Abhdren und Beobachten nach
Satz 1 ist unverziiglich zu unterbrechen, soweit sich wihrend der Uberwachung tatséichliche Anhaltspunkte dafiir
ergeben, dass Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Sind das
Abhoren und Beobachten nach Satz 2 unterbrochen worden, so darf es unter den in Satz 1 genannten Vorausset-
zungen fortgefiihrt werden.

(7) Erkenntnisse, die durch Malnahmen nach Absatz 1 erlangt worden sind, sind dem anordnenden Gericht
unverziiglich vorzulegen. Das Gericht entscheidet unverziiglich iiber die Verwertbarkeit oder Loschung. Erkennt-
nisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MaBBnahme nach Absatz 1 erlangt worden
sind, diirfen nicht verwertet werden. Aufzeichnungen hieriiber sind unverziiglich zu 16schen. Die Tatsachen der
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Erfassung der Daten und der Loschung sind zu dokumentieren. Die Dokumentation darf ausschlief8lich fiir Zwe-
cke der Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der Benachrichtigung nach § 74 oder
sechs Monate nach Erteilung der gerichtlichen Zustimmung {iber das endgiiltige Absehen von der Benachrichti-
gung zu l6schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die Dokumentation bis
zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug kann die Prasidentin oder der Prasident des Bundeskriminalamtes oder ihre oder
seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bundeskriminalamtes iiber die
Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der erhobenen Daten kann er sich der technischen
Unterstiitzung von zwei weiteren Bediensteten des Bundeskriminalamtes bedienen, von denen einer die Befahi-
gung zum Richteramt haben muss. Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit {iber
die ihnen bekannt werdenden Erkenntnisse, die nicht verwertet werden diirfen, verpflichtet. Die gerichtliche Ent-
scheidung nach Absatz 7 ist unverziiglich nachzuholen.

§ 47
Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle

(1) Das Bundeskriminalamt kann personenbezogene Daten, insbesondere die Personalien einer Person und
das amtliche Kennzeichen eines von ihr benutzten oder eingesetzten Kraftfahrzeugs oder die Identifizierungs-
nummer oder dulere Kennzeichnung eines von ihr eingesetzten Wasserfahrzeuges, Luftfahrzeuges oder Contai-
ners, in Fahndungssystemen zur polizeilichen Beobachtung oder gezielten Kontrolle speichern, damit andere Po-
lizeibehorden

1. Erkenntnisse iiber Ort und Zeit des Antreffens der Person, etwaiger Begleiter, des Fahrzeugs und seines
Fiihrers, mitgefiihrte Sachen oder des Containers und Umstdnde des Antreffens bei Gelegenheit einer Uber-
priifung aus anderem Anlass melden (Ausschreibung zur polizeilichen Beobachtung), oder

2. die Person, etwaige Begleiter, das Fahrzeug und seinen Fiihrer, mitgefiihrte Sachen oder den Container nach
Malgabe der geltenden Rechtsvorschriften durchsuchen (Ausschreibung zur gezielten Kontrolle).

(2) Die Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle nach Absatz 1 ist nur zu-
lassig, wenn

1. die Gesamtwiirdigung der Person und ihre bisher begangenen Straftaten erwarten lassen, dass sie kiinftig
Straftaten nach § 5 Absatz 1 Satz 2 begehen wird,

2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten nach § 5 Absatz 1 Satz 2 begehen wird,
oder

3. die Person mit einer Person nach den Nummern 1 und 2 nicht nur fliichtig oder in zufilligem Kontakt in
Verbindung steht und tatséchliche Anhaltspunkte die Annahme rechtfertigen, dass sie von der Vorbereitung
einer Straftat nach § 5 Absatz 1 Satz 2 Kenntnis hat,

und dies zur Verhiitung der Straftaten erforderlich ist.

(3) Die Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle darf nur durch die zustin-
dige Abteilungsleitung oder deren Vertretung angeordnet werden. Die Anordnung ist unter Angabe der maB3geb-
lichen Griinde zu dokumentieren.

(4) Die Anordnung ist auf hochstens ein Jahr zu befristen. Spéatestens nach Ablauf von sechs Monaten ist
zu priifen, ob die Voraussetzungen fiir die Anordnung noch bestehen. Das Ergebnis dieser Priifung ist zu doku-
mentieren. Die Verldngerung der Laufzeit iiber insgesamt ein Jahr hinaus bedarf der gerichtlichen Anordnung.

(5) Liegen die Voraussetzungen fiir die Anordnung nicht mehr vor, ist der Zweck der MaBBnahme erreicht
oder zeigt sich, dass er nicht erreicht werden kann, ist die Ausschreibung zur polizeilichen Beobachtung oder
gezielten Kontrolle unverziiglich zu 16schen.
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§ 48
Rasterfahndung

(1) Das Bundeskriminalamt kann von ffentlichen oder nichtéffentlichen Stellen die Ubermittlung von per-
sonenbezogenen Daten von bestimmten Personengruppen zum Zwecke des automatisierten Abgleichs mit ande-
ren Datenbestéinden verlangen, soweit dies zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhalt im 6ffentlichen Interesse geboten ist, erforderlich ist; eine solche Gefahr liegt in der Regel auch dann
vor, wenn konkrete Vorbereitungshandlungen die Annahme rechtfertigen, dass eine Straftat nach
§ 5 Absatz 1 Satz 2 begangen werden soll. Vom Bundesamt fiir Verfassungsschutz und von den Verfassungs-
schutzbehodrden der Lander, dem Militdrischen Abschirmdienst sowie dem Bundesnachrichtendienst kann die
Ubermittlung nach Satz 1 nicht verlangt werden.

(2) Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der Geburt sowie auf andere im
Einzelfall festzulegende Merkmale zu beschrinken; es darf sich nicht auf personenbezogene Daten erstrecken,
die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. Von Ubermittlungsersuchen nicht erfasste perso-
nenbezogene Daten diirfen {ibermittelt werden, wenn wegen erheblicher technischer Schwierigkeiten oder wegen
eines unangemessenen Zeit- oder Kostenaufwands eine Beschriankung auf die angeforderten Daten nicht moglich
ist; diese Daten diirfen vom Bundeskriminalamt nicht verwendet werden.

(3) Istder Zweck der MaBnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, sind die {iber-
mittelten und im Zusammenhang mit der Malinahme zusitzlich angefallenen Daten zu 16schen und die Akten zu
vernichten, soweit sie nicht fiir ein mit dem Sachverhalt zusammenhéngendes Verfahren erforderlich sind. Die
getroffene MaBinahme ist zu dokumentieren. Diese Dokumentation ist gesondert aufzubewahren, und durch orga-
nisatorische und technische MaBBnahmen zu sichern. Sie ist sechs Monate nach der Benachrichtigung nach § 74
oder sechs Monate nach Erteilung der gerichtlichen Zustimmung iiber das endgiiltige Absehen von der Benach-
richtigung zu 16schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die Dokumentation
bis zu ihrem Abschluss aufzubewahren.

(4) Die MaBinahme darf nur auf Antrag der Prisidentin oder des Prisidenten des Bundeskriminalamtes oder
ihrer oder seiner Vertretung durch das Gericht angeordnet werden.

§49
Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen der betroffenen Person mit technischen Mitteln in von der
betroffenen Person genutzte informationstechnische Systeme eingreifen und aus ihnen Daten erheben, wenn be-
stimmte Tatsachen die Annahme rechtfertigen, dass eine Gefahr vorliegt fiir

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Bundes oder eines
Landes oder die Grundlagen der Existenz der Menschen beriihrt.

Eine MaBnahme nach Satz 1 ist auch zuldssig, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass innerhalb eines {ibersehbaren Zeitraums auf eine zu-
mindest ihrer Art nach konkretisierte Weise eine Schiadigung der in Satz 1 genannten Rechtsgiiter eintritt
oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines
tibersehbaren Zeitraums die in Satz 1 genannten Rechtsgiiter schiadigen wird.

Die MaBnahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgabenerfiillung nach § 5 erforderlich ist und
diese ansonsten aussichtslos oder wesentlich erschwert wére.

(2) Es ist technisch sicherzustellen, dass
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1. an dem informationstechnischen System nur Verdnderungen vorgenommen werden, die fiir die Datenerhe-
bung unerlésslich sind, und

2. die vorgenommenen Verdnderungen bei Beendigung der MaBinahme soweit technisch moglich automatisiert
riickgéngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. Kopierte Daten
sind nach dem Stand der Technik gegen Verdnderung, unbefugte Loschung und unbefugte Kenntnisnahme zu
schiitzen.

(3) Die MaBnahme darf sich nur gegen eine Person richten, die entsprechend § 17 oder § 18 des Bundes-
polizeigesetzes verantwortlich ist. Die MaBinahme darf auch durchgefiihrt werden, wenn andere Personen unver-
meidbar betroffen werden.

(4) Die Mallnahme nach Absatz 1 darf nur auf Antrag der Présidentin oder des Présidenten des Bundeskri-
minalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden.

(5) Im Antrag sind anzugeben
1. die Person, gegen die sich die MaBBnahme richtet, soweit moglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Datenerhebung einge-
griffen werden soll,

3. Art, Umfang und Dauer der Mafinahme,
4.  der Sachverhalt sowie
5. eine Begriindung.
(6) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
1. die Person, gegen die sich die Maflnahme richtet, soweit moglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Datenerhebung einge-
griffen werden soll,

3. Art, Umfang und Dauer der Mafinahme unter Benennung des Endzeitpunktes sowie
4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als drei
weitere Monate ist zuldssig, soweit die Anordnungsvoraussetzungen unter Beriicksichtigung der gewonnenen Er-
kenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die aufgrund der An-
ordnung ergriffenen Mallnahmen unverziiglich zu beenden.

(7) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch die Mafinahme allein Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die Maflnahme unzuléssig. Soweit moglich,
ist technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben
werden. Erkenntnisse, die durch MaBlnahmen nach Absatz 1 erlangt worden sind, sind dem anordnenden Gericht
unverziiglich vorzulegen. Das Gericht entscheidet unverziiglich iiber die Verwertbarkeit oder Loschung. Daten,
die den Kernbereich privater Lebensgestaltung betreffen, diirfen nicht verwertet werden und sind unverziiglich zu
16schen. Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumentieren. Die Dokumentation
darf ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der Be-
nachrichtigung nach § 74 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung iiber das endgiiltige
Absehen von der Benachrichtigung zu 16schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht been-
det, ist die Dokumentation bis zu ithrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug kann die Présidentin oder der Prisident des Bundeskriminalamtes oder ihre oder
seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bundeskriminalamtes iiber die
Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der erhobenen Daten kann er sich der technischen
Unterstiitzung von zwei weiteren Bediensteten des Bundeskriminalamtes bedienen, von denen einer die Beféhi-
gung zum Richteramt haben muss. Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit iiber
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die ihnen bekannt werdenden Erkenntnisse, die nicht verwertet werden diirfen, verpflichtet. Die gerichtliche Ent-
scheidung nach Absatz 7 ist unverziiglich nachzuholen.

§50
Postbeschlagnahme

(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person Postsendungen und Telegramme
beschlagnahmen, die sich im Gewahrsam von Personen oder Unternehmen befinden, die geschéftsméafig Post-
oder Telekommunikationsdienste erbringen oder daran mitwirken und die an eine Person gerichtet sind,

1. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist und dies zur Abwehr einer
dringenden Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse
liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines iibersehbaren Zeitraums
auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

3. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines iiberseh-
baren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird, oder

4. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine Person nach Nummer 1 bestimmte
oder von dieser herriihrende Postsendungen oder Telegramme entgegennimmt oder weitergibt

und die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise aussichtslos oder wesentlich er-
schwert wire.

(2) MaBnahmen nach Absatz 1 diirfen nur auf Antrag der Prisidentin oder des Présidenten des Bundeskri-
minalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann
die Anordnung durch die Présidentin oder den Prisidenten des Bundeskriminalamtes oder ihre oder seine Vertre-
tung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen. Soweit diese
Anordnung nicht binnen drei Tagen durch das Gericht bestétigt wird, tritt sie auBer Kraft, auch wenn sie eine
Auslieferung noch nicht zur Folge gehabt hat.

(3) Im Antrag sind anzugeben

die Person, gegen die sich die Mainahme richtet, soweit moglich, mit Name und Anschrift,

eine moglichst genaue Bezeichnung der Postsendungen, die der Beschlagnahme unterliegen sollen,
Art, Umfang und Dauer der MaBBnahme,

der Sachverhalt sowie

A

eine Begriindung.

(4) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MaBBnahme richtet, soweit moglich, mit Name und Anschrift,

2. Dauer der Malnahme unter Benennung des Endzeitpunktes,

3. eine moglichst genaue Bezeichnung der der Beschlagnahme unterliegenden Postsendungen sowie
4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verldngerung um jeweils nicht mehr als drei
weitere Monate ist zuldssig, soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der gewonnenen
Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, ist die Mafnahme unver-
ziiglich zu beenden.
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(5) Die Offnung der ausgelieferten Postsendung und die Entscheidung iiber die Verwertbarkeit der erlang-
ten Erkenntnisse steht dem Gericht zu. Es kann die Befugnis zur Offnung sowie die Entscheidung iiber die Ver-
wertbarkeit auf die Prasidentin oder den Prasidenten des Bundeskriminalamtes oder auf ihre oder seine Vertretung
iibertragen, soweit dies erforderlich ist, um die Abwehr der Gefahr nicht durch Verzégerung zu gefihrden. In
diesen Fillen hat die Entscheidung iiber die Verwertbarkeit im Benehmen mit der oder dem Datenschutzbeauf-
tragten des Bundeskriminalamtes zu erfolgen. Die gerichtliche Entscheidung nach Satz 1 ist unverziiglich nach-
zuholen. Die Ubertragung kann jederzeit widerrufen werden.

(6) Ist eine Ubertragung nach Absatz 5 nicht erfolgt, legt das Bundeskriminalamt die ausgelieferten Post-
sendungen unverziiglich und, soweit sie verschlossen sind, ungedffnet dem Gericht vor. Das Gericht entscheidet
unverziiglich {iber die Offnung.

(7) § 100 Absatz 5 und 6 der Strafprozessordnung gilt entsprechend.

(8) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch die MaBBnahme allein Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die Maflnahme unzuldssig. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung diirfen nicht verwertet werden.

§ 51
Uberwachung der Telekommunikation

(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person die Telekommunikation einer Person
iiberwachen und aufzeichnen,

1. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist, und dies zur Abwehr einer
dringenden Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse
liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines iibersehbaren Zeitraums
auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

3. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines iiberseh-
baren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

4.  bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine Person nach Nummer 1 bestimmte
oder von dieser herrithrende Mitteilungen entgegennimmt oder weitergibt, oder

5. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person nach Nummer 1 deren Telekom-
munikationsanschluss oder Endgerit benutzen wird,

und die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise aussichtslos oder wesentlich er-
schwert wire. Die Mallnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen
werden.

(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen der betroffenen Person
in der Weise erfolgen, dass mit technischen Mitteln in von der betroffenen Person genutzte informationstechni-
sche Systeme eingegriffen wird, wenn

1. durch technische MaBBnahmen sichergestellt ist, dass ausschliefSlich laufende Telekommunikation iiberwacht
und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwachung und Aufzeichnung
der Telekommunikation insbesondere auch in unverschliisselter Form zu ermoglichen.

§ 49 Absatz 2 gilt entsprechend. § 49 bleibt im Ubrigen unberiihrt.

(3) MaBnahmen nach den Absétzen 1 und 2 diirfen nur auf Antrag der Présidentin oder des Prisidenten des
Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr im
Verzug kann die Anordnung durch die Prisidentin oder den Préasidenten des Bundeskriminalamtes oder ihre oder
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seine Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen.
Soweit diese Anordnung nicht binnen drei Tagen durch das Gericht bestdtigt wird, tritt sie auBer Kraft.

(4) Im Antrag sind anzugeben
1. die Person, gegen die sich die MaBBnahme richtet, soweit moglich, mit Name und Anschrift,

2. die Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlusses oder des Endgerits, sofern
sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich einem anderen Endgerét zugeordnet ist,

3. Art, Umfang und Dauer der MaBinahme,

4. im Fall des Absatzes 2 auch eine moglichst genaue Bezeichnung des informationstechnischen Systems, in
das zur Datenerhebung eingegriffen werden soll,

5. der Sachverhalt sowie
6. eine Begriindung.
(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
1. die Person, gegen die sich die MaBBnahme richtet, soweit moglich, mit Name und Anschrift,

2. die Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlusses oder des Endgerits, sofern
sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich einem anderen Endgerét zugeordnet ist,

3. Art, Umfang und Dauer der MaBinahme unter Benennung des Endzeitpunktes,

4. im Fall des Absatzes 2 auch eine moglichst genaue Bezeichnung des informationstechnischen Systems, in
das zur Datenerhebung eingegriffen werden soll, sowie

5. die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verldngerung um jeweils nicht mehr als drei
weitere Monate ist zuldssig, soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der gewonnenen
Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die aufgrund der
Anordnung ergriffenen Mafinahmen unverziiglich zu beenden.

(6) Auf Grund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder daran mitwirkt
(Diensteanbieter), dem Bundeskriminalamt die Maflnahmen nach Absatz 1 zu ermoglichen und die erforderlichen
Auskiinfte unverziiglich zu erteilen. Ob und in welchem Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt
sich nach dem Telekommunikationsgesetz und der Telekommunikations-Uberwachungsverordnung. Fiir die Ent-
schidigung der Diensteanbieter ist § 23 des Justizvergiitungs- und -entschidigungsgesetzes entsprechend anzu-
wenden.

(7) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine MaBinahme nach den Absitzen
1 und 2 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die Mainahme
unzuldssig. Soweit im Rahmen von MaBinahmen nach den Absitzen 1 und 2 neben einer automatischen Aufzeich-
nung eine unmittelbare Kenntnisnahme erfolgt, ist die Maflnahme unverziiglich zu unterbrechen, soweit sich wih-
rend der Uberwachung tatsiichliche Anhaltspunkte dafiir ergeben, dass Inhalte, die dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind, erfasst werden. Bestehen insoweit Zweifel, darf nur eine automatische Auf-
zeichnung fortgesetzt werden. Automatische Aufzeichnungen sind unverziiglich dem anordnenden Gericht vor-
zulegen. Das Gericht entscheidet unverziiglich tiber die Verwertbarkeit oder Loschung der Daten. Ist die Mal-
nahme nach Satz 2 unterbrochen worden, so darf sie fiir den Fall, dass sie nicht nach Satz 1 unzuldssig ist, fortge-
fiihrt werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine Maflnahme nach den
Absitzen 1 und 2 erlangt worden sind, diirfen nicht verwertet werden. Aufzeichnungen hieriiber sind unverziiglich
zu 16schen. Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumentieren. Die Dokumentation
darf ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der Be-
nachrichtigung nach § 74 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung {iber das endgiiltige
Absehen von der Benachrichtigung zu 16schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht been-
det, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.
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(8) Bei Gefahr im Verzug kann die Présidentin oder der Prisident des Bundeskriminalamtes oder ihre oder
seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bundeskriminalamtes {iber die
Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der erhobenen Daten kann er sich der technischen
Unterstiitzung von zwei weiteren Bediensteten des Bundeskriminalamtes bedienen, von denen einer die Befahi-
gung zum Richteramt haben muss. Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit tiber
die ihnen bekannt werdenden Erkenntnisse, die nicht verwertet werden diirfen, verpflichtet. Die gerichtliche Ent-
scheidung nach Absatz 7 ist unverziiglich nachzuholen.

§52
Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person Verkehrsdaten (§ 96 Absatz 1 des
Telekommunikationsgesetzes) erheben zu

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verantwortlichen zur Abwehr einer dringenden
Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit
einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist,

2. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines iibersehbaren
Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 be-
gehen wird,

3. der Person, deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb ei-
nes iibersehbaren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

4.  der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine Person nach Nummer
1 bestimmte oder von dieser herrithrende Mitteilungen entgegennimmt oder weitergibt, oder

5. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person nach Nummer 1 deren
Telekommunikationsanschluss oder Endgerét benutzen wird,

wenn die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise aussichtslos oder wesentlich er-
schwert wire.

(2) Unter den Voraussetzungen des Absatzes 1 kann das Bundeskriminalamt von denjenigen, die geschifts-
méBig eigene oder fremde Telemedien zur Nutzung bereithalten oder den Zugang zur Nutzung vermitteln, Aus-
kunft {iber Nutzungsdaten (§ 15 Absatz 1 des Telemediengesetzes) verlangen. Die Auskunft kann auch {iber zu-
kiinftige Nutzungsdaten angeordnet werden. Der Diensteanbieter hat die Daten dem Bundeskriminalamt unver-
ziiglich auf dem vom Bundeskriminalamt bestimmten Weg zu {ibermitteln.

(3) § 51 Absatz 3 bis 6 gilt entsprechend mit der MaBgabe, dass an die Stelle der Prasidentin oder des Préa-
sidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung die zusténdige Abteilungsleitung oder deren
Vertretung tritt. Abweichend von § 51 Absatz 4 Nummer 2 und Absatz 5 Nummer 2 geniigt eine rdumlich und
zeitlich hinreichende Bezeichnung der Telekommunikation, sofern anderenfalls die Erreichung des Zwecks der
Malinahme aussichtslos oder wesentlich erschwert wére.

§53
Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeriiten

(1) ) Das Bundeskriminalamt kann unter den Voraussetzungen des § 51 Absatz 1 durch technische Mittel
ermitteln

1.  die Gerdtenummer eines Mobilfunkendgerits und die Kartennummer der darin verwendeten Karte sowie

2. den Standort eines Mobilfunkendgerits.
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(2) Personenbezogene Daten Dritter diirfen anlésslich einer Malnahme nach Absatz 1 nur erhoben werden,
wenn dies aus technischen Griinden zur Erreichung des Zwecks nach Absatz 1 unvermeidbar ist. Uber den Da-
tenabgleich zur Ermittlung der gesuchten Geréte- und Kartennummer hinaus diirfen sie nicht verwendet werden
und sind nach Beendigung der MaBBnahme unverziiglich zu 16schen.

(3) §51 Absatz 3 und 5 Satz 1 und 5 gilt entsprechend. Die Anordnung ist auf hochstens sechs Monate zu
befristen. Eine Verldngerung um jeweils nicht mehr als sechs Monate ist zuléssig, soweit die in Absatz 1 bezeich-
neten Voraussetzungen fortbestehen.

(4) Auf Grund der Anordnung einer Malnahme nach Absatz 1 Nummer 2 hat jeder, der Telekommunika-
tionsdienste erbringt oder daran mitwirkt, dem Bundeskriminalamt die fiir die Ermittlung des Standortes des Mo-
bilfunkendgerits erforderliche Geréte- und Kartennummer unverziiglich mitzuteilen.

§ 54

Platzverweisung

Das Bundeskriminalamt kann zur Abwehr einer Gefahr eine Person voriibergehend von einem Ort verweisen
oder ihr voriibergehend das Betreten eines Ortes verbieten.

§ 55
Aufenthaltsverbot und Kontaktverbot

(1) Das Bundeskriminalamt kann zur Abwehr einer Gefahr oder zur Verhiitung von Straftaten nach
§ 5 Absatz 1 Satz 2 einer Person untersagen, sich ohne Erlaubnis des Bundeskriminalamtes von ihrem Wohn-
oder Aufenthaltsort oder aus einem bestimmten Bereich zu entfernen oder sich an bestimmten Orten aufzuhalten
(Aufenthaltsverbot), wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass die betroffene Person innerhalb eines {ibersehbaren
Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 be-
gehen wird, oder

2. das individuelle Verhalten der betroffenen Person die konkrete Wahrscheinlichkeit begriindet, dass sie in-
nerhalb eines iibersehbaren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird.

(2) Unter den Voraussetzungen des Absatzes 1 kann das Bundeskriminalamt zur Abwehr einer Gefahr oder
zur Verhiitung von Straftaten nach § 5 Absatz 1 Satz 2 einer Person auch den Kontakt mit bestimmten Personen
oder Personen einer bestimmten Gruppe untersagen (Kontaktverbot).

(3) MaBnahmen nach den Absétzen 1 und 2 diirfen nur auf Antrag der zustindigen Abteilungsleitung oder
deren Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch die
zustandige Abteilungsleitung oder deren Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entschei-
dung unverziiglich nachzuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestitigt wird,
tritt sie auler Kraft.

(4) Im Antrag sind anzugeben
1. die Person, gegen die sich die MaBBnahme richtet mit Name und Anschrift,
2. Art, Umfang und Dauer der MaBBnahme, einschlielich

a) im Fall des Aufenthaltsverbots nach Absatz 1 einer Bezeichnung der Orte nach Absatz 1, von denen
sich die Person ohne Erlaubnis des Bundeskriminalamtes nicht entfernen oder an denen sich die Person
ohne Erlaubnis des Bundeskriminalamtes nicht aufhalten darf,

b) im Fall des Kontaktverbots nach Absatz 2 der Personen oder Gruppe, mit denen oder mit der der be-
troffenen Person der Kontakt untersagt ist, soweit moglich, mit Name und Anschrift,

3. der Sachverhalt sowie



Drucksache 18/11163 —48 — Deutscher Bundestag — 18. Wahlperiode

4. eine Begriindung.

(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
1. die Person, gegen die sich die MaBnahme richtet mit Name und Anschrift,
2. Art, Umfang und Dauer der MaBBnahme, einschlieBlich

a) im Fall des Aufenthaltsverbots nach Absatz 1 einer Bezeichnung der Orte nach Absatz 1, von denen
sich die Person ohne Erlaubnis des Bundeskriminalamtes nicht entfernen oder an denen sich die Person
ohne Erlaubnis des Bundeskriminalamtes nicht aufhalten darf,

b) im Fall des Kontaktverbots nach Absatz 2 der Personen oder Gruppe, mit denen oder mit der der be-
troffenen Person der Kontakt untersagt ist, soweit moglich, mit Name und Anschrift,

3. die wesentlichen Griinde.

(6) Aufenthaltsverbote und Kontaktverbote sind auf den zur Abwehr der Gefahr oder zur Verhiitung von
Straftaten nach § 5 Absatz 1 Satz 2 erforderlichen Umfang zu beschrianken. Sie sind auf hochstens drei Monate
zu befristen. Eine Verlangerung um jeweils nicht mehr als drei Monate ist moglich, soweit ihre Voraussetzungen
fortbestehen. Liegen die Voraussetzungen fiir das Aufenthaltsverbot oder das Kontaktverbot nicht mehr vor, ist
die Maflnahme unverziiglich zu beenden.

(7) Die Vorschriften des Versammlungsrechts bleiben unberiihrt.

§ 56
Elektronische Aufenthaltsiiberwachung

(1) Das Bundeskriminalamt kann eine Person dazu verpflichten, ein technisches Mittel, mit dem der Auf-
enthaltsort dieser Person elektronisch {iberwacht werden kann, stindig in betriebsbereitem Zustand am Kdorper bei
sich zu fithren und dessen Funktionsféhigkeit nicht zu beeintrichtigen, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass diese Person innerhalb eines {ibersehbaren Zeitraums
auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,
oder

2. deren individuelles Verhalten eine konkrete Wahrscheinlichkeit dafiir begriindet, dass sie eine Straftat nach
§ 5 Absatz 1 Satz 2 begehen wird,

um diese Person durch die Uberwachung und die Datenverwendung von der Begehung dieser Straftaten abzuhal-
ten.

(2) Das Bundeskriminalamt verarbeitet mit Hilfe der von der betroffenen Person mitgefiihrten technischen
Mittel automatisiert Daten {iber deren Aufenthaltsort sowie liber etwaige Beeintrichtigungen der Datenerhebung.
Soweit es technisch moglich ist, ist sicherzustellen, dass innerhalb der Wohnung der betroffenen Person keine
iiber den Umstand ihrer Anwesenheit hinausgehenden Aufenthaltsdaten erhoben werden. Die Daten diirfen ohne
Einwilligung der betroffenen Person nur verwendet werden, soweit dies erforderlich ist flir die folgenden Zwecke:

1. zur Verhiitung oder zur Verfolgung von Straftaten nach § 5 Absatz 1 Satz 2,

2. zur Feststellung von VerstoBen gegen Aufenthaltsverbote nach § 55 Absatz 1 und Kontaktverbote nach
§ 55 Absatz 2,

3. zur Verfolgung einer Straftat nach § 87,
4. zur Abwehr einer erheblichen gegenwirtigen Gefahr fiir Leib, Leben oder Freiheit einer dritten Person,
5. zur Aufrechterhaltung der Funktionsfahigkeit der technischen Mittel.

Zur Einhaltung der Zweckbindung nach Satz 3 hat die Verarbeitung der Daten automatisiert zu erfolgen und es
sind die Daten gegen unbefugte Kenntnisnahme besonders zu sichern. Die in Satz 1 genannten Daten sind spétes-
tens zwei Monate nach ihrer Erhebung zu 16schen, soweit sie nicht fiir die in Satz 2 genannten Zwecke verwendet
werden. Jeder Abruf der Daten ist nach § 76 des Bundesdatenschutzgesetzes zu protokollieren. Die Protokolldaten
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sind nach zwolf Monaten zu 16schen. Werden innerhalb der Wohnung der betroffenen Person iiber den Umstand
ihrer Anwesenheit hinausgehende Aufenthaltsdaten erhoben, diirfen diese nicht verwendet werden und sind un-
verziiglich nach Kenntnisnahme zu 16schen. Die Tatsache ihrer Kenntnisnahme und Loschung ist zu dokumen-
tieren. Die Dokumentation darf ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist
nach Abschluss der Datenschutzkontrolle nach § 69 zu 16schen.

(3) Die zustdndigen Polizeibehorden des Bundes und der Lander sowie sonstige 6ffentlichen Stellen iiber-
mitteln dem Bundeskriminalamt personenbezogene Daten iiber die betroffene Person, soweit dies zur Durchfiih-
rung der MaBnahme nach den Absétzen 1 und 2 erforderlich ist. Das Bundeskriminalamt kann zu diesem Zwecke
auch bei anderen Stellen personenbezogene Daten iiber die betroffene Person erheben.

(4) Zur Durchfiihrung der MaBnahme nach Absatz 1 hat das Bundeskriminalamt:

1. Daten des Aufenthaltsortes der betroffenen Person an die zustidndigen Polizei- und Strafverfolgungsbehdrden
weiterzugeben, wenn dies zur Verhiitung oder zur Verfolgung einer Straftat nach § 5 Absatz 1 Satz 2 erfor-
derlich ist,

2. Daten des Aufenthaltsortes der betroffenen Person an die zusténdigen Polizeibehdrden weiterzugeben, sofern
dies zur Durchsetzung von Maflnahmen nach Absatz 2 Satz 3 Nummer 2 erforderlich ist,

3. Daten des Aufenthaltsortes der betroffenen Person an die zustindige Strafverfolgungsbehdrde zur Verfol-
gung einer Straftat nach § 87 weiterzugeben,

4. Daten des Aufenthaltsortes der betroffenen Person an zustindige Polizeibehdrden weiterzugeben, sofern dies
zur Abwehr einer erheblichen gegenwirtigen Gefahr im Sinne von Absatz 2 Satz 3 Nummer 4 erforderlich
ist,

5. eingehende Systemmeldungen iiber Verstdf3e nach Absatz 2 Satz 3 Nummer 2 entgegenzunehmen und zu
bewerten,

6. die Ursache einer Meldung zu ermitteln; hierzu kann das Bundeskriminalamt Kontakt mit der betroffenen
Person aufnehmen, sie befragen, sie auf den Verstofl hinweisen und ihr mitteilen, wie sie dessen Beendigung
bewirken kann,

7. eine Uberpriifung der bei der betroffenen Person vorhandenen technischen Gerite auf ihre Funktionsfihig-
keit oder Manipulation zu und die zu der Behebung einer Funktionsbeeintrichtigung erforderlichen Mafi-
nahmen, insbesondere des Austausches der technischen Mittel oder von Teilen davon, einzuleiten,

8. Anfragen der betroffenen Person zum Umgang mit den technischen Mitteln zu beantworten.

(5) MaBnahmen nach Absatz 1 diirfen nur auf Antrag der zustéindigen Abteilungsleitung oder deren Ver-
tretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch die zusténdige
Abteilungsleitung oder deren Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung un-
verziiglich nachzuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestétigt wird, tritt sie
aufler Kraft.

(6) Im Antrag sind anzugeben
1. die Person, gegen die sich die MaBinahme richtet, mit Name und Anschrift,
2. Art, Umfang und Dauer der MaBBnahme,

3. die Angabe, ob gegeniiber der Person, gegen die sich die Maflnahme richtet, ein Aufenthaltsverbot oder
Kontaktverbot besteht,

4.  der Sachverhalt sowie
5. eine Begriindung.
(7) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
1. die Person, gegen die sich die MaBinahme richtet, mit Name und Anschrift,

2. Art, Unfang und Dauer der Maflnahme sowie
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3. die wesentlichen Griinde.

(8) Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verldngerung um jeweils nicht mehr
als drei Monate ist moglich, soweit die Anordnungsvoraussetzungen fortbestehen. Liegen die Voraussetzungen
der Anordnung nicht mehr vor, ist die Malnahme unverziiglich zu beenden.

§57
Gewahrsam
(1) Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn dies unerlésslich ist,
1. um eine Platzverweisung nach § 54 durchzusetzen oder

2. um die unmittelbar bevorstehende Begehung oder Fortsetzung von Straftaten nach § 5 Absatz 1 Satz 2 zu
verhindern.

(2) §40 Absatz 1 und 2 sowie die §§ 41 und 42 Absatz 1 Satz 1, 3 und Absatz 2 des Bundespolizeigesetzes
gelten entsprechend mit der Mal3gabe, dass an die Stelle der dort genannten Freiheitsentziehungen die Malnahme
nach Absatz 1 tritt.

§58
Durchsuchung von Personen
(1) Das Bundeskriminalamt kann eine Person durchsuchen, wenn
1. sie nach diesem Abschnitt festgehalten werden kann,

2. Tatsachen die Annahme rechtfertigen, dass sie Sachen mit sich fiihrt, die nach § 60 sichergestellt werden
diirfen,

3. sie sich an einem der in § 42 Absatz 1 Nummer 2 genannten Orte aufhélt,

4. siesich an einem der in § 42 Absatz 1 Nummer 3 genannten Orte aufhilt und Tatsachen die Annahme recht-
fertigen, dass dort Straftaten nach § 5 Absatz 1 Satz 2 begangen werden sollen, oder

5. sie sich in unmittelbarer Nihe einer Person aufhélt, die aufgrund bestimmter Tatsachen durch die Begehung
von Straftaten nach § 5 Absatz 1 Satz 2 gefdhrdet ist,

und die Durchsuchung aufgrund auf die zu durchsuchende Person bezogener Anhaltspunkte erforderlich ist.
§ 42 Absatz 1 bleibt unberiihrt.

(2) Das Bundeskriminalamt kann eine Person, deren Identitdt nach diesem Gesetz oder anderen Rechtsvor-
schriften festgestellt werden soll, nach Waffen, Explosionsmitteln oder anderen gefdhrlichen Gegenstinden
durchsuchen, soweit dies nach den Umstdnden zum Schutz der Bediensteten des Bundeskriminalamtes, der Person
selbst oder eines Dritten gegen eine Gefahr fiir Leib oder Leben erforderlich ist.

(3) §43 Absatz 4 und 5 des Bundespolizeigesetzes gilt entsprechend.

§59
Durchsuchung von Sachen
(1) Das Bundeskriminalamt kann eine Sache durchsuchen, wenn
1. sie von einer Person mitgefiihrt wird, die nach § 58 durchsucht werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere Sache befindet, die sichergestellt werden
darf,
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3. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die in Gewahrsam genommen
werden darf,

4. siesich an einem der in § 42 Absatz 1 Nummer 2 genannten Orte aufhalt,

5. siesich an einem der in § 42 Absatz 1 Nummer 3 genannten Orte authilt und Tatsachen die Annahme recht-
fertigen, dass dort Straftaten nach § 5 Absatz 1 Satz 2 begangen werden sollen, oder

6. sie sich in unmittelbarer Ndhe einer Person befindet, die aufgrund bestimmter Tatsachen durch die Begehung
von Straftaten nach § 5 Absatz 1 Satz 2 gefahrdet ist

und die Durchsuchung aufgrund auf die Sache bezogener Anhaltspunkte erforderlich ist. § 42 Absatz 1 bleibt
unbertihrt.

(2) § 44 Absatz 4 des Bundespolizeigesetzes gilt entsprechend.

§ 60
Sicherstellung
(1) Das Bundeskriminalamt kann eine Sache sicherstellen,
1. um eine gegenwértige Gefahr abzuwehren oder

2. wenn sie von einer Person mitgefiihrt wird, die nach diesem Abschnitt festgehalten wird, und die Sache
verwendet werden kann, um

a) sich zu téten oder zu verletzen,

b) Leben oder Gesundheit anderer zu schidigen,

c) fremde Sachen zu beschéddigen oder

d) sich oder einem anderem die Flucht zu ermdglichen oder zu erleichtern.

(2) Die §§ 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.

§ 61
Betreten und Durchsuchen von Wohnungen

(1) Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des Inhabers betreten und durchsuchen,
wenn

1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die nach § 44 Absatz 2 vorge-
fiihrt oder nach § 57 in Gewahrsam genommen werden darf,

2.  Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befindet, die nach § 60 Absatz 1 Nummer 1
sichergestellt werden darf, oder

3. dies zur Abwehr einer gegenwértigen Gefahr fiir Bestand oder Sicherheit des Bundes oder eines Landes oder
fiir Leib, Leben oder Freiheit einer Person oder fiir Sachen von bedeutendem Wert, deren Erhaltung in 6f-
fentlichem Interesse geboten ist, erforderlich ist.

Die Wohnung umfasst die Wohn- und Nebenrdume, Arbeits-, Betriebs- und Geschéftsraume sowie anderes be-
friedetes Besitztum.

(2) Waihrend der Nachtzeit (§ 104 Absatz 3 der Strafprozessordnung) ist das Betreten und Durchsuchen
einer Wohnung nur in den Féllen des Absatzes 1 Nummer 3 zuléssig.

(3) Zur Erfiillung der ihm nach § 5 Absatz 1 obliegenden Aufgabe kann das Bundeskriminalamt Wohnun-
gen zur Abwehr dringender Gefahren jederzeit betreten, wenn Tatsachen die Annahme rechtfertigen, dass dort
erfahrungsgemal Personen Straftaten nach § 5 Absatz 1 Satz 2 verabreden, vorbereiten oder veriiben.
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(4) Arbeits-, Betriebs- und Geschiftsriume sowie andere Riume und Grundstiicke, die der Offentlichkeit
zuginglich sind, diirfen zum Zwecke der Gefahrenabwehr im Rahmen der dem Bundeskriminalamt nach
§ 5 Absatz 1 obliegenden Aufgabe wihrend der Arbeits-, Geschéfts- oder Aufenthaltszeit betreten werden.

(5) § 46 des Bundespolizeigesetzes gilt entsprechend.

§ 62
Schutz zeugnisverweigerungsberechtigter Personen

(1) MaBnahmen nach diesem Abschnitt, die sich gegen eine in § 53 Absatz 1 Satz 1 Nummer 1, 2, 3 oder
Nummer 4 der Strafprozessordnung genannte Person richten und voraussichtlich Erkenntnisse erbringen wiirden,
iiber die diese Person das Zeugnis verweigern diirfte, sind unzuldssig. § 41 Absatz 3 bleibt unberiihrt. Dennoch
erlangte Erkenntnisse diirfen nicht verwertet werden. Aufzeichnungen hieriiber sind unverziiglich zu 16schen. Die
Tatsache ihrer Erlangung und Léschung ist zu dokumentieren. Die Sétze 2 bis 4 gelten entsprechend, wenn durch
eine Maflnahme, die sich nicht gegen eine in § 53 Absatz 1 Satz 1 Nummer 1, 2, 3 oder Nummer 4 der Strafpro-
zessordnung genannte Person richtet, von einer dort genannten Person Erkenntnisse erlangt werden, iiber die sie
das Zeugnis verweigern diirfte. Flir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung gelten
die Sétze 1 bis 6 nur, soweit es sich um Rechtsanwilte oder Kammerrechtsbeistdnde handelt.

(2) Soweit durch eine Mafinahme eine in § 53 Absatz 1 Satz 1 Nummer 3, 3a und 3b oder Nummer 5 der
Strafprozessordnung genannte Person betroffen wére und dadurch voraussichtlich Erkenntnisse erlangt wiirden,
iiber die diese Person das Zeugnis verweigern diirfte, ist dies im Rahmen der Priifung der VerhadltnismaBigkeit
unter Wiirdigung des offentlichen Interesses an den von dieser Person wahrgenommenen Aufgaben und des Inte-
resses an der Geheimhaltung der dieser Person anvertrauten oder bekannt gewordenen Tatsachen besonders zu
beriicksichtigen. Soweit hiernach geboten, ist die MaBnahme zu unterlassen oder, soweit dies nach der Art der
MaBnahme moglich ist, zu beschrianken. Fiir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessord-
nung gelten die Sétze 1 und 2 nur, soweit es sich nicht um Rechtsanwélte oder Kammerrechtsbeistinde handelt.

(3) Die Absitze 1 und 2 gelten entsprechend, soweit die in § 53a der Strafprozessordnung genannten Per-
sonen das Zeugnis verweigern diirften.

(4) Die Absitze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme rechtfertigen, dass die zeugnisverwei-
gerungsberechtigte Person fiir die Gefahr verantwortlich ist.

Abschnitt 6

Befugnisse zum Schutz von Mitgliedern der Verfassungsorgane
und der Leitung des Bundeskriminalamtes

§ 63
Allgemeine Befugnisse

(1) Zur Erfiillung seiner Aufgaben nach § 6 kann das Bundeskriminalamt die notwendigen Maflnahmen
treffen, um eine im Einzelfall bestehende Gefahr fiir die 6ffentliche Sicherheit abzuwehren, soweit nicht dieses
Gesetz die Befugnisse des Bundeskriminalamtes besonders regelt. Die zur Erfiillung der Aufgaben nach § 6 ge-
regelten Befugnisse gelten in Bezug auf Personen nur, wenn Anhaltspunkte dafiir vorliegen, dass von ihnen Ge-
fahrdungen fiir die zu schiitzende Person ausgehen konnen. Die §§ 15 bis 20 des Bundespolizeigesetzes gelten
entsprechend.

(2) Wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen werden sollen, durch die die zu
schiitzenden Personen oder Rdumlichkeiten unmittelbar geféhrdet sind, kann das Bundeskriminalamt

1. die Identitét einer Person feststellen, wenn die Feststellung der Identitét aufgrund der Gefahrdungslage oder
auf die Person bezogener Anhaltspunkte erforderlich ist; § 23 Absatz 3 Satz 1, 2, 4 und 5 des Bundespoli-
zeigesetzes gilt entsprechend,
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2. verlangen, dass Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige Urkunden zur Priifung
ausgehindigt werden, soweit es zur Erfiilllung seiner Aufgabe erforderlich ist und die betroffene Person auf-
grund einer Rechtsvorschrift verpflichtet ist, diese Urkunden mitzufiihren,

3. eine Person oder eine Sache durchsuchen, wenn die Durchsuchung aufgrund der Gefdhrdungslage oder auf
die Person oder Sache bezogener Anhaltspunkte erforderlich ist; § 43 Absatz 3 bis 5 und § 44 Absatz 4 des
Bundespolizeigesetzes gelten entsprechend.

(3) Wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen werden sollen, durch die die zu
schiitzenden Personen unmittelbar gefahrdet sind, kann das Bundeskriminalamt eine Person schriftlich oder
miindlich vorladen, wenn

1. tatsdchliche Anhaltspunkte dafiir vorliegen, dass die Person sachdienliche Angaben machen kann, die fiir die
Erfiillung der dem Bundeskriminalamt nach § 6 Absatz 1 obliegenden Aufgabe erforderlich sind, oder

2. dies zur Durchfiihrung erkennungsdienstlicher Mafinahmen erforderlich ist.
§ 25 Absatz 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.

(4) Das Bundeskriminalamt kann erkennungsdienstliche MaBinahmen entsprechend § 24 Absatz 3 des Bun-
despolizeigesetzes vornehmen, wenn eine nach Absatz 2 Nummer 1 zuldssige Identitdtsfeststellung auf andere
Weise nicht oder nur unter erheblichen Schwierigkeiten moglich ist. Ist die Identitit festgestellt, sind die im Zu-
sammenhang mit der Feststellung angefallenen Unterlagen zu vernichten. Dies gilt nicht, wenn ihre weitere Auf-
bewahrung zur Verhiitung von Straftaten gegen die zu schiitzenden Personen oder Raumlichkeiten erforderlich
ist, weil die betroffene Person verdichtig ist, eine solche Straftat begangen zu haben und wegen der Art oder
Ausfithrung der Tat die Gefahr einer Wiederholung besteht oder wenn die weitere Aufbewahrung nach anderen
Rechtsvorschriften zuldssig ist. Sind die Unterlagen an andere Stellen iibermittelt worden, sind diese iiber die
erfolgte Vernichtung zu unterrichten.

(5) Das Bundeskriminalamt kann zur Abwehr einer Gefahr fiir die zu schiitzenden Personen oder Raum-
lichkeiten eine Person voriibergehend von einem Ort verweisen oder ihr voriibergehend das Betreten eines Ortes
verbieten.

(6) Das Bundeskriminalamt kann zur Abwehr einer gegenwirtigen Gefahr fiir die zu schiitzenden Personen
oder Raumlichkeiten eine Sache sicherstellen. Die §§ 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.

(7) Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des Inhabers betreten und durchsuchen,
wenn dies zur Abwehr einer gegenwirtigen Gefahr fiir Leib, Leben oder Freiheit einer zu schiitzenden Person
unerldsslich ist. Die Wohnung umfasst die Wohn- und Nebenrdume, Arbeits-, Betriebs- und Geschéftsriume so-
wie anderes befriedetes Besitztum. § 46 des Bundespolizeigesetzes gilt entsprechend.

(8) Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn dies unerlédsslich ist, um die
unmittelbar bevorstehende Begehung einer Straftat gegen die zu schiitzenden Personen oder Rdumlichkeiten zu
verhindern. § 40 Absatz 1 und 2, die §§ 41 und 42 Absatz 1 Satz 1 und Absatz 2 des Bundespolizeigesetzes gelten
entsprechend.

§ 64
Besondere Mittel der Datenerhebung

(1) Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen Mitteln nach Absatz 2 er-
heben tiber

1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass von ihnen eine Straftat gegen Leib, Leben
oder Freiheit einer zu schiitzenden Person oder eine gemeingefahrliche Straftat gegen eine der in § 6 genann-
ten Raumlichkeiten veriibt werden soll, oder

2. Personen nach § 39 Absatz 2 Nummer 2

und die Abwehr der Gefahr oder die Verhiitung der Straftat auf andere Weise aussichtslos ist oder wesentlich
erschwert wiirde. Die Erhebung kann auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.
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(2) Besondere Mittel der Datenerhebung sind
1. die ldngerfristige Observation,

2. der Einsatz technischer Mittel aulerhalb der Wohnung in einer fiir die betroffene Person nicht erkennbaren
Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen,

b) zum Abhoren oder Aufzeichnen des nicht 6ffentlich gesprochenen Wortes und
3. der Einsatz von Vertrauenspersonen.

(3) MaBnahmen nach
1. Absatz 2 Nummer 1,

2. Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend ldnger als 24 Stunden oder an mehr als zwei Tagen
Bildaufzeichnungen bestimmter Personen angefertigt werden sollen,

3. Absatz 2 Nummer 2 Buchstabe b,

4.  Absatz 2 Nummer 3, die sich gegen eine bestimmte Person richten oder bei denen die Vertrauensperson eine
Wohnung betritt, die nicht allgemein zugénglich ist,

diirfen nur auf Antrag der Leitung der fiir den Personenschutz zustidndigen Abteilung des Bundeskriminalamtes
oder deren Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung einer
MalBnahme nach Satz 1 durch die Leitung der fiir den Personenschutz zustdndigen Abteilung des Bundeskrimi-
nalamtes oder deren Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich
nachzuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie auBer Kraft.
Die iibrigen MaBnahmen nach Absatz 2 Nummer 1 bis 3 diirfen, auler bei Gefahr im Verzug, nur durch die
Leitung der fiir den Personenschutz zustidndigen Abteilung des Bundeskriminalamtes oder deren Vertretung an-
geordnet werden.

(4) §45 Absatz 4,5, 7 und 8 gilt entsprechend.

(5) Personenbezogene Daten, die durch MaBlnahmen nach Absatz 2 erlangt worden sind, sind unverziiglich
zu l6schen, soweit sie fiir den der Anordnung zugrundeliegenden Zweck oder nach Mal3gabe der Strafprozessord-
nung zur Verfolgung einer Straftat nicht oder nicht mehr erforderlich sind.

§ 65
Ausschreibung zur polizeilichen Kontrolle oder gezielten Beobachtung

(1) Das Bundeskriminalamt kann eine Ausschreibung zur polizeilichen Beobachtung oder eine Ausschrei-
bung zur gezielten Kontrolle vornehmen, wenn

1. die Gesamtwiirdigung der Person und ihre bisher begangenen Straftaten erwarten lassen, dass sie kiinftig
Straftaten, durch die die zu schiitzenden Personen unmittelbar gefahrdet sind, begehen wird,

2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten, durch die die zu schiitzenden Personen
unmittelbar gefihrdet sind, begehen wird, oder

3. die Person mit einer Person nach den Nummern 1 und 2 nicht nur fliichtig oder in zufalligem Kontakt in
Verbindung steht und tatséchliche Anhaltspunkte die Annahme rechtfertigen, dass sie von der Vorbereitung
einer Straftat, durch die die zu schiitzenden Personen unmittelbar gefahrdet ist, Kenntnis hat,

und dies zur Verhiitung der Straftaten erforderlich ist.

(2) § 47 Absatz 3 bis 5 gilt entsprechend.



Deutscher Bundestag — 18. Wahlperiode —55— Drucksache 18/11163

Abschnitt 7

Zeugenschutz

§ 66
Befugnisse

(1) Zur Erfiillung seiner Aufgabe nach § 7 kann das Bundeskriminalamt, soweit nicht dieses Gesetz oder
das Zeugenschutz-Harmonisierungsgesetz die Befugnisse besonders regelt, die erforderlichen Maflnahmen tref-
fen, um eine im Einzelfall bestehende Gefahr fiir Leib, Leben, Gesundheit, Freiheit der WillensentschlieBung und
-betitigung oder wesentliche Vermogenswerte der in § 7 genannten Personen abzuwehren. Die MaBlnahmen kon-
nen auch nach rechtskréftigem Abschluss des Strafverfahrens, in dem die Aussage erfolgt ist, fortgefiihrt werden;
fiir den Fall, dass noch die Strafvollstreckung betrieben wird, sind die Mafinahmen im Einvernehmen mit der
Strafvollstreckungsbehdrde und im Falle fortdauernder Inhaftierung auch im Einvernehmen mit der Justizvoll-
zugsbehorde durchzufiihren. § 63 Absatz 2 und 4 bis 8 und § 64 sowie die §§ 15 bis 20 des Bundespolizeigesetzes
gelten entsprechend.

(2) Von MaBnahmen des Bundeskriminalamtes, die nach Absatz 1 getroffen werden, sind die zustdndigen
Landeskriminaldmter und die fiir die Strafverfolgung zustindige Staatsanwaltschaft unverziiglich dariiber zu un-
terrichten. Nach Erhebung der 6ffentlichen Klage ist das Gericht unverziiglich zu unterrichten, ob das Bundeskri-
minalamt MaBBnahmen nach Absatz 1 durchfiihrt. Sollen die Mallnahmen eingestellt werden, ist die Staatsanwalt-
schaft zu unterrichten.

Abschnitt 8

Befugnisse zur Sicherung des Bundeskriminalamtes und zum be-
hordlichen Eigenschutz

§ 67

Befugnisse zur Sicherung des Bundeskriminalamtes

Das Bundeskriminalamt kann zur Erfiillung seiner Aufgabe nach § 8 Absatz 1 die erforderlichen MaBnah-
men treffen, um Gefahren fiir seine behdrdlichen Liegenschaften, sonstigen Einrichtungen und Veranstaltungen
abzuwehren. § 63 Absatz 2, 4 bis 6 und 8 sowie die §§ 15 bis 20 des Bundespolizeigesetzes gelten entsprechend.

§ 68

Sicherheitsiiberpriifung

Fiir Personen, die flir das Bundeskriminalamt titig werden sollen, ist eine einfache Sicherheitsiiberpriifung
nach dem Sicherheitsiiberpriifungsgesetz durchzufiihren. § 8 Absatz 2 Nummer 2 des Sicherheitsiiberpriifungs-
gesetzes gilt entsprechend.
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Abschnitt 9
Datenschutz und Datensicherheit, Rechte der betroffenen Person

Unterabschnitt 1

Datenschutzaufsicht

§ 69

Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit

(1) Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit fiihrt, unbeschadet
ihrer oder seiner in § 14 des Bundesdatenschutzgesetzes genannten Aufgaben auch im Hinblick auf die Datenver-
arbeitung im Informationssystem nach § 13 und im Informationsverbund nach § 29 Kontrollen beziiglich der Da-
tenverarbeitung bei MaBnahmen nach Abschnitt 5, nach § 34 oder nach § 64 und von Ubermittlungen nach § 27
mindestens alle zwei Jahre durch. Sie oder er kontrolliert dariiber hinaus mindestens alle zwei Jahre, dass Zugriffe
auf personenbezogene Daten im Informationssystem und, im Rahmen ihrer oder seiner Zustandigkeit, im Infor-
mationsverbund nur innerhalb der Zugriffsberechtigungen nach § 15 Absatz 1 erfolgen.

(2) Sofern die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit Verst63e nach
§ 16 Absatz 2 des Bundesdatenschutzgesetzes beanstandet hat, kann sie oder er geeignete MaBBnahmen anordnen,
wenn dies zur Beseitigung eines erheblichen VerstoBes gegen datenschutzrechtliche Vorschriften erforderlich ist.

Unterabschnitt 2

Datenschutzbeauftragter

§ 70

Benennung der oder des Datenschutzbeauftragten des Bundeskriminalamtes

Unbeschadet des § 5 Absatz 1 des Bundesdatenschutzgesetzes benennt das Bundeskriminalamt im Einver-
nehmen mit dem Bundesministerium des Innern schriftlich eine oder einen Beauftragten fiir den Datenschutz
(Datenschutzbeauftragte oder Datenschutzbeauftragter des Bundeskriminalamtes). Die Abberufung kann nur in
entsprechender Anwendung des § 626 des Biirgerlichen Gesetzbuchs erfolgen. Uber die Abberufung ist ferner
das Einvernehmen mit dem Bundesministerium des Innern herzustellen.

§ 71
Aufgaben der oder des Datenschutzbeauftragten des Bundeskriminalamtes

(1) Unbeschadet seiner in § 7 des Bundesdatenschutzgesetzes genannten Aufgaben arbeitet die oder der
Datenschutzbeauftragte des Bundeskriminalamtes mit den Datenschutzbeauftragten der Landeskriminaldmter, der
Bundespolizei und des Zollkriminalamts zusammen. Diese Zusammenarbeit umfasst insbesondere den Informa-
tions- und Erfahrungsaustausch iiber Fragen zur Datenverarbeitung grundsatzlicher Art.

(2) Die Tétigkeit der oder des Datenschutzbeauftragten des Bundeskriminalamtes erstreckt sich auch auf
personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis, insbesondere dem Steuergeheimnis
nach § 30 der Abgabenordnung, unterliegen.
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§72

Stellung der oder des Datenschutzbeauftragten des Bundeskriminalamtes und Zusammenarbeit mit der
oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

(1) Die oder der Datenschutzbeauftragte des Bundeskriminalamtes ist der Leitung des Bundeskriminalam-
tes unmittelbar zu unterstellen.

(2) Zur Erfiillung ihrer oder seiner Aufgabe kann sich die oder der Datenschutzbeauftragte des Bundeskri-
minalamtes in Zweifelsfillen an die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit wenden, nachdem sie oder er das Benechmen mit der Leitung des Bundeskriminalamtes her-
gestellt hat; bei Unstimmigkeiten zwischen der oder dem Datenschutzbeauftragten des Bundeskriminalamtes und
der Leitung des Bundeskriminalamtes entscheidet das Bundesministerium des Innern.

Unterabschnitt 3

Datenschutzrechtliche Verantwortung fiir die Tatigkeit der an deutsche Auslandsvertretungen abgeordneten
Verbindungsbeamtinnen und Verbindungsbeamten des Bundeskriminalamtes

§73

Datenschutzrechtliche Verantwortung der Verbindungsbeamtinnen und Verbindungsbeamten des Bun-
deskriminalamts

Die datenschutzrechtliche Verantwortung fiir die Tatigkeit der an deutsche Auslandsvertretungen abgeord-
neten Verbindungsbeamtinnen und Verbindungsbeamten des Bundeskriminalamtes verbleibt beim Bundeskrimi-
nalamt.

Unterabschnitt 4

Pflichten des Bundeskriminalamtes

§74
Benachrichtigung bei verdeckten und eingriffsintensiven MaSnahmen
(1) Uber eine MaBnahme nach den §§ 34, 45 bis 53 und 64 sind zu benachrichtigen im Fall

1. des § 34, bei der Vorginge aullerhalb von Wohnungen erfasst wurden, des § 45 Absatz 2 Nummer 1 bis 3
(langerfristige Observation, Bildaufnahmen, Tonaufnahmen, technische Observationsmittel) und des
§ 64 Absatz 2 Nummer 1 und 2 (langerfristige Observation, Bildaufnahmen, Tonaufnahmen) die Zielperson
sowie die erheblich mitbetroffenen Personen,

2. des § 34, bei der Vorgéinge innerhalb von Wohnungen erfasst wurden, des § 45 Absatz 2 Nummer 4 und 5
(Einsatz Vertrauensperson und Verdeckter Ermittler) und des § 64 Absatz 2 Nummer 3 (Einsatz Vertrauens-
person)

a) die Zielperson,
b) die erheblich mitbetroffenen Personen,

¢) die Personen, deren nicht allgemein zugingliche Wohnung die beauftragte Person, die Vertrauensper-
son oder der Verdeckte Ermittler betreten hat,

3. des § 46 (Wohnraumiiberwachung)

a) die Person, gegen die sich die MaBBnahme richtete,
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b) sonstige liberwachte Personen,

¢) Personen, die die iiberwachte Wohnung zur Zeit der Durchfiihrung der Maflnahme innehatten oder be-
wohnten,

4. des § 47 (Ausschreibung) die Zielperson und die Personen, deren personenbezogene Daten gemeldet worden
sind,

5. des § 48 (Rasterfahndung) die betroffenen Personen, gegen die nach Auswertung der Daten weitere MaB-
nahmen getroffen wurden,

6. des § 49 (Verdeckter Eingriff in informationstechnische Systeme) die Zielperson sowie die mitbetroffenen
Personen,

7. des § 50 (Postbeschlagnahme) der Absender und der Adressat der Postsendung,

8. des § 51 (Telekommunikationsiiberwachung) die Beteiligten der iiberwachten Telekommunikation,

9. des § 52 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der betroffenen Telekommunikation,
10. des § 52 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer,

11. des § 53 (IMSI-Catcher) die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr iiberwiegende schutzwiirdige Belange einer betroffenen Person ent-
gegenstehen. Zudem kann die Benachrichtigung einer in Satz 1 Nummer 6 bis 9 bezeichneten Person, gegen die
sich die MaBnahme nicht gerichtet hat, unterbleiben, wenn diese von der Mafinahme nur unerheblich betroffen ist
und anzunehmen ist, dass sie kein Interesse an einer Benachrichtigung hat. Nachforschungen zur Feststellung der
Identitét einer in Satz 1 bezeichneten Person sind nur vorzunehmen, wenn dies unter Beriicksichtigung der Ein-
griffsintensitdt der MaBnahme gegeniiber dieser Person, des Aufwands fiir die Feststellung ihrer Identitdt sowie
der daraus fiir diese oder andere Personen folgenden Beeintriachtigungen geboten ist.

(2) Die Benachrichtigung erfolgt, sobald dies ohne Gefidhrdung des Zwecks der Maflnahme, des Bestandes
des Staates, von Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist, moglich ist. Im Fall des § 34,
§ 45 Absatz 2 Nummer 4 und 5 und § 64 Absatz 2 Nummer 3 erfolgt die Benachrichtigung erst, sobald dies auch
ohne Gefahrdung der Méglichkeit der weiteren Verwendung des Verdeckten Ermittlers oder der Vertrauensperson
moglich ist. Wird wegen des zugrunde liegenden Sachverhaltes ein strafrechtliches Ermittlungsverfahren gefiihrt,
entscheidet die Strafverfolgungsbehérde entsprechend den Vorschriften des Strafverfahrensrechts, ob eine Be-
nachrichtigung vorgenommen wird. Die Benachrichtigung erfolgt durch das Bundeskriminalamt. Wird die Be-
nachrichtigung aus einem der vorgenannten Griinde zuriickgestellt, ist dies zu dokumentieren.

(3) Erfolgt die nach Absatz 2 zuriickgestellte Benachrichtigung nicht binnen zw61f Monaten nach Beendi-
gung der Mallnahme, bedarf die weitere Zuriickstellung der gerichtlichen Zustimmung. Im Fall der §§ 46 und 49
betrdgt die Frist sechs Monate. Das Gericht bestimmt die Dauer der weiteren Zuriickstellung, im Fall der
§§ 46 und 49 jedoch nicht linger als sechs Monate. Verlangerungen der Zuriickstellungsdauer sind zuléssig. Fiinf
Jahre nach Beendigung der Maflnahme kann mit gerichtlicher Zustimmung endgiiltig von der Benachrichtigung
abgesehen werden, wenn die Voraussetzungen fiir die Benachrichtigung mit an Sicherheit grenzender Wahr-
scheinlichkeit auch in Zukunft nicht eintreten werden. Sind mehrere Maflnahmen in einem engen zeitlichen Zu-
sammenhang durchgefiihrt worden, beginnt die in Satz 1 genannte Frist mit der Beendigung der letzten Mal3-
nahme.

§ 75

Benachrichtigung iiber die Speicherung personenbezogener Daten von Kindern

Werden personenbezogene Daten von Kindern, die ohne Kenntnis der Sorgeberechtigten erhoben worden
sind, gespeichert, sind die Sorgeberechtigten zu benachrichtigen, sobald die Aufgabenerfiillung hierdurch nicht
mehr gefidhrdet wird. Von der Benachrichtigung kann abgesehen werden, solange zu besorgen ist, dass die Be-
nachrichtigung zu erheblichen Nachteilen fiir das Kind fiihrt. Im Rahmen des polizeilichen Informationsverbun-
des obliegt diese Verpflichtung der dateneingebenden Stelle.
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§ 76

Nachtrigliche Benachrichtigung iiber Ausschreibungen zur polizeilichen Beobachtung im Schengener
Informationssystem

(1) Ist eine Ausschreibung zur polizeilichen Beobachtung nach Artikel 36 Absatz 1 des Beschlusses
2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II) (Abl. L 205 vom 7.8.2007, S. 63) durch eine Stelle der
Bundesrepublik Deutschland in das Schengener Informationssystem eingegeben worden, hat das Bundeskrimi-
nalamt im Einvernehmen mit der Stelle, die die Ausschreibung veranlasst hat, die betroffene Person nach Been-
digung der Ausschreibung iiber diese Ausschreibung zu benachrichtigen, soweit die Benachrichtigung nicht auf-
grund anderer besonderer gesetzlicher Bestimmungen vorgesehen ist.

(2) Die Benachrichtigung unterbleibt, solange dadurch die Durchfiihrung einer rechtmifBigen Aufgabe im
Zusammenhang mit der Ausschreibung gefiahrdet wiirde. Die Stelle, die die Ausschreibung veranlasst hat, unter-
richtet das Bundeskriminalamt iiber die Loschung und dariiber, ob die betroffene Person benachrichtigt werden
kann.

(3) Erfolgt die nach Absatz 2 Satz 1 zuriickgestellte Benachrichtigung nicht binnen zwolf Monaten nach
Beendigung der Ausschreibung, bediirfen weitere Zuriickstellungen auf Antrag der Stelle, die die Ausschreibung
veranlasst hat, der gerichtlichen Zustimmung. Das Gericht bestimmt die Dauer weiterer Zuriickstellungen. Fiinf
Jahre nach Beendigung der Ausschreibung kann es dem endgiiltigen Absehen von der Benachrichtigung zustim-
men, wenn die Voraussetzungen fiir eine Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch
in Zukunft nicht eintreten werden. Die Zustdndigkeit des Gerichts bestimmt sich nach dem jeweils fiir die Stelle,
die die Ausschreibung veranlasst hat, geltenden Bundes- oder Landesrecht. Ist insoweit keine Regelung getroftfen,
ist das Amtsgericht zustindig, in dessen Bezirk die Stelle, die die Ausschreibung veranlasst hat, ihren Sitz hat. In
diesem Fall gelten fiir das Verfahren die Bestimmungen des Gesetzes iiber die Angelegenheiten der freiwilligen
Gerichtsbarkeit entsprechend.

(4) Im Falle einer Ausschreibung nach § 17 Absatz 3 des Bundesverfassungsschutzgesetzes erfolgt die
Benachrichtigung abweichend von Absatz 1 durch die Stelle, die die Ausschreibung veranlasst hat, nach Beendi-
gung der Ausschreibung, sobald eine Gefdhrdung des Zwecks der Ausschreibung ausgeschlossen werden kann.

§ 77
Aussonderungspriiffrist; Mitteilung von Loschungsverpflichtungen

(1) Das Bundeskriminalamt priift nach § 75 des Bundesdatenschutzgesetzes bei der Einzelfallbearbeitung
und nach festgesetzten Fristen, ob gespeicherte personenbezogene Daten zu berichtigen oder zu 16schen sind. Die
Aussonderungspriiffristen nach 75 Absatz 3 des Bundesdatenschutzgesetzes diirfen bei im Informationssystem
des Bundeskriminalamtes verarbeiteten personenbezogenen Daten bei Erwachsenen zehn Jahre, bei Jugendlichen
fiinf Jahre und bei Kindern zwei Jahre nicht {iberschreiten, wobei nach Zweck der Speicherung sowie Art und
Schwere des Sachverhalts zu unterscheiden ist. Die Beachtung der Aussonderungspriiffristen ist durch geeignete
technische Maflnahmen zu gewéhrleisten.

(2) Inden Féllen von § 19 Absatz 1 diirfen die Aussonderungspriiffristen bei Erwachsenen fiinf Jahre und
bei  Jugendlichen drei  Jahre  nicht  iiberschreiten. = Personenbezogene  Daten  der in
§ 19 Absatz 1 Satz 1 Nummer 1 bis 4 bezeichneten Personen kdnnen ohne Zustimmung der betroffenen Person
nur fiir die Dauer eines Jahres gespeichert werden. Die Speicherung fiir jeweils ein weiteres Jahr ist zuldssig,
soweit die Voraussetzungen des § 19 Absatz 1 weiterhin vorliegen. Die maB3geblichen Griinde fiir die Aufrecht-
erhaltung der Speicherung nach Satz 3 sind aktenkundig zu machen. Die Speicherung nach Satz 2 darf jedoch
insgesamt drei Jahre und bei der Verhiitung und Verfolgung von Straftaten nach § 129a, auch in Verbindung mit
§ 129b Absatz 1, des Strafgesetzbuchs sowie nach den §§ 6 bis 13 des Volkerstrafgesetzbuchs fiinf Jahre nicht
iiberschreiten.
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(3) Die Fristen beginnen fiir alle zu einer Person gespeicherten Daten mit dem Tag, an dem die betroffene
Person letztmalig zur Speicherung nach diesem Gesetz Anlass gegeben hat, jedoch nicht vor Entlassung der be-
troffenen Person aus einer Justizvollzugsanstalt oder Beendigung einer mit Freiheitsentziehung verbundenen
MabBregel der Besserung und Sicherung. Die Speicherung kann iiber die in Absatz 1 Satz 2 genannten Fristen
hinaus auch allein fiir Zwecke der Vorgangsverwaltung aufrechterhalten werden, sofern dies erforderlich ist; in
diesem Falle kdnnen die Daten nur noch fiir diesen Zweck oder zur Behebung einer bestehenden Beweisnot ver-
wendet werden.

(4) Bei der Ubermittlung von personenbezogenen Daten an das Bundeskriminalamt als Zentralstelle auBer-
halb des polizeilichen Informationsverbundes teilt die anliefernde Stelle die nach ihrem Recht geltenden Lo-
schungsverpflichtungen mit. Das Bundeskriminalamt hat diese einzuhalten. Die Loschung unterbleibt, wenn An-
haltspunkte dafiir bestehen, dass die Daten fiir die Aufgabenerfiillung des Bundeskriminalamtes als Zentralstelle,
namentlich bei Vorliegen weitergehender Erkenntnisse, erforderlich sind, es sei denn, auch das Bundeskriminal-
amt wire zur Loschung verpflichtet.

(5) Im Falle der Ubermittlung nach Absatz 4 Satz 1 legt das Bundeskriminalamt bei Speicherung der per-
sonenbezogenen Daten im Informationssystem auflerhalb des polizeilichen Informationsverbundes im Benehmen
mit der tibermittelnden Stelle die Aussonderungspriiffrist nach Absatz 1 oder Absatz 2 fest. Die anliefernde Stelle
hat das Bundeskriminalamt zu unterrichten, wenn sie feststellt, dass zu 16schende oder in ihrer Verarbeitung ein-
zuschriankende Daten iibermittelt worden sind. Entsprechendes gilt, wenn die anliefernde Stelle feststellt, dass
unrichtige Daten {ibermittelt wurden und die Berichtigung zur Wahrung schutzwiirdiger Interessen der betroffe-
nen Person oder zur Erfiillung der Aufgaben der anliefernden Stelle oder des Bundeskriminalamtes erforderlich
ist.

(6) Bei im polizeilichen Informationsverbund gespeicherten personenbezogenen Daten obliegen die in §
75 des Bundesdatenschutzgesetzes und den Absitzen 1 bis 3 genannten Verpflichtungen der Stelle, die die daten-
schutzrechtliche Verantwortung nach § 31 Absatz 2 tragt. Absatz 4 Satz 3 gilt fiir die zur Loschung verpflichtete
Landesbehorde entsprechend. In diesem Falle iiberldsst die Landesbehdrde dem Bundeskriminalamt die entspre-
chenden schriftlichen Unterlagen.

§78

Berichtigung personenbezogener Daten sowie die Einschriinkung der Verarbeitung in Akten sowie Ver-
nichtung von Akten

(1) Stellt das Bundeskriminalamt die Unrichtigkeit personenbezogener Daten in Akten fest, ist die in § 75
Absatz 1 des Bundesdatenschutzgesetzes genannte Berichtigungspflicht dadurch zu erfiillen, dass dies in der Akte
vermerkt oder auf sonstige Weise festgehalten wird. Bestreitet die betroffene Person die Richtigkeit sie betreffen-
der personenbezogener Daten und ldsst sich weder die Richtigkeit noch die Unrichtigkeit feststellen, sind die
Daten entsprechend zu kennzeichnen, um eine Verarbeitungseinschrankung nach § 58 Absatz 1 Satz 2 des Bun-
desdatenschutzgesetzes zu ermdglichen.

(2) Das Bundeskriminalamt hat die Verarbeitung personenbezogener Daten in Akten einzuschranken, wenn
1. die Verarbeitung unzuléssig ist oder

2. aus Anlass einer Einzelfallbearbeitung festgestellt wird, dass die Kenntnis der Daten zur Erflillung der dem
Bundeskriminalamt obliegenden Aufgaben nicht mehr erforderlich ist oder eine Loschungsverpflichtung
nach § 77 Absatz 3 bis 5 besteht.

Die Akte ist zu vernichten, wenn sie insgesamt zur Erfiillung der Aufgaben des Bundeskriminalamtes nicht mehr
erforderlich ist. Die Vernichtung unterbleibt, wenn

1.  Grund zu der Annahme besteht, dass andernfalls schutzwiirdige Interessen der betroffenen Person beein-
trachtigt wiirden oder

2. die personenbezogenen Daten fiir Zwecke eines gerichtlichen Verfahrens weiter aufbewahrt werden miissen.

In diesen Fallen ist die Verarbeitung der Daten einzuschranken und sind die Unterlagen mit einem entsprechenden
Einschrankungsvermerk zu versehen.
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(3) In ihrer Verarbeitung eingeschrankte Daten diirfen nur fiir den Zweck verarbeitet werden, fiir den die
Vernichtung der Akte unterblieben ist; die diirfen auch verarbeitet werden, wenn dies zur Behebung einer beste-
henden Beweisnot unerlésslich ist oder die betroffene Person einwilligt.

(4) Anstelle der Vernichtung nach Absatz 2 Satz 2 sind die Akten an das zustdndige Archiv abzugeben,
sofern diesen Unterlagen bleibender Wert im Sinne des § 3 des Bundesarchivgesetzes zukommt.

(5) § 75 Absatz 4 des Bundesdatenschutzgesetzes sowie § 77 Absatz 4 und 5 gelten entsprechend.

§ 79

Loschung von durch Mafinahmen zur Abwehr von Gefahren des internationalen Terrorismus oder ver-
gleichbaren Mafinahmen erlangten personenbezogenen Daten

(1) Sind die durch eine in Abschnitt 5 genannte Mallnahme oder durch MaBinahmen nach § 34 oder § 64
erlangten personenbezogenen Daten, die nicht dem Kernbereich privater Lebensgestaltung zuzuordnen sind, zur
Erfiillung des der MaBnahme zugrunde liegenden Zwecks und fiir eine etwaige gerichtliche Uberpriifung der
MafBnahme nicht mehr erforderlich, sind sie unverziiglich zu 16schen, soweit keine Weiterverarbeitung der Daten
nach den Vorschriften des Abschnitts 1 Unterabschnitt 2 erfolgt. Die Tatsache der Loschung ist zu dokumentieren.
Die Dokumentation darf ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist sechs
Monate nach der Benachrichtigung nach § 74 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung
iiber das endgiiltige Absehen von der Benachrichtigung zu loschen. Ist die Datenschutzkontrolle nach
§ 69 Absatz 1 noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(2) Absatz 1 gilt entsprechend fiir personenbezogene Daten, die
1. dem Bundeskriminalamt ibermittelt worden sind und

2. durch MaBnahmen erlangt wurden, die den MaBnahmen nach § 34, Abschnitt 5 oder § 64 entsprechen.

§ 80
Verzeichnis von Verarbeitungstiitigkeiten

(1) Das Bundeskriminalamt nimmt in das Verzeichnis nach § 70 des Bundesdatenschutzgesetzes Angaben
auf zu

1. Kategorien von innerhalb seines Informationssystems durchgefiihrten Tatigkeiten der Datenverarbeitungen,
einschlieflich derer, die es im Rahmen seiner Teilnahme am polizeilichen Informationsverbund nach
§ 29 Absatz 3 durchfiihrt,

2. Kategorien von Tatigkeiten der Datenverarbeitungen, die es in Erfiillung seiner Aufgabe nach § 2 Absatz 3
durchfiihrt.

(2) Die nach § 70 Absatz 1 Satz 2 Nummer 2 des Bundesdatenschutzgesetzes geforderte Darstellung der
Zwecke der im Informationssystem des Bundeskriminalamtes und in Erfiillung der Aufgabe nach § 2 Absatz 3
durchgefiihrten Kategorien an Verarbeitungen richtet sich nach den in den §§ 2 bis 8 genannten Aufgaben des
Bundeskriminalamtes.

(3) Die nach § 70 Absatz 1 Satz 2 Nummer 3 des Bundesdatenschutzgesetzes geforderte Darstellung der
Kategorien von Empfangern enthélt auch Angaben dazu, ob die Ubermittlung im Wege eines nach § 25 Absatz 7
eingerichteten automatisierten Abrufverfahrens erfolgt.

(4) Dienach § 70 Absatz 1 Satz 2 Nummer 4 des Bundesdatenschutzgesetzes geforderte Beschreibung

1. der Kategorien betroffener Personen richtet sich insbesondere nach den in den §§ 18 und 19 genannten Per-
sonen,
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2. der Kategorien personenbezogener Daten richtet sich insbesondere nach den in der Rechtsverordnung nach
§ 20 aufgefiihrten Datenarten.

(5) Die im Verzeichnis enthaltenen Angaben zu Kategorien von Datenverarbeitungen nach Absatz 1 Num-
mer 2 enthalten Aussagen zu den Kriterien nach § 30.

(6) Das Bundeskriminalamt stellt das Verzeichnis und dessen Aktualisierungen der oder dem Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit zur Verfiigung.

§ 81
Protokollierung

(1) Die Protokollierung nach § 76 des Bundesdatenschutzgesetzes erfolgt zu Verarbeitungsvorgidngen im
Informationssystem erginzend zu den dort genannten Anforderungen in einer Weise, dass die Protokolle

1. der oder dem Datenschutzbeauftragten des Bundeskriminalamtes und der oder dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit in elektronisch auswertbarer Form fiir die Uberpriifung der
RechtméBigkeit der Datenverarbeitung zur Verfiigung stehen und

2. eine Uberpriifung ermdglichen, dass Zugriffe auf personenbezogene Daten im Informationssystem innerhalb
der Zugriffsberechtigungen nach § 15 Absatz 1 und 2 erfolgen.

(2) Absatz 1 gilt fiir Zugriffe der Teilnehmer am polizeilichen Informationsverbund entsprechend. Das
Bundeskriminalamt hat insbesondere den Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Datens-
dtze ermdglichen, sowie die fiir den Zugriff verantwortliche Dienststelle zu protokollieren.

(3) Die nach § 76 des Bundesdatenschutzgesetzes und unter Beachtung der Absidtze 1 und 2 generierten
Protokolldaten sind nach zwolf Monaten zu 16schen.

§ 82
Protokollierung bei verdeckten und eingriffsintensiven Mafinahmen
(1) Bei der Erhebung von Daten nach § 34, den §§ 45 bis 53 und § 64 ist zu protokollieren
das zur Datenerhebung eingesetzte Mittel,
der Zeitpunkt des Einsatzes,

Angaben, die die Feststellung der erhobenen Daten ermdglichen, sowie

e

die Organisationseinheit, die die Mafinahme durchfiihrt.
(2) Zu protokollieren ist auch

1. bei MalBnahmen nach § 34, bei denen Vorginge auBerhalb von Wohnungen erfasst wurden, nach
§ 45 Absatz 2 Nummer 1 bis 3 (langerfristige Observation, Bildaufnahmen, Tonaufnahmen, technische Ob-
servationsmittel) und nach § 64 Absatz 2 Nummer 1 und 2 (langerfristige Observation, Bildaufnahmen,
Tonaufnahmen) die Zielperson sowie die erheblich mitbetroffenen Personen,

2.  bei Mallnahmen nach § 34, bei denen Vorgidnge innerhalb von Wohnungen erfasst wurden, nach
§ 45 Absatz 2 Nummer 4 und 5 (Einsatz einer Vertrauensperson und eines Verdeckten Ermittlers) und nach
§ 64 Absatz 2 Nummer 3 (Einsatz einer Vertrauensperson)

a) die Zielperson,
b) die erheblich mitbetroffenen Personen, sowie

¢) die Personen, deren nicht allgemein zugingliche Wohnung die beauftragte Person, die Vertrauensper-
son oder der Verdeckte Ermittler betreten hat,

3. bei MaBnahmen nach § 46 (Wohnraumiiberwachung)
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a) die Person, gegen die sich die MaBinahme richtete,
b) sonstige iiberwachte Personen, sowie

¢) Personen, die die iiberwachte Wohnung zur Zeit der Durchfiithrung der Maflnahme innehatten oder be-
wohnten,

4. bei MaBnahmen nach § 47 (Ausschreibung) die Zielperson und die Personen, deren personenbezogene Daten
gemeldet worden sind,

5. bei MaBBnahmen nach § 48 (Rasterfahndung)

a) die im Ubermittlungsersuchen nach § 48 Absatz 2 enthaltenen Merkmale, sowie

b) die betroffenen Personen, gegen die nach Auswertung der Daten weitere Maflnahmen getroffen wurden,
6. bei MaBnahmen nach § 49 (Verdeckter Eingriff in informationstechnische Systeme)

a) die Zielperson sowie die mitbetroffenen Personen, sowie

b) die Angaben zur Identifizierung des informationstechnischen Systems und die daran vorgenommenen
nicht nur fliichtigen Verdnderungen,

7. bei Mallnahmen nach § 50 (Postbeschlagnahme) der Absender und der Adressat der Postsendung sowie die
Art und die Anzahl der beschlagnahmten Postsendungen,

8.  bei MaBnahmen nach § 51 (Telekommunikationsiiberwachung)
a) die Beteiligten der {iberwachten Telekommunikation, sowie

b) im Fall, dass Uberwachung mit einem Eingriff in von der betroffenen Person genutzte informations-
technische Systeme verbunden ist, die Angaben zur Identifizierung des informationstechnischen Sys-
tems und die daran vorgenommenen nicht nur fliichtigen Veridnderungen,

9. beiMallnahmen nach § 52 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der betroffenen Telekom-
munikation,

10. bei MaBnahmen nach § 52 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer,
11. bei MaBnahmen nach § 53 (IMSI-Catcher) die Zielperson.

(3) Nachforschungen zur Feststellung der Identitiit einer in Absatz 2 bezeichneten Person sind nur vorzu-
nehmen, wenn dies unter Beriicksichtigung der Eingriffsintensitdt der MaBnahme gegeniiber dieser Person, des
Aufwands fiir die Feststellung ihrer Identitdt sowie der daraus fiir diese oder andere Personen folgenden Beein-
trichtigungen geboten ist. Die Zahl der Personen, deren Protokollierung unterblieben ist, ist im Protokoll anzu-
geben.

(4) Die Protokolldaten diirfen nur verwendet werden fiir Zwecke der Benachrichtigung nach § 74 und um
der betroffenen Person oder einer dazu befugten 6ffentlichen Stelle die Priifung zu ermdglichen, ob die MafBinah-
men rechtméfBig durchgefiihrt worden ist. Sie sind bis zum Abschluss der Kontrolle nach § 69 Absatz 1 aufzube-
wahren und sodann automatisiert zu 16schen, es sei denn, dass sie fiir den in Satz 1 genannten Zweck noch erfor-
derlich sind.

§ 83

Benachrichtigung der oder des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit bei
Verletzungen des Schutzes personenbezogener Daten

Bei einer Verletzung des Schutzes personenbezogener Daten sind die teilnehmenden Behdrden im Rahmen
des polizeilichen Informationsverbunds entsprechend § 65 Absatz 6 des Bundesdatenschutzgesetzes zu benach-
richtigen, wenn von ihnen eingegebene Daten betroffen sind.
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Unterabschnitt 5

Rechte der betroffenen Person

§ 84
Rechte der betroffenen Person

(1) Uber die in den §§ 57 und 58 des Bundesdatenschutzgesetzes enthaltenen Rechte der betroffenen Per-
sonen hinaus gilt fiir die Verarbeitung im polizeilichen Informationsverbund die Besonderheit, dass bei Daten,
die im polizeilichen Informationsverbund verarbeitet werden, das Bundeskriminalamt die Auskunft nach § 57 des
Bundesdatenschutzgesetzes im Einvernehmen mit der Stelle, die die datenschutzrechtliche Verantwortung nach
§ 31 Absatz 2 trégt, erteilt. Erteilt ein Landeskriminalamt Auskunft aus seinem Landessystem, kann es hiermit
einen Hinweis auf einen vom Land im polizeilichen Informationsverbund eingegebenen Datensatz verbinden. Bei
der Berichtigung, Loschung und Verarbeitungseinschrinkung personenbezogener Daten findet Satz 1 entspre-
chende Anwendung bei Daten, die im polizeilichen Informationsverbund verarbeitet werden.

(2) Bei Ausschreibungen zur polizeilichen Beobachtung durch ausldndische Stellen nach Artikel 36 Absatz
1 des Beschlusses 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die Nutzung
des Schengener Informationssystems der zweiten Generation (SIS II) hat das Bundeskriminalamt eine Auskunft,
die nach Artikel 58 Absatz 3 und 4 des Beschlusses 2007/533/J1 unterblieben ist, nachtraglich zu erteilen, wenn
die der Auskunftserteilung entgegenstehenden Umstidnde entfallen sind. Es hat dies im Zusammenwirken mit der
Stelle, die die Ausschreibung veranlasst hat, spitestens zum vorgesehenen Zeitpunkt der Loschung im nationalen
Teil des Schengener Informationssystems zu priifen.

§ 85

Ausiibung der Betroffenenrechte im polizeilichen Informationsverbund sowie bei projektbezogenen ge-
meinsamen Dateien

Sind die Daten der betroffenen Person beim Bundeskriminalamt automatisiert in der Weise gespeichert, dass
mehrere Stellen speicherungsberechtigt sind, und ist die betroffene Person nicht in der Lage festzustellen, welche
Stelle die Daten gespeichert hat, so kann sie sich zur Geltendmachung ihrer Rechte an jede dieser Stellen wenden.
Diese ist verpflichtet, das Vorbringen der betroffenen Person an die Stelle, die die Daten gespeichert hat, weiter-
zuleiten. Die betroffene Person ist iiber die Weiterleitung und jene Stelle zu unterrichten. Das Bundeskriminalamt
kann statt der betroffenen Person die oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit unterrichten. Das weitere Verfahren richtet sich nach § 57 Absatz 7 Satz 3 und 6 des Bundesdatenschutzge-
setzes.

Unterabschnitt 6

Schadensersatz

§ 86

Schadensersatz im polizeilichen Informationsverbund

(1) Bei der Datenverarbeitung im polizeilichen Informationsverbund gilt das Bundeskriminalamt gegeniiber
einer betroffenen Person als allein Verantwortlicher im Sinne von § 83 Absatz 1 des Bundesdatenschutzgesetzes.
§ 83 Absatz 3 des Bundesdatenschutzgesetzes ist nicht anzuwenden.

(2) In den Féllen des Absatzes 1 ist der Schaden im Innenverhéltnis auszugleichen, soweit er der datenschutz-
rechtlichen Verantwortung einer anderen Stelle zuzurechnen ist.
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Abschnitt 9

Schlussvorschriften

§ 87
Strafvorschriften
(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer

1. einer vollstreckbaren gerichtlichen Anordnung nach § 55 Absatz 3 Satz 1 oder einer vollziehbaren Anord-
nung nach § 55 Absatz 3 Satz 2 zuwiderhandelt und dadurch den Zweck der Anordnung gefahrdet oder

2. einer vollstreckbaren gerichtlichen Anordnung nach § 56 Absatz 5 Satz 1 oder einer vollziehbaren Anord-
nung nach § 56 Absatz 5 Satz 2 zuwiderhandelt und dadurch die kontinuierliche Feststellung seines Aufent-
haltsortes durch das Bundeskriminalamt verhindert.

(2) Die Tat wird nur auf Antrag des Bundeskriminalamtes verfolgt.

§ 88

Berichtspflicht gegeniiber dem Deutschen Bundestag

Das Bundeskriminalamt berichtet dem Bundesministerium des Innern alle zwei Jahre, erstmals bis zum 1.
Oktober 2019, iiber die Ausiibung seiner in Abschnitt 5 und in § 34 und § 64 genannten Befugnisse sowie {iber
Ubermittlungen nach § 27. In dieser Unterrichtung wird insbesondere dargestellt, in welchem Umfang von wel-
chen Befugnissen aus Anlass welcher Art von Verdachtslagen Gebrauch gemacht wurde und wieweit die be-
troffenen Personen hieriiber benachrichtigt wurden. Das Bundesministerium des Innern leitet diese Unterrich-
tung der Bundesregierung und dem Deutschen Bundestag innerhalb von zwei Monaten zu. Der Deutsche Bun-
destag macht die Unterrichtung 6ffentlich zugénglich.

§ 89

Einschrinkung von Grundrechten
Die Grundrechte der korperlichen Unversehrtheit (Artikel 2 Absatz 2 Satz 1 des Grundgesetzes), der Frei-
heit der Person (Artikel 2 Absatz 2 Satz 2 des Grundgesetzes), des Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10 des Grundgesetzes), der Freiziigigkeit (Artikel 11 Absatz 1 des Grundgesetzes) und der Unverletz-
lichkeit der Wohnung (Artikel 13 des Grundgesetzes) werden nach MaBigabe dieses Gesetzes eingeschrinkt.

§ 90
Gerichtliche Zustindigkeit, Verfahren

(1) Fiir MaBnahmen nach den §§ 10, 33, 34, Abschnitt 5 und § 64 gelten, soweit nichts anderes bestimmt
ist, die nachstehenden Regelungen.

(2) Fiir gerichtliche Entscheidungen ist das Amtsgericht zustindig, in dessen Bezirk das Bundeskriminal-
amt seinen Sitz hat. Fiir das Verfahren gelten die Bestimmungen des Gesetzes {iber das Verfahren in Familiensa-
chen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(3) Bei Entscheidungen iiber die Verwertbarkeit oder Loschung von Erkenntnissen, die bei Maflnahmen
nach den §§ 34, 45, 46, 49, 51 und 64 erhoben worden sind, kann das Gericht sachkundige Bedienstete des Bun-
deskriminalamtes zur Beriicksichtigung von ermittlungsspezifischem Fachverstand anhdren. Bei der Sichtung der
erhobenen Daten kann sich das Gericht der technischen Unterstiitzung des Bundeskriminalamtes bedienen. Die
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Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit iiber ihnen bekannt werdende Erkenntnisse,
deren Loschung das Gericht anordnet, verpflichtet.

Artikel 2
Anderung des Bundeskriminalamtgesetzes
Das Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. I S. 1650), das zuletzt durch Artikel 7 des Gesetzes
vom 26. Juli 2016 (BGBI. I S. 1818) geédndert worden ist, wird wie folgt gedndert:
1. Die Inhaltsiibersicht wird wie folgt geéndert:

a) Nach der Angabe zu § 20x werden folgende Angaben eingefiigt:

»$ 20y Aufenthaltsverbot, Kontaktverbot
§ 20z Elektronische Aufenthaltsiiberwachung*

b) Die folgenden Angaben werden angefiigt:

,,Abschnitt 4

Strafvorschriften

§ 39 Strafvorschriften®.
2. Nach § 20x werden die folgenden §§ 20y und 20z eingefiigt:

»3 20y
Aufenthaltsverbot und Kontaktverbot

(1) Das Bundeskriminalamt kann zur Abwehr einer Gefahr oder zur Verhiitung von Straftaten nach § 4a
Absatz 1 Satz 2 einer Person untersagen, sich ohne Erlaubnis des Bundeskriminalamtes von ihrem Wohn- oder
Aufenthaltsort oder aus einem bestimmten Bereich zu entfernen oder sich an bestimmten Orten aufzuhalten (Auf-
enthaltsverbot), wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass die betroffene Person innerhalb eines iiberseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 4a Absatz
1 Satz 2 begehen wird, oder

2. das individuelle Verhalten der betroffenen Person die konkrete Wahrscheinlichkeit begriindet, dass sie
innerhalb eines libersehbaren Zeitraums eine Straftat nach § 4a Absatz 1 Satz 2 begehen wird.

(2) Unter den Voraussetzungen des Absatzes 1 kann das Bundeskriminalamt zur Abwehr einer Gefahr oder
zur Verhiitung von Straftaten nach § 4a Absatz 1 Satz 2 einer Person auch den Kontakt mit bestimmten Personen
oder Personen einer bestimmten Gruppe untersagen (Kontaktverbot).

(3) MalBnahmen nach den Absétzen 1 und 2 diirfen nur auf Antrag der zustindigen Abteilungsleitung oder
deren Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch die
zustindige Abteilungsleitung oder deren Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entschei-
dung unverziiglich nachzuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestitigt wird,
tritt sie auler Kraft.

(4) Im Antrag sind anzugeben
1. die Person, gegen die sich die Mallnahme richtet mit Name und Anschrift,

2. Art, Umfang und Dauer der Mafinahme, einschlieflich
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a) im Fall des Aufenthaltsverbots nach Absatz 1 einer Bezeichnung der Orte nach Absatz 1, von
denen sich die Person ohne Erlaubnis des Bundeskriminalamtes nicht entfernen oder an denen sich
die Person ohne Erlaubnis des Bundeskriminalamtes nicht aufhalten darf,

b) im Fall des Kontaktverbots nach Absatz 2 der Personen oder Gruppe, mit denen oder mit der der
betroffenen Person der Kontakt untersagt ist, soweit moglich, mit Name und Anschrift,

3. der Sachverhalt sowie

4. eine Begriindung.

(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die Mallnahme richtet mit Name und Anschrift,
2. Art, Umfang und Dauer der MaBinahme, einschlieBlich

a) im Fall des Aufenthaltsverbots nach Absatz 1 einer Bezeichnung der Orte nach Absatz 1, von
denen sich die Person ohne Erlaubnis des Bundeskriminalamtes nicht entfernen oder an denen sich
die Person ohne Erlaubnis des Bundeskriminalamtes nicht aufhalten darf,

b) im Fall des Kontaktverbots nach Absatz 2 der Personen oder Gruppe, mit denen oder mit der der
betroffenen Person der Kontakt untersagt ist, soweit moglich, mit Name und Anschrift,

3. die wesentlichen Griinde.

(6) Aufenthaltsverbote und Kontaktverbote sind auf den zur Abwehr der Gefahr oder zur Verhiitung von
Straftaten nach § 4a Absatz 1 Satz 2 erforderlichen Umfang zu beschrdnken. Sie sind auf hochstens drei Monate
zu befristen. Eine Verldngerung um jeweils nicht mehr als drei Monate ist moglich, soweit ihre Voraussetzungen
fortbestehen. Liegen die Voraussetzungen fiir das Aufenthaltsverbot oder das Kontaktverbot nicht mehr vor, ist
die Manahme unverziiglich zu beenden.

(7) Die Vorschriften des Versammlungsrechts bleiben unbertihrt.

§ 20z
Elektronische Aufenthaltsiiberwachung

(1) Das Bundeskriminalamt kann eine Person dazu verpflichten, ein technisches Mittel, mit dem der
Aufenthaltsort dieser Person elektronisch {iberwacht werden kann, stindig in betriebsbereitem Zustand am Korper
bei sich zu fithren und dessen Funktionsfahigkeit nicht zu beeintriachtigen, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass diese Person innerhalb eines {ibersehbaren Zeit-
raums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 4a Absatz 1 Satz 2
begehen wird, oder

2. deren individuelles Verhalten eine konkrete Wahrscheinlichkeit dafiir begriindet, dass sie eine Straftat
nach § 4a Absatz 1 Satz 2 begehen wird,

um diese Person durch die Uberwachung und die Datenverwendung von der Begehung dieser Straftaten abzuhal-
ten.

2) Das Bundeskriminalamt verarbeitet mit Hilfe der von der betroffenen Person mitgefiihrten techni-
schen Mittel automatisiert Daten iiber deren Aufenthaltsort sowie liber etwaige Beeintrachtigungen der Datener-
hebung. Soweit es technisch moglich ist, ist sicherzustellen, dass innerhalb der Wohnung der betroffenen Person
keine {iber den Umstand ihrer Anwesenheit hinausgehenden Aufenthaltsdaten erhoben werden. Die Daten diirfen
ohne Einwilligung der betroffenen Person nur verwendet werden, soweit dies erforderlich ist fiir die folgenden
Zwecke:

1. zur Verhiitung oder zur Verfolgung von Straftaten nach § 4a Absatz 1 Satz 2,

2. zur Feststellung von VerstdBen gegen Aufenthaltsverbote nach § 20y Absatz 1 und Kontaktverbote
nach § 20y Absatz 2,
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3. zur Verfolgung einer Straftat nach § 39,
4. zur Abwehr einer erheblichen gegenwirtigen Gefahr fiir Leib, Leben oder Freiheit einer dritten Person,
5. zur Aufrechterhaltung der Funktionsfdhigkeit der technischen Mittel.

Zur Einhaltung der Zweckbindung nach Satz 3 hat die Verarbeitung der Daten automatisiert zu erfolgen und es
sind die Daten gegen unbefugte Kenntnisnahme besonders zu sichern. Die in Satz 1 genannten Daten sind spétes-
tens zwei Monate nach ihrer Erhebung zu 16schen, soweit sie nicht fiir die in Satz 2 genannten Zwecke verwendet
werden. Bei jedem Abruf der Daten sind zumindest der Zeitpunkt, die abgerufenen Daten und der Bearbeiter zu
protokollieren. Die Protokolldaten diirfen nur fiir die Kontrolle der Zuldssigkeit der Abrufe verwendet werden
und sind nach zwolf Monaten zu 16schen. Werden innerhalb der Wohnung der betroffenen Person iiber den Um-
stand ihrer Anwesenheit hinausgehende Aufenthaltsdaten erhoben, diirfen diese nicht verwendet werden und sind
unverziiglich nach Kenntnisnahme zu 16schen. Die Tatsache ihrer Kenntnisnahme und Léschung ist zu dokumen-
tieren. Die Dokumentation darf ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist
nach Abschluss der Datenschutzkontrolle zu 16schen.

(3) Die zustindigen Polizeibehorden des Bundes und der Lénder sowie sonstige 6ffentlichen Stellen {iber-
mitteln dem Bundeskriminalamt personenbezogene Daten iiber die betroffene Person, soweit dies zur Durchfiih-
rung der Mafinahme nach den Absétzen 1 und 2 erforderlich ist. Das Bundeskriminalamt kann zu diesem Zwecke
auch bei anderen Stellen personenbezogene Daten iiber die betroffene Person erheben.

4) Zur Durchfiihrung der MaBBnahme nach Absatz 1 hat das Bundeskriminalamt:

1. Daten des Aufenthaltsortes der betroffenen Person an die zustidndigen Polizei- und Strafverfolgungsbe-
horden weiterzugeben, wenn dies zur Verhiitung oder zur Verfolgung einer Straftat nach § 4a Absatz 1
Satz 2 erforderlich ist,

2. Daten des Aufenthaltsortes der betroffenen Person an die zustéindigen Polizeibehdrden weiterzugeben,
sofern dies zur Durchsetzung von Maflnahmen nach Absatz 2 Satz 3 Nummer 2 erforderlich ist,

3. Daten des Aufenthaltsortes der betroffenen Person an die zusténdige Strafverfolgungsbehdrde zur Ver-
folgung einer Straftat nach § 39 weiterzugeben,

4. Daten des Aufenthaltsortes der betroffenen Person an zustindige Polizeibehorden weiterzugeben, so-
fern dies zur Abwehr einer erheblichen gegenwértigen Gefahr im Sinne von Absatz 2 Satz 3 Nummer
4 erforderlich ist,

5. eingehende Systemmeldungen iiber Versto3e nach Absatz 2 Satz 3 Nummer 2 entgegenzunchmen und
zu bewerten,

6. die Ursache einer Meldung zu ermitteln; hierzu kann das Bundeskriminalamt Kontakt mit der betroffe-
nen Person aufnehmen, sie befragen, sie auf den VerstoB3 hinweisen und ihr mitteilen, wie sie dessen
Beendigung bewirken kann,

7. eine Uberpriifung der bei der betroffenen Person vorhandenen technischen Gerite auf ihre Funktions-
fahigkeit oder Manipulation zu und die zu der Behebung einer Funktionsbeeintrachtigung erforderli-
chen Mafinahmen, insbesondere des Austausches der technischen Mittel oder von Teilen davon, einzu-
leiten,

8. Anfragen der betroffenen Person zum Umgang mit den technischen Mitteln zu beantworten.

(5) MaBnahmen nach Absatz 1 diirfen nur auf Antrag der zustédndigen Abteilungsleitung oder deren Ver-
tretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch die zusténdige
Abteilungsleitung oder deren Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung un-
verziiglich nachzuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestétigt wird, tritt sie
aufler Kraft.

(6) Im Antrag sind anzugeben
1. die Person, gegen die sich die Mallnahme richtet, mit Name und Anschrift,

2. Art, Umfang und Dauer der Mafinahme,
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3. die Angabe, ob gegeniiber der Person, gegen die sich die MaBnahme richtet, ein Aufenthaltsverbot oder
Kontaktverbot besteht,

4.  der Sachverhalt sowie

5. eine Begriindung.

@) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die Mallnahme richtet, mit Name und Anschrift,
2. Art, Umfang und Dauer der MaBinahme sowie

3. die wesentlichen Griinde.

®) Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verldngerung um jeweils nicht

mehr als drei Monate ist moglich, soweit die Anordnungsvoraussetzungen fortbestehen. Liegen die Vorausset-
zungen der Anordnung nicht mehr vor, ist die Malnahme unverziiglich zu beenden.*

3.

Nach § 38 wird folgender Abschnitt 4 angefiigt:

,,Abschnitt 4
Strafvorschriften

§ 39
Strafvorschriften
(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer

einer vollstreckbaren gerichtlichen Anordnung nach § 20y Absatz 3 Satz 1 oder einer vollziehbaren Anord-
nung nach § 20y Absatz 3 Satz 2 zuwiderhandelt und dadurch den Zweck der Anordnung gefdhrdet oder

einer vollstreckbaren gerichtlichen Anordnung nach § 20z Absatz 5 Satz 1 oder einer vollziehbaren Anord-
nung nach § 20z Absatz 5 Satz 2 zuwiderhandelt und dadurch die kontinuierliche Feststellung seines Auf-
enthaltsortes durch das Bundeskriminalamt verhindert.

(2) Die Tat wird nur auf Antrag des Bundeskriminalamtes verfolgt.

Artikel 3
Anderung des Antiterrordateigesetzes

§ 4 Absatz 3 Satz 1 des Antiterrordateigesetzes vom 22. Dezember 2006 (BGBI. I S. 3409), das zuletzt durch

Artikel 1 des Gesetzes vom 18. Dezember 2014 (BGBL 1 S. 2318; 2016 1 48) geéndert worden ist, wird wie folgt
geédndert:

1.

2
3.
4

In Nummer 1 wird die Angabe ,,§ 201° durch die Angabe ,,§ 51 ersetzt.
In Nummer 2 wird die Angabe ,,§ 20h* durch die Angabe ,,§ 46 ersetzt.
In Nummer 4 wird die Angabe ,,§ 20k durch die Angabe ,,§ 49 ersetzt.
In Nummer 5 wird die Angabe ,,§ 16“ durch die Angabe ,,§ 34 ersetzt.
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Artikel 4
Anderung des Rechtsextremismus-Datei-Gesetzes

§ 4 Absatz 3 Satz 1 des Rechtsextremismus-Datei-Gesetzes vom 20. August 2012 (BGBI. I S. 1798), das
durch Artikel 2 des Gesetzes vom 18. Dezember 2014 (BGBI. I S. 2318; 2016 1 48) geéndert worden ist, wird wie
folgt gedndert:

1.  In Nummer 1 wird die Angabe ,,§ 201 durch die Angabe ,,§ 51 ersetzt.
2. In Nummer 2 wird die Angabe ,,§ 20h* durch die Angabe ,,§ 46 ersetzt.
3. In Nummer 4 wird die Angabe ,,§ 20k* durch die Angabe ,,§ 49 ersetzt.
4.  In Nummer 5 wird die Angabe ,,§ 16* durch die Angabe ,,§ 34 ersetzt.

Artikel 5
Anderung des Gesetzes iiber die internationale Rechtshilfe in Strafsachen

In § 74 Absatz 3 des Gesetzes liber die internationale Rechtshilfe in Strafsachen in der Fassung der Bekannt-
machung vom 27. Juni 1994 (BGBL I S. 1537), das zuletzt durch Artikel 1 des Gesetzes vom 5. Januar 2017
(BGBI. IS. 31) geédndert worden ist, werden die Worter ,,§ 14 Abs. 1 Satz 1 Nr. 2 und § 15 Abs. 1 bis 3 durch
die Worter ,,§ 27 Absatz 1 Satz 1 Nummer 2 und § 33 Absatz 1 bis 4 ersetzt.

Artikel 6
Anderung des Ausfiihrungsgesetzes zum Priimer Vertrag und zum Ratsbeschluss Priim
Das Ausfithrungsgesetz zum Priimer Vertrag und zum Ratsbeschluss Priim vom 10. Juli 2006 (BGBI. I S.

1458; 2007 II S. 857), das durch Artikel 1 des Gesetzes vom 31. Juli 2009 (BGBI. I S. 2507) geéndert worden ist,
wird wie folgt gedndert:

1. In§ 4 Absatz 2 Satz 1 wird die Angabe ,,§ 14“ durch die Angabe ,,§ 27 ersetzt.
2. In§ 6 Satz 1 und 2 werden jeweils die Worter ,,der Errichtungsanordnung nach § 34* durch die Worter ,,dem

Verzeichnis nach § 78 ersetzt.
Artikel 7
Anderung des IStGH-Gesetzes
In § 68 Absatz 4 des IStGH-Gesetzes vom 21. Juni 2002 (BGBI. I S. 2144), das zuletzt durch Artikel 15
Absatz 4 des Gesetzes vom 21. November 2016 (BGBI. I S. 2591) geéndert worden ist, wird die Angabe ,,§ 14
durch die Angabe ,,§ 27“ und die Worter ,,§ 15 Absatz 1 bis 3* durch die Worter ,,§ 33 Absatz 1 bis 4 ersetzt.

Artikel 8

Anderung des Gesetzes zur Ausfiihrung des Abkommens zwischen der Regierung der Bundesrepub-
lik Deutschland und der Regierung der Vereinigten Staaten von Amerika vom 1. Oktober 2008 iiber
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die Vertiefung der Zusammenarbeit bei der Verhinderung und Bekimpfung schwerwiegender Kri-
minalitit

In § 3 Absatz 2 Satz 1 des Gesetzes zur Ausfithrung des Abkommens zwischen der Regierung der Bundes-
republik Deutschland und der Regierung der Vereinigten Staaten von Amerika vom 1. Oktober 2008 {iber die
Vertiefung der Zusammenarbeit bei der Verhinderung und Bekdmpfung schwerwiegender Kriminalitdt vom 11.
September 2009 (BGBI. I S. 2998) wird die Angabe ,,§ 14 durch die Angabe ,,§ 27 ersetzt.

Artikel 9
Anderung des Telekommunikationsgesetzes

In § 110 Absatz 1 Satz 6 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBL. I S. 1190), das zuletzt
durch Artikel 2 des Gesetzes vom 23. Dezember 2016 (BGBI. I S. 3346) gedndert worden ist, wird die Angabe
,»9 201 Abs. 5 durch die Angabe ,,§ 51 Absatz 6 ersetzt.

Artikel 10
Anderung der Telekommunikations-Uberwachungsverordnung

In § 1 Absatz 1 Nummer 1 Buchstabe d der Telekommunikations-Uberwachungsverordnung vom 3. Novem-
ber 2005 (BGBI. I S. 3136), die zuletzt durch Artikel 4 des Gesetzes vom 25. Dezember 2008 (BGBI. I S. 3083)
geédndert worden ist, wird die Angabe ,,§ 201 durch die Angabe ,,§ 51 ersetzt.

Artikel 11

Anderung der Zweiten Verordnung iiber Ausnahmen von den Vorschriften der Fahrerlaubnis-Ver-
ordnung

In § 1 der Zweiten Verordnung iliber Ausnahmen von den Vorschriften der Fahrerlaubnis-Verordnung vom
16. Dezember 2011 (BGBI. I S. 3113), die durch Artikel 3 der Verordnung vom 5. November 2013 (BGBI. I S.
3920) gedndert worden ist, werden die Worter ,,nach § 5 Absatz 1 des Bundeskriminalamtgesetzes vom 7. Juli
1997 (BGBL. I S. 1650), das zuletzt durch Artikel 2 des Gesetzes vom 6. Juni 2009 (BGBI. I S. 1226) geédndert
worden ist,” durch die Worter ,,nach § 6 des Bundeskriminalamtgesetzes. ersetzt.
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Artikel 12
Inkrafttreten, Auflerkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am 25. Mai 2018 in Kraft. Gleichzeitig tritt das Bun-
deskriminalamtgesetz vom 7. Juli 1997 (BGBL I S. 1650), das zuletzt durch Artikel 2 dieses Gesetzes gedndert
worden ist, auBler Kraft.

(2) Artikel 2 tritt am Tag nach der Verkiindung in Kraft, gleichzeitig tritt in Artikel 1 § 20 des Bundeskri-
minalamtgesetzes in Kraft.

Berlin, den 14. Februar 2017

Volker Kauder, Gerda Hasselfeldt und Fraktion
Thomas Oppermann und Fraktion
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Begriindung

A. Allgemeiner Teil

I Zielsetzung und Notwendigkeit der Regelungen

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 - 1 BvR 966/09 uv.a. - (BVerfG,
NJW 2016, 1781 ff.) zum Bundeskriminalamtgesetz festgestellt, dass die Befugnisse des Bundeskrimi-
nalamtes zum Einsatz verdeckter UberwachungsmaBnahmen zur Abwehr von Gefahren des internationa-
len Terrorismus im Grundsatz mit den Grundrechten des Grundgesetzes vereinbar sind. Gleichzeitig hat
das Bundesverfassungsgericht das bestehende Bundeskriminalamtgesetz in Teilen fiir verfassungswidrig
erklart. Es hat geurteilt, dass bei solchen Mallnahmen, die tief in das Privatleben Betroffener hineinrei-
chen, besondere Anforderungen an den VerhéltnismaBigkeitsgrundsatz zu stellen sind. Insbesondere ver-
langen die Befugnisse besondere Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung
sowie einen Schutz von Berufsgeheimnistrigern, unterliegen Anforderungen an Transparenz, individuel-
len Rechtsschutz und datenschutzaufsichtliche Kontrolle und miissen von Loschungspflichten beziiglich
der erhobenen Daten flankiert sein.

Mit seinem Urteil hat das Bundesverfassungsgericht zudem ein Grundsatzurteil zum polizeilichen Daten-
schutz gesprochen, mit dem es die bisherige Rechtsprechung zu den einzelnen verdeckten Ermittlungs-
befugnissen zusammenflihrt, sie in {ibergreifende Prinzipien systematisiert, die verfassungsrechtlichen
Anforderungen an Zweckbindung und Zweckéinderung von Daten fortentwickelt und erstmals Aussagen
zur Ubermittlung von Daten an 6ffentliche Stellen im Ausland trifft. Es hat insbesondere ausgefiihrt, dass
sich die Anforderungen an die Nutzung und Ubermittlung staatlich erhobener Daten nach den Grundsiit-
zen der Zweckbindung und Zweckénderung richten und sich die VerhiltnisméBigkeitsanforderungen fiir
eine solche Zweckédnderung am Grundsatz der hypothetischen Datenneuerhebung zu orientieren haben.
Auch die Ubermittlung von Daten an dffentliche Stellen im Ausland unterliegt diesen verfassungsrecht-
lichen Grundsitzen der Zweckianderung und Zweckbindung.

Die Umsetzung der Vorgaben aus dem Urteil des Bundesverfassungsgerichts vom 20. April 2016 zieht
eine grundlegende Neustrukturierung der bestehenden IT-Architektur des Bundeskriminalamtes, insbe-
sondere INPOL, nach sich. Der Grundsatz der hypothetischen Datenneuerhebung muss als zentrales Ele-
ment des Urteils des Bundesverfassungsgerichts effektiv und effizient in der IT-Architektur umsetzbar
sein.

Bislang wird der Datenschutz in der IT-Architektur des Bundeskriminalamtes vertikal durch die Speiche-
rung der Daten in vielen Dateien, welche den Aufgabenzuschnitt der jeweiligen Organisationseinheiten
abbilden, umgesetzt. Dies fiihrt dazu, dass die gleichen personenbezogenen Daten in vielen verschiedenen
Dateien mehrfach gespeichert sind, wenn sie fiir das jeweilige Aufgabengebiet des betreffenden Fachre-
ferats des Bundeskriminalamtes erforderlich sind.

Die Berechtigungsverwaltung fiir den Zugriff auf die Daten wird statisch und lediglich nach Datei und
Benutzerrolle vergeben: Innerhalb einer Datei, auf die der jeweilige Bearbeiter aufgrund seiner Zugehd-
rigkeit zu einer Organisationseinheit des Bundeskriminalamtes Zugriff hat, konnen diese Benutzer (rol-
lenabhéngig) auf alle Daten zugreifen.

Dieses bisherige System zum Schutz der personenbezogenen Daten hat das Bundesverfassungsgericht in
seinem Urteil vom 20. April 2016 fiir verfassungsrechtlich nicht ausreichend erachtet und es durch ein
horizontal wirkendes Datenschutzkonzept, welches durch den Grundsatz der hypothetischen Datenneuer-
hebung bestimmt und geprégt ist, ersetzt. Es (BVerfG, aaO, Randnummer 281) hat ausgefiihrt, dass der
Grundsatz der hypothetischen Datenneuerhebung dem Umstand Rechnung trégt, ,,dass sich die Generie-
rung von Wissen - nicht zuletzt auch, wenn es um das Verstehen terroristischer Strukturen geht - nicht
vollstdndig auf die Addition von je getrennten, nach Rechtskriterien formell ein- oder ausblendbaren Ein-
zeldaten reduzieren ldsst. In den dargelegten Grenzen erkennt das die Rechtsordnung an.* Gleichfalls hat
es klargestellt, dass es verfassungsrechtlich nicht notwendig ist, iiber den Grundsatz der hypothetischen
Datenneuerhebung hinausgehende einschriankende Maligaben vorzunehmen.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 281) hat hierzu ausgefiihrt, dass diese Gren-
zen des Grundsatzes der hypothetischen Datenneuerhebung zugleich gewahrleisten, ,,dass damit keine
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Datennutzung ins Blaue hinein eréffnet ist. Durch die Bindung an die fiir die Datenerhebung malgebli-
chen Aufgaben und die Anforderungen des Rechtsgiiterschutzes hat auch eine Verwendung der Daten als
Spurenansatz einen hinreichend konkreten Ermittlungsbezug, den der Gesetzgeber nicht durch weitere
einschrinkende MafBgaben absichern muss*.

Dieses horizontale Datenschutzkonzept, welches fiir den Zugriff auf Daten nicht auf die Zugehorigkeit zu
einer Organisationseinheit abstellt, sondern sich auf die Bindung an die fiir die Datenerhebung maligeb-
liche Aufgabe und die Anforderungen des Rechtsgiiterschutzes konzentriert, bietet schlieBlich die Mog-
lichkeit der vollstindigen Umsetzung der Empfehlung Nummer 7 fiir den Bereich der Polizei des 2. Un-
tersuchungsausschusses nach Artikel 44 des Grundgesetzes (GG) - Bundestagsdrucksache 17/14600, S.
862 - innerhalb des Informationssystems des Bundeskriminalamtes und des polizeilichen Informations-
verbundes mit den Polizeien des Bundes und der Lander.

Als Lehre aus der Aufdeckung der NSU-Mordserie im November 2011 hat der Deutsche Bundestag als
Empfehlung in der o.g. Nummer 7 gefordert:

,Die informationstechnischen Grundlagen fiir die notwendige Vernetzung aller an einer Ermittlung be-
teiligten Dienststellen miissen jederzeit sofort verfiigbar sein. Es darf nicht nochmals vorkommen, dass
Zeit und Kraft dafiir verloren gehen, unterschiedliche Systeme wie ,,EASy* und ,,INPOL Fall*“ wéhrend
einer laufenden Ermittlung zu verkniipfen. Die eingeleiteten Mallnahmen, die Interoperabilitit der Daten-
systeme zu schaffen, miissen ziigig zu einem guten, verfassungsrechtlich einwandfreien Ergebnis gefiihrt
werden.*

In einem sich strikt an dem Grundsatz der hypothetischen Datenneuerhebung orientierenden zukiinftigen
Informations- und Verbundsystem kénnen insbesondere phanomeniibergreifende Abfrage- und Recher-
chemdglichkeiten auf der Grundlage eines einheitlichen technischen Austauschstandards (XPolizei) ge-
schaffen werden, um die Aussagekraft der Auswerteergebnisse der polizeilichen Ermittlungsarbeit zu op-
timieren. Durch den Austausch von Personen-, Fall- und Sachdaten wird eine effektive Kriminalitidtsbe-
kdmpfung durch die Polizeien des Bundes und der Lander sichergestellt (z. B. zur Aufkldrung nicht nur
lander-, sondern auch phianomeniibergreifender Tat-/Téter- bzw. Tat-/Tat-Zusammenhénge).

Ein solches System bietet gleichzeitig die Mdglichkeit, datenschutzfreundliche Verfahren, wie zum Bei-
spiel Pseudonymisierungs- oder Kennzeichnungsverfahren, bundeseinheitlich zu regeln.

Die im bisherigen System aufgrund der verschiedenen Dateien nur eingeschrinkt mogliche Protokollie-
rungs- und Berichtsmdglichkeiten fiir die Datenschutzkontrolle kdnnen im neuen System - wie vom Bun-
desverfassungsgericht gefordert - zu umfassenden Pflichten ausgebaut werden. Dies ermdglicht insbeson-
dere die effektive Ausiibung der Betroffenenrechte und eine wirksame Kontrolle durch die oder den Bun-
desbeauftragten flir den Datenschutz und die Informationsfreiheit.

Ein wesentlicher Aspekt der Modernisierungsbestrebung stellt die Bereitstellung eines einheitlichen Ver-
bundsystems mit zentraler Datenhaltung im Bundeskriminalamt dar, um die verfassungsrechtlichen Vor-
gaben auch fiir die Polizeien des Bundes und der Lénder effektiv erfiillen zu kdnnen. Der Datenbesitz und
damit die Verantwortung fiir die Daten verbleiben weiterhin bei den entsprechenden Polizeien des Bundes
und der Lénder. Mit dieser MaBnahme kann auch eine zeitgerechte Umsetzung von neuen fachlichen
Anforderungen, insbesondere auch aus dem européischen Bereich gewahrleistet werden.

Die Harmonisierung und Standardisierung der Informationsverarbeitung verlangt eine modernisierte
Zentralstelle, die eine einheitliche Informationstechnik zur Verfiigung stellt, Prozesse koordiniert und
Diskussionen moderiert. Hierzu sollte das Bundeskriminalamt mit seiner bereits originér definierten Po-
sition als Zentralstelle ertlichtigt werden. Um die Aufgabe einer dienstleitungsorientierten Zentralstelle
wahrnehmen zu konnen, miissen die Strukturen und die IT-Technik des Bundeskriminalamtes moderni-
siert werden.

Um das derzeitige polizeiliche Informationswesen an die stetig steigenden Anforderungen auch der euro-
piischen und internationalen Zusammenarbeit anzupassen, sind ebenfalls grundsitzliche Anderungen an
den bestehenden Systemen notwendig. Dabei miissen die Vereinheitlichung und Harmonisierung von
Verfahren sowie die Standardisierung und Biindelung von Ressourcen in Bund und Léndern im Vorder-
grund stehen. Eine einheitliche und gute Datenqualitéit sowie eine phdnomeniibergreifende Auswertung
und Analyse sind fiir eine erfolgreiche und effiziente polizeiliche Arbeit zwingend erforderlich. Unter
dem Aspekt der weitergehenden Harmonisierung und der Verbesserung des Informationsaustauschs in
der Europaischen Union ist auch die Neufassung der Europol-Verordnung zu beriicksichtigen. Aufgrund
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der Funktion des Bundeskriminalamtes als Nationale Stelle in der Zusammenarbeit mit Europol bietet es
sich an, die modernisierten Standards von Europol weitgehend zu tibernehmen.

Bis Mai 2018 ist auBerdem die Richtlinie (EU) 2016/680 vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behdrden zum Zwecke
der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr umzusetzen. Mit dieser Richtlinie soll der Datenschutz im Polizeibereich
weiter harmonisiert werden, um zum einen ein vergleichbar hohes Schutzniveau fiir personenbezogene
Daten - unter anderem durch Stirkung von Betroffenenrechten - zu gewahrleisten und zum anderen den
unionsweiten Informationsaustausch zu erleichtern und zu verbessern. Umsetzungsbedarf besteht hier vor
allem in Bezug auf die Neujustierung datenschutzrechtlicher Begrifflichkeiten, Kategorisierungen von
Betroffenen und Daten, Drittstaateniibermittlungen, ein Verzeichnis von Verarbeitungstitigkeiten, Fol-
genabschitzungen, den behordlichen Beauftragten fiir den Datenschutz sowie Betroffenenrechte.

Da die Griinde fiir die Verfassungswidrigkeit nicht den Kern der eingerdumten Befugnisse betreffen, hat
das Bundesverfassungsgericht den iiberwiegenden Teil der beanstandeten Vorschriften mit Einschrin-
kungen bis zum Ablauf des 30. Juni 2018 fortgelten lassen. Die jiingsten jihadistischen Anschlige in
Deutschland, Frankreich und Belgien haben erneut gezeigt, dass Europa Ziel einer terroristischen Bedro-
hung ist. Diese hohe Gefidhrdungslage gebietet zum Schutz der Biirgerinnen und Biirger vor terroristi-
schen Anschlédgen, die zu deren Abwehr notwendigen Befugnisse unter Beriicksichtigung der Rechtspre-
chung des Bundesverfassungsgerichts schnellstmoglich rechtssicher auszugestalten und die Kompetenzen
des Bundeskriminalamtes dort, wo es zur SchlieBung von Sicherheitsliicken notwendig ist, moderat aus-
zubauen.

Dariiber hinaus besteht ein allgemeiner Uberarbeitungsbedarf des Bundeskriminalamtgesetzes in syste-
matischer Hinsicht. Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 insbesondere
den Grundsatz der Normenklarheit und Bestimmtheit hervorgehoben.

II. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf passt im Wesentlichen die Regelungen zur Erhebung von Daten, die durch den Einsatz
verdeckter Mafinahmen zur Abwehr von Gefahren des internationalen Terrorismus erlangt wurden, an die
Vorgaben des Bundesverfassungsgerichtsurteils vom 20. April 2016 an. Er fiihrt hierzu umfangreiche
Anderungen der Voraussetzungen zur Anordnungsbefugnis, zum Schutz des Kernbereichs privater Le-
bensgestaltung, zum Schutz von Berufsgeheimnistriagern, zur Transparenz, zum individuellen Rechts-
schutz, zur aufsichtlichen Kontrolle durch eine unabhingige Stelle und zu Loschungspflichten in das
Bundeskriminalamtgesetz ein. Hierzu sieht er insbesondere eine Stirkung des Kernbereichsschutzes wéh-
rend und nach der Datenerhebung durch erweiterte richterliche Kontrollbefugnisse vor.

Zudem setzt der Gesetzentwurf die Vorgaben des Bundesverfassungsgerichts zur Nutzung der in den Da-
tenbestiinden des Bundeskriminalamtes vorhandenen personenbezogenen Daten und zur Ubermittlung
dieser Daten an andere nationale und internationale Stellen um. Insbesondere umfasst der Entwurf dabei
Regelungen zu den Voraussetzungen, unter denen die Daten zu einem anderen Zweck genutzt werden
konnen, als zu dem sie urspriinglich erhoben worden sind und fiihrt den Grundsatz der hypothetischen
Datenneuerhebung ein.

Des Weiteren enthdlt der Gesetzesentwurf umfangreiche Vorschriften zum Datenschutz, welche der Um-
setzung der EU-Richtlinie 2016/680 vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Daten-
verkehr dienen. Hierdurch stérkt er insbesondere die Rolle und die Kontrollmoglichkeiten der Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit, insbesondere durch das Verfahren zur An-
horung vor besonders grundrechtsrelevanten Datenverarbeitungen. Der Gesetzentwurf sieht eine umfas-
sende Protokollierung mit Analysefunktion zum Zwecke der Datenschutzkontrolle vor und verpflichtet
das Bundeskriminalamt durch technische und organisatorische Vorkehrungen sicherzustellen, dass die
Datenschutzgrundsitze und die Anforderungen an die Datensicherheit bereits bei Verarbeitung beachtet
werden. Es wird ein allgemeines Verzeichnis von Verarbeitungstitigkeiten eingerichtet. Die Rolle des
behordlichen Beauftragten fiir den Datenschutz des Bundeskriminalamtes und die Rechte der Betroffenen
werden gestirkt. Der Grundsatz der Datensparsamkeit wird gestirkt und die Datenqualitit durch die neue
IT-Architektur erhoht.
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Die Harmonisierung und Standardisierung im EU-Kontext zur Verbesserung des Informationsflusses
wird durch die Gleichstellung der EU-internen Ubermittlungen mit innerstaatlichen Ubermittlungen zur
Erreichung des unionsrechtlich vorgegebenen Ziels, den freien Datenverkehr auch im Bereich Polizei und
Justiz zu erleichtern, die Uberarbeitung der Regelungen zur Dateniibermittlung an Stellen in Drittstaaten
und die neue Systematisierung und Prizisierung der Einschrinkungen der Ubermittlungsbefugnisse ge-
fordert.

Die Zentralstellenfunktion des Bundeskriminalamtes wird unter anderem nach dem Vorbild Europols mo-
dernisiert, indem die Rolle als zentraler Dienstleister der Polizeien des Bundes und der Lander durch die
Entwicklung von technischen und organisatorischen Vorkehrungen zur Umsetzung von Datenschutzgriin-
den fiir die Polizeien, die Bildung von Kompetenzzentren fiir operative informationstechnische Systeme
und Infrastrukturen, Einsatztechniken, Einsatzmethoden und technische Einsatzmittel, die Schaffung der
Voraussetzungen fiir eine Modernisierung der IT des Bundeskriminalamtes und die Offnung des Direkt-
verkehrs mit dem Ausland fiir die Polizeien des Bundes und Lénder gestérkt.

Die hohe Gefahrdungslage gebietet zum Schutz der Biirgerinnen und Biirger vor terroristischen Anschli-
gen, die zu deren Abwehr notwendigen Befugnisse unter Beriicksichtigung der Rechtsprechung des Bun-
desverfassungsgerichts schnellstmdglich rechtssicher auszugestalten und die Kompetenzen des Bundes-
kriminalamtes dort, wo es zur Schlieung von Sicherheitsliicken notwendig ist, moderat auszubauen. Der
Gesetzentwurf sieht daher eine moderate Erweiterung der Kompetenzen des Bundeskriminalamtes vor.
Hierzu schafft er die Moglichkeit des Bundeskriminalamtes, Postbeschlagnahmen zur Gefahrenabwehr,
Ausschreibungen zu gezielten Kontrollen im priaventiven und repressiven Bereich und Ausschreibungen
aufgrund von Warnmeldungen anderer Staaten vorzunehmen.

Der Gesetzentwurf sieht fiir das Bundeskriminalamt ferner eine originidre Ermittlungskompetenz im Be-
reich der Spionagebekdmpfung und damit eng zusammenhéngender Delikte vor. Das Bundeskriminalamt
soll zukiinftig die polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung in Bezug auf folgende
Straftaten wahrnehmen kdnnen: Hochverrat gegen den Bund (§ 81 des Strafgesetzbuchs (StGB)), Vorbe-
reitung eines hochverréterischen Unternehmens (§ 83 Absatz 1 StGB), Agententitigkeit zu Sabotagezwe-
cken (§ 87 StGB), verfassungsfeindliche Sabotage (§ 88 StGB), Landesverrat und Gefédhrdung der dufle-
ren Sicherheit (§§ 94 bis 100a StGB), Verbrechen der Aggression (§ 13 des Volkerstrafgesetzbuchs) so-
wie bestimmte schwere Straftaten gegen das Leben oder die personliche Freiheit, wenn bei letzteren an-
zunehmen ist, dass sie durch den Geheimdienst einer fremden Macht oder im Auftrag einer fremden
Macht oder den Geheimdienst einer fremden Macht begangen worden sind. Mit diesem letzteren Strafta-
tenkomplex erfasst werden damit Félle von Staatsterrorismus beziehungsweise nachrichtendienstlich ge-
steuerte gezielte Totungs- oder Freiheitsberaubungsdelikte.

Der Gesetzentwurf sieht auBBerdem die Moglichkeit fiir das Bundeskriminalamt vor, herausragende inter-
nationale Zeugenschutzfille, die zeit- und personalaufwendig sind, operativ selbst zu bearbeiten.

Zusitzlich erweitert der Gesetzentwurf die Zusténdigkeit des Bundeskriminalamtes zum Schutz von Mit-
gliedern der Verfassungsorgane auf Hilfsorgane des Deutschen Bundestages, wenn der Prisident des
Deutschen Bundestages darum ersucht.

Dariiber hinaus beinhaltet der Gesetzesentwurf Regelungen zur Sicherung seiner behordlichen Liegen-
schaften durch das Bundeskriminalamt in eigener Zusténdigkeit, analog zu bestehenden Regelungen fiir
die Bundespolizei.

Weiterhin wird durch den Gesetzentwurf klargestellt, dass das Bundeskriminalamt nationale Stelle von
Europol ist, und die Befugnis des Bundeskriminalamtes zum Austausch von Daten mit fiir die Verhiitung
oder Verfolgung von Straftaten zustidndigen zwischen- und {iberstaatlichen Stellen unter Beachtung der
verfassungsrechtlichen Vorgaben ausgebaut.

Ferner regelt der Gesetzentwurf die Entnahme von Korperzellen, die Bestimmung von DNA-Identifizie-
rungsmustern und deren Speicherung zur Erkennung von DNA-Trugspuren, die durch Mitarbeiter des
Bundeskriminalamtes gelegt wurden.

II1. Alternativen

Keine.
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Iv. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes zur Anderung des Bundeskriminalamtgesetzes folgt aus Arti-
kel 73 Absatz 1 Nummer 9a GG, Artikel 73 Absatz 1 Nummer 10 GG (Buchstaben a und ¢ sowie inter-
nationale Verbrechensbekdmpfung) in Verbindung mit Artikel 87 Absatz 1 Satz 2 GG, Artikel 74 Absatz
1 Nummer 1 GG (gerichtliches Verfahren, Strafrecht) sowie fiir die datenschutzrechtlichen Regelungen
als Annex zu den jeweiligen Sachkompetenzen. Fiir Teile der Regelungen iiber die Zentralstelle (§ 29)
greift zudem eine Kompetenz kraft Sachzusammenhangs. Die Gesetzgebungskompetenz fiir Spionagebe-
kdmpfung, Staatsterrorismus und damit eng zusammenhéngende Delikte (§ 4 Absatz 1 Nummer 6) sowie
fiir die Sicherung der behordlichen Liegenschaften des Bundeskriminalamtes (§§ 8, 67 und 68) ergibt sich
aus der Natur der Sache. Die Gesetzgebungskompetenz fiir den Schadensersatz im polizeilichen Informa-
tionsverbund (§ 84) folgt aus Artikel 74 Absatz 1 Nummer 25 GG.

V. Vereinbarkeit mit dem Recht der Européischen Union und vélkerrechtlichen Vertrigen

Der Gesetzentwurf ist mit dem Recht der Europdischen Union und voélkerrechtlichen Vertragen, die die
Bundesrepublik Deutschland geschlossen hat, vereinbar. Der Gesetzentwurf dient der Umsetzung der
Richtlinie (EU) 2016/680.

VI. Gesetzesfolgen

Die Regelungen tragen zum besseren Schutz der 6ffentlichen Sicherheit und verbessern die Rechte der
durch die Datenverarbeitung des Bundeskriminalamtes betroffenen Personen.

1. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhaltigen Ent-
wicklung im Sinne der Nationalen Nachhaltigkeitsstrategie. Die Wirkungen des Gesetzentwurfs zielen
auf eine nachhaltige Entwicklung, weil er das Bundeskriminalamt mit rechtssicheren Befugnissen zum
Schutz der Biirgerinnen und Biirger ausstattet und gleichzeitig den Datenschutz nach MaBigabe des Urteils
des Bundesverfassungsgerichts stérkt.

2. Haushaltsausgaben ohne Erfiillungsaufwand
Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.
3. Erfiillungsaufwand

a) Erfiillungsaufwand fiir Biirgerinnen und Biirger
Fiir Biirgerinnen und Biirger entsteht kein Erftillungsaufwand.
b) Erfiillungsaufwand fiir die Wirtschaft

Fiir die Wirtschaft entsteht durch eine Regelung ein geringer Erfiillungsaufwand. § 50 Absatz 1 BKAG-
E enthélt eine Mitwirkungspflicht fiir Personen und Unternehmen, die geschiftsméBig Post- oder Tele-
kommunikationsdienste erbringen, unter bestimmten Umstdnden Postsendungen und Telegramme an das
Bundeskriminalamt herauszugeben. Ausgehend von den geringen Fallzahlen der Gefahrenabwehrvor-
génge beim Bundeskriminalamt, ist davon auszugehen, dass auch die Anwendung der Postbeschlagnahme
auf wenige Einzelfille beschrinkt bleiben wird. Der Aufwand der Post- und Paketdienste besteht lediglich
in der Herausgabe der Sendungen und ist damit gering. Die Unternehmensverbiande haben im Rahmen
der Verbdndebeteiligung keine Angaben hierzu gemacht.

¢) Erfiillungsaufwand fiir die Verwaltung
Bund:
1. Bundeskriminalamt

Dem Bundeskriminalamt entstehen durch die Vorgaben des Bundesverfassungsgerichts und die Umset-
zung der Datenschutzrichtlinie (EU) 2016/680 erhebliche Mehraufwendungen durch die erforderliche
Anpassung der IT-Landschaft, die Erweiterung datenschutzrechtlicher Priifschritte, insbesondere im in-
ternationalen Schriftverkehr, die Beachtung neudefinierter Datenschutzgrundsitze, insbesondere erwei-
terter Protokollierungs- und Dokumentationsverpflichtungen, die erforderlichen Datenschutzfolgeab-
schéitzungen und die Beriicksichtigung erweiterter Betroffenenrechte. Weiterer Mehraufwand entsteht
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durch den Ausbau der Zentralstellenfunktion und die Erweiterung der Aufgaben des Bundeskriminalam-
tes, wie dem moglichen Schutz von Hilfsorganen des Deutschen Bundestages.

Erfullungsaufwand fiir die Jahre 2017-2021 in Tausend Euro

einmalig jahrlich
2017 27300 29 378
2018 73 400 29 378
2019 94 200 29 378
2020 38400 29 378
2021 20400 29 378

Daraus resultiert fiir das Bundeskriminalamt einmaliger Umsetzungsaufwand in Héhe von rund 254 Mil-
lionen Euro. Die jahrlichen Personal- und Sachkosten betragen fiir die ersten fiinf Jahre 29,4 Millionen
Euro und ab 2022. Nach Aufnahme des Wirkbetriebes der neuen IT-Architektur entstehen daneben zu-
satzlich jahrliche Betriebskosten (Wartung, Pflege, Support, etc.) in Hohe von rund 33 Millionen Euro.

Entstehender Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenmifBig im jeweiligen
Einzelplan ausgeglichen werden.

Im Einzelnen:
aa) Anpassung der IT Landschaft

Das Bundeskriminalamt wird fiir die Umsetzung der Vorgaben aus dem Urteil des Bundesverfassungsge-
richts vom 20. April 2016 und der Umsetzung der Richtlinie (EU) 2016/680 die bestehende IT-Architek-
tur des Bundeskriminalamtes, insbesondere INPOL, grundlegend neu strukturieren.

Die Umsetzung der Vorgaben des Bundesverfassungsgerichts bedingt eine Modernisierung der IT-Archi-
tektur des Bundeskriminalamtes. Auch der dort geforderte horizontale Datenschutz unter Beachtung des
Grundsatzes der hypothetischen Datenneuerhebung muss in den IT-Systemen des Bundeskriminalamtes
abbildbar sein.

Eine Ergénzung und Erweiterung der bestehenden IT-Architektur ist technisch nicht oder nur mit unver-
tretbarem wirtschaftlichem Aufwand realisierbar. Insbesondere die vorgegebene Abkehr von der aktuel-
len statischen Dateienlandschaft hin zu einer dynamischen und aufgabenbezogenen Zugriffsverwaltung
ist auf Basis der aktuellen INPOL-Architektur nicht umsetzbar.

Ein wesentlicher Aspekt der Modernisierungsbestrebung stellt die Bereitstellung eines einheitlichen Ver-
bundsystems mit zentraler Datenhaltung im Bundeskriminalamt dar, um die verfassungsrechtlichen Vor-
gaben auch fiir die Polizeien des Bundes und der Lénder effektiv erfiillen zu konnen. Der Datenbesitz und
damit die Verantwortung fiir die Daten verbleiben weiterhin bei den entsprechenden Polizeien des Bundes
und der Lander.

Durch die Anpassung der IT-Landschaft entsteht in den Jahren 2017 bis 2021 Erfiillungsaufwand in Hohe
von 249,6 Millionen Euro und in dieser Zeit Personal- und Sachaufwand in Héhe von 10,9 Millionen
Euro pro Jahr. Als Zeitraum fiir die Erneuerung der INPOL-Systemlandschaft werden ca. fiinf Jahre ge-
schitzt, wobei zur Risikominimierung die Umsetzung in mehreren Stufen erfolgen wird. Nach Aufnahme
des Wirkbetriebes der neuen IT-Architektur entstehen jahrliche Betriebskosten durch Wartung, Pflege,
Support, etc. in Hohe von rund 33 Millionen Euro.

bb) Kernbereichsschutz

Das Bundesverfassungsgericht macht in seinem Urteil vom 20. April 2016 detaillierte Vorgaben fiir den
Schutz des Kernbereichs der privaten Lebensgestaltung und weitet den Richtervorbehalt aus. Insbeson-
dere aus der Verpflichtung, sdmtliche Erkenntnisse aus Onlinedurchsuchungen und Wohnraumiiberwa-
chungen dem anordnenden Gericht vorzulegen, muss sichergestellt werden, dass Daten unverziiglich dem
anordnenden Gericht vorgelegt werden, damit dieses unverziiglich iiber die Verwertbarkeit oder Lo-
schung der Daten entscheiden kann. Dies erfordert eine systematische Erweiterung und Weiterentwick-
lung der bislang zur Durchfithrung von MaBinahmen genutzten Systeme. Dabei miissen die Anforderun-
gen der IT-Sicherheit vollumfénglich umgesetzt werden. Dadurch entsteht einmaliger Erfiillungsaufwand
in Hohe von 42 000 Euro und jahrliche Personal- und Sachkosten in Héhe von 230 000 Euro.
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cc) Grundsatz der hypothetischen Datenneuerhebung

Durch den fiir alle Datenverarbeitungen und -iibermittlungen geltenden Grundsatz der hypothetischen
Datenneuerhebung werden beim polizeilichen Handeln eingehendere datenschutzrechtliche Priifschritte
erforderlich. Dadurch werden, insbesondere beim internationalen Informationsaustausch, erhebliche
Mehraufwinde generiert, wodurch einmaliger Erfiillungsaufwand in Hohe von 128 000 Euro und jéhrli-
cher Personal- und Sachaufwand in Hohe von 2,5 Millionen Euro entstehen. Das betrifft insbesondere
den Bereich der internationalen Fahndung, und hier speziell die INTERPOL-Personenfahndung, die einen
wesentlichen Baustein und entscheidenden Beitrag fiir die Bekdmpfung ausléndischer terroristischer Ge-
walttdter darstellt und einer deutlichen Stirkung und Intensivierung bediirfen.

dd) Erhéhung der Datenschutzanforderungen

Sowohl das Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 als auch die Richtlinie (EU)
2016/680 geben insbesondere bei besonders eingriffsintensiven MaBinahmen umfangreiche Protokollie-
rungs- und Dokumentationsverpflichtungen vor. Zudem werden eine Datenschutzfolgeabschétzung bei
besonders grundrechtsgefdhrdenden Datenverarbeitungen und mindestens alle zwei Jahre Priifung der
Datenverarbeitung durch die oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit vorgeschrieben. Dariiber hinaus werden erweiterte Berichtigungs- und Benachrichtigungsverpflich-
tungen eingefiihrt. Dadurch entstehen einmalige Umsetzungskosten in Héhe von 364 000 Euro und jéhr-
liche Personal- und Sachkosten in Hohe von 5,9 Millionen Euro.

ee) Ausbau der Zentralstelle

Die Harmonisierung und Standardisierung der Informationsverarbeitung verlangt eine modernisierte
Zentralstelle, die eine einheitliche Informationstechnik zur Verfiigung stellt, Prozesse koordiniert und
Diskussionen moderiert. Hierzu sollte das Bundeskriminalamt mit seiner bereits originér definierten Po-
sition als Zentralstelle ertlichtigt werden. Um die Aufgabe einer dienstleitungsorientierten Zentralstelle
wahrnehmen zu konnen, miissen die Strukturen und die IT-Technik des Bundeskriminalamtes moderni-
siert werden.

Der Gesetzentwurf sieht zudem den Ausbau der Analyseféhigkeiten des Bundeskriminalamtes als zent-
ralem Dienstleister fiir die Polizeien des Bundes und der Lander vor. Aus dieser Aufgabe ergibt sich ein
personeller Mehraufwand fiir die neu zu erstellenden Analysen und Lageberichte. Zudem erhélt das Bun-
deskriminalamt die Mdglichkeit, in eng begrenzten Bereichen Kompetenzzentren aufzubauen. Weiterhin
umfasst die Stirkung der Zentralstellenfunktion eine kiinftig verbesserte operative Methodenentwicklung
mit behdrdeniibergreifendem Austausch von hieraus resultierenden Erkenntnissen und Entwicklungen.
Der Gesetzentwurf legt weiterhin als neue Aufgabe fiir das Bundeskriminalamt fest, angemessene orga-
nisatorische und technische Maflnahmen zur Umsetzung von Datenschutzgrundsétzen, wie der Datenver-
meidung und Datensparsamkeit und IT-Sicherheit, zu entwickeln und den Polizeien des Bundes und der
Léander zur Verfiigung zu stellen, wozu auch die Unterstiitzung bei der Implementierung gehort. Fiir den
Ausbau der Zentralstelle entstehen einmalige Verwirklichungskosten in Hohe von 3,6 Millionen Euro und
jéhrliche Personal- und Sachkosten in Hohe von 9,9 Millionen Euro.

ff) Elektronische Aufenthaltsiiberwachung

Dem Bundeskriminalamt entsteht weiterhin Erfiillungsaufwand durch die neue Vorschrift zur elektroni-
schen Aufenthaltsiiberwachung (sog. elektronischen FuBfessel) zur Abwehr von Gefahren des internatio-
nalen Terrorismus.

Die Kosten fiir ein vergleichbares System, das bereits von den Justizbehorden der Linder fiir die Uber-
wachung von Weisungen im Rahmen der Fiihrungsaufsicht (§ 68a StGB) eingesetzt wird, belaufen sich
auf jéhrlich 1,2 Millionen Euro fiir den Betrieb einer gemeinsamen Uberwachungsstelle. Darin enthalten
sind die Personalkosten fiir 16 Mitarbeiter im Schichtdienst. Zusétzlich zu diesen Kosten kommen pro
iiberwachte Person einmalige Kosten in Hohe von 170 Euro fiir das Uberwachungsgerit und monatliche
Kosten in Hohe von 500 Euro fiir die Uberwachung der Person, inklusive der Kosten fiir das Anbringen
und Losen des Geriits.

Ob diese Betrige auf das Bundeskriminalamt iibertragen werden konnen, ist aufgrund fehlender Erkennt-
nisse iiber die technische Realisierung und die praktische Ausgestaltung der Uberwachung und fehlender
Erkenntnisse, in wie vielen Fillen eine Uberwachung mittels elektronischer Aufenthaltsiiberwachung
praktisch in Frage kommt, zum jetzigen Zeitpunkt noch nicht absehbar.

2. Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
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Bei der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit werden insbesondere die
kiinftigen Kontrollen der verdeckten Ermittlungsmafinahmen sowie die aufgrund der Vorgaben des Bun-
desverfassungsgerichts notwendige quantitative Ausweitung von Kontrollen zu einem Mehrbedarf an
Personalmitteln und Sachkosten fiihren.

Dieser ldsst sich derzeit auf einmalige Verwirklichungskosten in Héhe von 164.000 Euro und Personal-
und Sachkosten, die iiber mehrere Jahre hinweg schrittweise auf insgesamt 4,3 Millionen Euro pro Jahr
aufwachsen, beziffern.

3. Bundesamt fiir Verfassungsschutz

Fiir Personen, die flir das Bundeskriminalamt titig werden, soll nach diesem Gesetz eine einfache Sicher-
heitsiiberpriifung nach dem Sicherheitsiiberpriifungsgesetz durchgefiihrt werden. Dadurch entsteht dem
durchfiihrenden Bundesamt fiir Verfassungsschutz einmaliger Erfiillungsaufwand fiir die riickwirkende
Sicherheitsiiberpriifung von ca. 1 300 Personen in Hohe von 37 900 Euro und jahrlicher Erfiillungsauf-
wand fiir die Sicherheitsiiberpriifung von ca. 200 Personen in Héhe von 12 000 Euro.

Fiir die Berechnung wurde ein Zeitaufwand fiir eine einfache Sicherheitsiiberpriifung von 30 Minuten fiir
den mittleren Dienst und fiinf Minuten fiir den gehobenen Dienst zu Grunde gelegt. Beriicksichtigt wurde
auch, dass erfahrungsgemif in fiinf Prozent der Fille sicherheitserhebliche Erkenntnisse vorliegen und
sich dadurch der Zeitaufwand fiir die Bearbeitung auf 60 Minuten fiir den mittleren Dienst und 400 Mi-
nuten fiir den gehobenen Dienst erhdht.

4. Bundespolizei und Zollverwaltung

Die Anpassung der IT-Architektur, insbesondere die grundlegende Neustrukturierung von INPOL, hat
auch Auswirkungen auf die Bundes- und Landesbehorden, die iiber Schnittstellen an polizeiliche Ver-
bundsysteme angebunden sind. Fiir den Bereich der Bundesverwaltung sind davon die Bundespolizei und
die Zollverwaltung betroffen. Eine genaue Bezifferung des kiinftigen Erfiillungsaufwandes ist derzeit nur
schitzungsweise moglich, da die Rahmenbedingungen fiir die neue IT-Architektur noch nicht feststehen.
Insbesondere kann derzeit keine Aussage dazu getroffen werden, ob bestehende Schnittstellen nach einer
technischen Anpassung auch weiterhin genutzt werden konnen oder ob sie neu entwickelt werden miissen.

Zur Orientierung konnen jedoch die finanziellen Aufwinde der Zollverwaltung bei der Anbindung an den
Polizeilicher Informations- und Analyseverbund (PIAV) herangezogen werden. Die Entwicklung dieser
IT-Schnittstelle zwischen der Zollverwaltung und dem Bundeskriminalamtes hat ca. 4,6 Millionen Euro
Sachmittelkosten verursacht. Der wéhrend der dreijdhrigen Herstellungszeit der Schnittstelle zusétzlich
entstandene Personalmehrbedarf betrug auf Seiten der Zollverwaltung fiir die fachliche wie technische
Unterstiitzung rund 200 000 Euro pro Jahr fiir zwei Dienstposten. Es ist davon auszugehen, dass in der
Zollverwaltung fiir eine Neuentwicklung oder Weiterentwicklung der Schnittstelle jeweils Kosten in ver-
gleichbarer Hohe (insgesamt 5,2 Millionen Euro) entstehen werden.

Léander und Kommunen:

Den Polizeien der Lander entsteht durch die gesteigerten Anforderungen an den Datenschutz und der
Beachtung des Grundsatzes der hypothetischen Datenneuerhebung, ebenfalls ein Mehraufwand. Weder
der in den IT-Systemen der Lénder erforderliche Anpassungsaufwand noch die Fallzahlen sind derzeit
allerdings abschétzbar, sodass der Mehraufwand fiir die Lander nicht beziffert werden kann.

Durch die angestrebte Vereinheitlichung der bestehenden INPOL-Verbundsysteme werden die Lander
nach einer Einfithrungsphase jedoch langfristig finanziell entlastet. Eine konkrete Bezifferung der etwai-
gen Einsparungen kann jedoch zum jetzigen Zeitpunkt noch nicht erfolgen, da nicht bekannt ist, welches
Land in welchem Umfang die Serviceleistungen des Bundeskriminalamtes zukiinftig in Anspruch nehmen
wird.

Durch die Erméchtigung der Polizei des Deutschen Bundestages zur Datenverarbeitung im polizeilichen
Informationsverbund wird das Land Berlin marginal entlastet, das diese Datenverarbeitung bisher in
Amtshilfe vorgenommen hat.

4. Weitere Kosten

Mit der Einfiihrung des Richtervorbehaltes fiir verdeckte MaBnahmen zur Abwehr von Gefahren des in-
ternationalen Terrorismus ist eine Erreichbarkeit rund um die Uhr des fiir das Bundeskriminalamt zustan-
digen Richters zwingend erforderlich. Ein weiterer Mehraufwand entsteht fiir das Gericht durch die er-
hohten Anforderungen an den Kernbereichsschutz bei besonders eingriffsintensiven MaBnahmen. Bei
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verdeckten UberwachungsmaBnahmen der Informationstechnik, Telekommunikation oder des Wohn-
raums, besonderen Mitteln der Datenerhebung und der Onlinedurchsuchung zur Gefahrenabwehr sicht
das Gesetz vor, die so gewonnenen Erkenntnisse sofort dem Gericht vorzulegen, welches unverziiglich
iiber die Verwertung oder Loschung zu entscheiden hat. Zur Abwicklung des dabei anfallenden Ge-
schéftsverkehrs muss eine Geschéftsstelle eingerichtet werden.

Dem Amtsgericht Wiesbaden als flir den Sitz des Bundeskriminalamtes zustdndigem Gericht entsteht
durch diese Anforderungen ein Mehrbedarf an Amtsrichtern in Hohe von fiinf Stellen und von Justizfach-
wirten in Hohe von zwei Stellen. Durch diesen Personalmehrbedarf entstehen einmalige Kosten in Hohe
von 28 000 Euro und jéhrlicher Personal- und Sachaufwand in Hohe von 544 000 Euro. Soweit hier
justizielle Kernbereiche des Gerichts betroffen sind, handelt es sich bei diesen Kosten jedoch nicht um
Erfiillungsaufwand.

Sonstige weitere Kosten sind nicht zu erwarten.

5. Weitere Gesetzesfolgen

Auswirkungen auf demografierelevante Belange sind nicht zu erwarten.
6. Befristung; Evaluierung

Das Gesetz ist nicht befristet.

Dieses Regelungsvorhaben wird spétestens fiinf Jahre nach dem Inkrafttreten hinsichtlich des mit dem
Vorhaben verbundenen Erfiillungsaufwands, auch in den Léndern, evaluiert. Dabei wird die Bundesre-
gierung untersuchen, wie sich der Erfiillungsaufwand fiir die Anpassung der IT-Landschaft sowie die
Umsetzung der Datenschutzanforderungen entwickelt hat und ob die Entwicklung des Erfiillungsaut-
wands in einem angemessenen Verhéltnis zu den festgestellten Regelungswirkungen steht. Die Evaluie-
rung wird die Frage nach unbeabsichtigten Nebenwirkungen sowie nach der Akzeptanz und Praktikabili-
tit der Regelungen einschlieB3en.

B. Besonderer Teil

Zu Artikel 1 (Bundeskriminalamtgesetz)
Zur Inhaltsiibersicht

Aufgrund der Ablosung des bisherigen Bundeskriminalamtgesetzes durch ein neues Bundeskriminalamt-
gesetz (BKAGQ) ist auch die Inhaltsiibersicht neu zu fassen.

Zu Abschnitt 1 (Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeilichen Angelegen-
heiten, Aufgaben des Bundeskriminalamtes)

Zu § 1 (Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeilichen Angelegenheiten)
Der § 1 entspricht dem § 1 des bisherigen BKAG und verbleibt unveréndert.

Zu § 2 (Zentralstelle)

Der § 2 entspricht im Wesentlichen dem § 2 des bisherigen BKAG und erhilt folgende Anderungen:
Zu Absatz 3

Die Anderung stellt mit dem Begriff ,,Informationsverbund* klar, dass es sich bei dem vom Bundeskri-
minalamt bereitgestellten polizeilichen Informationssystem fiir die Polizeien des Bundes und der Lander
um ein Verbundsystem handelt. Sie dient damit der deutlichen Unterscheidbarkeit zum Informationssys-
tem des Bundeskriminalamtes, auf welches die Polizeien des Bundes und der Lénder grundsétzlich keinen
Zugriff haben.

Die tragischen Ereignisse von Miinchen, Ansbach und Wiirzburg haben deutlich gemacht, dass der Infor-
mationsaustausch zwischen den deutschen Sicherheitsbehdrden und die schnelle Verfiigbarkeit der rele-
vanten Daten an der polizeilichen Basis maB3geblich fiir die notwendige Verdachtserhértung und die hie-
raus abzuleitenden MafBnahmen ist. Die IT-Geschéftsprozesse im Polizeibereich sind in den einzelnen
Bundeslidndern bislang zum Teil grundlegend verschieden, was sich in einer stark heterogenen und zer-
kliifteten IT-Systemlandschaft widerspiegelt. Die Daten werden nicht flichendeckend nach gleichen Stan-
dards erhoben und verarbeitet. Aufgrund fehlender Schnittstellen und Interoperabilititen miissen Daten
zum Teil nach wie vor mehrfach in unterschiedliche Systeme und zusétzlich auch in das Verbundsystem
eingegeben und dauerhaft gepflegt werden. Dieses Vorgehen ist nicht nur personalintensiv, sondern auch
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fehleranfillig, weil zentralstellenrelevante Daten nicht flichendeckend automatisiert iibertragen werden.
In der Konsequenz wirkt sich dies negativ auf die Datenqualitit im polizeilichen Informationsverbund
aus. Abhilfe schaffen hier nicht zusétzliche Befugnisse zu Datenerhebung. Vielmehr sind die unterschied-
lichen bestehenden polizeilichen Informationssysteme zu optimieren. Es bedarf verbesserter Abgleich-
mdglichkeiten fiir vorhandene biometrische und alphanumerische Daten sowie eines einheitlichen Daten-
bestands. Die Polizeibeamten miissen mit einer gezielten Recherche oder Abfrage insbesondere in Kon-
trollsituationen zuverléssig alle vorhandenen Datenquellen erreichen, um Personen zu erkennen und her-
auszufiltern, Anschldge zu verhindern und polizeiliche Lagen effektiv zu bewéltigen. Dies muss mit einer
entsprechenden IT-Systemarchitektur unterstiitzt und gewéhrleistet werden.

Mit der Einrichtung eines einheitlichen Informationsverbundes wird ein wesentlicher Beitrag zur Harmo-
nisierung des polizeilichen Informationswesens geleistet. Durch die damit verbundene zentrale Datenhal-
tung fiir die deutschen Sicherheitsbehdrden werden eine einheitliche und gute Datenqualitdt sowie eine
Steigerung der Effizienz sichergestellt. Zudem konnen mit dieser Mafinahme unterschiedliche Prozesse
angeglichen, vereinheitlicht und somit standardisiert werden. Damit wird der polizeiliche Informations-
austausch technisch deutlich vereinfacht und verbessert. Die polizeilichen Informationssysteme konnen
einfacher gepflegt und weiterentwickelt werden, wovon die Polizeien des Bundes und der Lénder finan-
ziell und personell profitieren. Anpassungen fiir das Verbundsystem miissen nur einmal vorgenommen
und nicht 19 Mal (in den Systemen der 16 Lander sowie bei den Polizeien des Bundes) nachvollzogen
werden. Die Doppeleingaben von Daten werden vermieden. Dies dient auch dem Prinzip der Datenspar-
samkeit. Mehrfacherfassungen und -speicherungen sowie die damit verbundene personal- und zeitinten-
sive Aktualisierung der gleichen Daten in den verschiedenen Datentdpfen werden vermieden. Zudem
konnen die Dateneingaben im polizeilichen Informationsverbund einheitlich und auf einem hohen Niveau
umgesetzt werden, was zu einem Mehr an IT-Sicherheit und Anwenderfreundlichkeit fiihrt.

Die Umsetzung der Vorgaben des Bundesverfassungsgerichts bedingt letztlich die Modernisierung der
IT-Architektur des Bundeskriminalamts. Hierzu gehort insbesondere das Bereitstellen eines einheitlichen
Verbundsystems mit zentraler Datenhaltung im Bundeskriminalamt, um die verfassungsrechtlichen Vor-
gaben auch fiir die Polizeien des Bundes und der Lénder effektiv erfiillen zu konnen. Der Datenbesitz und
damit die Verantwortung fiir die Daten verbleiben weiterhin bei den einstellenden Polizeien des Bundes
und der Lander.

Zu Absatz 4

Die Anderung stellt lediglich klar, dass die Rolle des Bundeskriminalamtes als Zentralstelle auch bei der
Unterhaltung seiner zentralen erkennungsdienstlichen und kriminaltechnischen Einrichtungen und
Sammlungen und Informationssysteme sowie seiner zentralen Einrichtungen und Informationssysteme
fiir die Fahndung nach Personen und Sachen auch in der Koordinierung der Polizeien des Bundes und der
Lénder liegt.

Die Einfiigung des Wortes ,.kriminaltechnische in Satz 1 Nummer 1 verdeutlicht, dass das Bundeskri-
minalamt im Rahmen seiner Zentralstellenfunktion umfangreiche kriminaltechnische Sammlungen, wie
unter anderem die zentrale Sammlungen des Schusswaffen-Erkennungsdienstes und des Handschriften-
Erkennungsdienstes, die forensische Pass- und Ausweisdatenbank und weitere Materialsammlungen zum
Beispiel im Bereich Sprengstoffe und Betdubungsmittel, zur Unterstiitzung der Polizeien des Bundes und
der Lander aufgebaut hat, welche fiir die polizeiliche Arbeit im Bund und in den Landern von herausra-
gender Bedeutung sind. Der neue Satz 2trdgt dem Umstand Rechnung, dass die zentralen Sammlungen
den Polizeien des Bundes und der Lander heute iiberwiegend elektronisch gefiihrt t werden.

Zu Absatz 5

Die Neufassung des Absatzes 5 hat zum Ziel, die Zentralstellenfunktion des Bundeskriminalamtes, unter
anderem nach dem Vorbild Europols, zu modernisieren und die Rolle des Bundeskriminalamtes als zent-
raler Dienstleister der Polizeien des Bundes und der Lander zu stirken. Neue operative Aufgaben des
Bundeskriminalamtes sind damit nicht verbunden.

Die neue Nummer 1 des Satzes 1 entspricht dem bisherigen § 2 Absatz 6 Nummer 4.

Insbesondere die Bewaltigung der polizeilichen Lagen in Miinchen, Ansbach und Wiirzburg haben deut-
lich gemacht, dass das Zusammenwirken einer Vielzahl von nationalen, ggf. auch internationalen Sicher-
heitsbehorden fiir die erfolgreiche Polizeiarbeit entscheidend ist. In Miinchen wirkten beispielsweise die
Polizei Bayern, die Bundespolizei, die Polizei Hessen und die Polizei Baden-Wiirttemberg erfolgreich
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zusammen, um die Einsatzlage effektiv bewéltigen zu konnen. Die multimediale, kompatible Kommuni-
kation der verschiedenen deutschen Polizeibehorden untereinander ist eine erfolgskritische Grundbedin-
gung zur Lagebewiltigung. Daher bedarf es eines schnellen und praxisgerechten Bereitstellens einer mo-
dernen, mobilen Kommunikationsplattform fiir die Polizeibehdrden. Den polizeilichen Einsatzkréften
miissen verstirkt mobile Endgerite und polizeiliche Anwendungen (Apps) zur Verfiigung gestellt wer-
den, um einsatzrelevante Informationen fortlaufend und multimedial in Echtzeit austauschen und mobil
auf polizeiliche Informationssysteme zugreifen zu konnen. Hierbei gewinnen Informationen, die nicht auf
reine Sprachiibermittlung begrenzt sind, eine zunehmende Bedeutung, z. B. Bild- und Videoaufnahmen
des Téters in Miinchen fiir eingesetzte Kréfte noch wihrend der Lagebewiltigung. Dariiber hinaus bele-
gen die jiingsten Einsatzlagen die Notwendigkeit einer verbesserten Kompatibilitit dieser Services und
Apps iiber Landergrenzen und Zusténdigkeiten hinweg, die das Bundeskriminalamt als zentraler Dienst-
leister sicherstellen kann. Die Polizeien des Bundes und der Lander miissen aulerdem mit der technischen
Entwicklung Schritt halten. Insbesondere bei der Telekommunikationsiiberwachung miissen Server, Hot-
spots und offene WLAN-Infrastrukturen fiir die Polizei zuginglich bleiben. Die technische Komplexitét
nimmt dariiber hinaus weiter zu. Digitale Spurenansitze kdnnen nur sachgerecht ermittelt und zeitnah
ausgewertet werden, wenn die Spezialisierung und Expertise im Bundeskriminalamt als zentralem Dienst-
leister der Polizeien des Bundes und der Lénder weiter ausgebaut wird. Auch im Bereich der informati-
onstechnischen Uberwachung ist in den kommenden Jahren mit einer deutlichen Zunahme von Mafnah-
men zu rechnen. Zudem haben die jiingsten Anschlidge in Deutschland, Frankreich und Belgien gezeigt,
dass die Tater durch Nutzung sozialer Medien iiber ihre mobilen Gerdte versuchen, sich bewusst der
Kontrolle durch die Sicherheitsbehdrden zu entziehen.

Ziel der neuen Nummer 2 des Satzes 1 ist es daher die Sicherstellung der bundesweiten Verfiigbarkeit
von dem aktuellen Stand der Technik entsprechenden operativen Mitteln, Infrastrukturen und Technik
der polizeilichen Aufgabenerledigung. Dem Bundeskriminalamt wird ermdglicht, Kompetenzzentren im
Bereich der informationstechnischen Systeme und Infrastrukturen sowie Einsatztechniken, technischen
Einsatzmittel und kriminaltechnischen Untersuchungsmethoden im kriminalpolizeilichen Bereich aufzu-
bauen, zu unterhalten und die Entwicklungen und Ergebnisse hieraus den Polizeien des Bundes und der
Léander zur Verfiigung zu stellen. Hierdurch soll erreicht werden, dass modernste Technik fiir die krimi-
nalpolizeiliche Arbeit gebiindelt beim Bundeskriminalamt aufgebaut und vorgehalten werden kann. In
den zu schaffenden Kompetenzzentren soll das spezifische polizeiliche Fachwissen fiir den jeweiligen
Bereich organisatorisch gebiindelt werden, um optimale Losungen fiir die polizeiliche Arbeit selbst zu
entwickeln oder am Markt befindliche Produkte zu erwerben und zielgerichtet auf den speziellen Bedarf
der Polizeien weiterzuentwickeln.

Die Entwicklungen der Kompetenzzentren des Bundeskriminalamtes konnen auf Anfrage den Polizeien
des Bundes und der Lander zur Verfligung gestellt werden. Dies macht den Aufbau von kostenintensiven
Doppelstrukturen beim Bund und den Landern entbehrlich und kann auch zu einer Konsolidierung der
Informationstechnik und Infrastrukturen der Polizeien des Bundes und der Lénder beitragen. Obwohl
keine Verpflichtung der Polizeien des Bundes und der Lénder zur Nutzung besteht, bietet die neue Rege-
lung gleichwohl die Mdglichkeit einer nachhaltigen Begrenzung der Ausgaben des Bundes und der Lan-
der in diesen Bereichen.

Durch die neue Nummer 3 des Satzes 1 wird es den Polizeien des Bundes und der Lander ermoglicht,
auch kriminaltechnische Untersuchungen beim Bundeskriminalamt vornehmen zu lassen. Hierdurch kon-
nen kurzfristig auftretende Kapazititsengpdsse in den Landern im Rahmen der Kriminaltechnik, insbe-
sondere im Bereich molekulargenetischer Untersuchungen, durch das Bundeskriminalamt aufgefangen
werden.

Die neue Nummer 4 des Satzes 1 entspricht Satz 1 des bisherigen Absatzes 5.

Der neue Satz 2 entspricht dem bisherigen Satz 2 des bisherigen Absatzes 5.

Sofern die Polizeien des Bundes und der Lander Leistungen nach den Nummern 2, 3 und 4 des Satzes 1
in Anspruch nehmen, sieht der neue Satz 3 vor, dass die jeweilige Landesbehorde dem Bundeskriminal-
amt die aus der Inanspruchnahme entstehenden Kosten zu erstatten hat. Der neue Satz 4 regelt, dass das
Bundeskriminalamt im Einzelfall aus Griinden des 6ffentlichen Interesses von der Erhebung der Kosten
absehen kann.

Zu Absatz 6

Die Neufassung des Absatzes 6 dient der Modernisierung der Zentralstellenfunktion des Bundeskriminal-
amtes.
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Die neue Nummer 1 entspricht der bisherigen Nummer 2 des Absatzes 6. Durch die Anderungen wird die
Aufgabe des Bundeskriminalamtes im Bereich der kriminalpolizeilichen strategischen und operativen
Auswertung der Kriminalititsentwicklung betont. Insbesondere die strategische, das heif3t generell-abs-
trakte und somit regelmifBig nicht personenbezogene kriminalpolizeiliche Analyse gewinnt im Bereich
der Kriminalititsbekdmpfung stdndig an Bedeutung. Sie leistet einen wichtigen Beitrag zur Lageanalyse
sowie zur Fritherkennung von deliktsspezifischen oder deliktsiibergreifenden Kriminalitédtsphdnomenen
und von zeitlichen oder geografischen Kriminalitdtsbrennpunkten. Dies unterstiitzt eine Kriminalpolitik,
die zu einer effektiven und effizienten Verhiitung und Bekdmpfung von Straftaten beitriagt. Die Beobach-
tung der objektiv messbaren Kriminalitdt bleibt von herausragender Bedeutung auch und gerade fiir die
Verhiitung kiinftiger Straftaten. Die operative, das heilit konkret-individuell auf konkrete Ermittlungen
bezogene Analyse dient vorrangig dem Erkennen von Tat-Tat- und Tat-Téter-Zusammenhéingen, der
Identifizierung unbekannter Téter, dem Erkennen ldnder-, grenz- oder deliktsiibergreifend handelnder
Straftater und Téterorganisationen sowie ldnderiibergreifender oder grenziibergreifender Straftatenserien.
Sie ist ein zentrales Element moderner kriminalpolizeilicher Fallarbeit.

Die neue Nummer 2 entspricht der bisherigen Nummer 1 des Absatzes 6. Nummer 3 ist unverandert.

Die Nummer 4 enthilt fiir das Bundeskriminalamt die verpflichtende Aufgabe als zentraler Dienstleister
der deutschen Polizeien technische und organisatorische Vorkehrungen zur Umsetzung von Datenschutz-
grundsétzen, einschlieBlich der Pseudonymisierung, insbesondere der Grunditze der Datenvermeidung
und Datensparsamkeit, zu entwickeln und durch die Zurverfiigungstellung zu einer bundesweiten Harmo-
nisierung beizutragen. Es besteht jedoch keine Pflicht der Lander, die vom Bundeskriminalamt entwi-
ckelten technischen und organisatorischen Vorkehrungen zu tibernehmen.

Zu § 3 (Internationale Zusammenarbeit)
Der § 3 entspricht im Wesentlichen dem § 3 des bisherigen BKAG und erhiilt folgende Anderungen:
Zu Absatz 1

Die Anderung dient der Klarstellung im Bundeskriminalamtgesetz, dass das Bundeskriminalamt die na-
tionale Stelle fiir Europol ist. Dies ist bislang lediglich in § 1 des Gesetzes zur Umsetzung des Beschlusses
des Rates 2009/371/J1 vom 6. April 2009 zur Errichtung des Européischen Polizeiamts geregelt.

Zu Absatz 2

Bei den Anderungen handelt sich um redaktionelle Anpassungen und eine Folgeinderung. Der bisherige
Satz 2 wird in den neuen § 29, der die Grundfunktionen des polizeilichen Informationsverbundes, zu
denen auch Ausschreibungen im Schengener Informationssystem (SIS) zéhlen, regelt, verschoben.

Zu Absatz 3
Der neue Absatz 3 entspricht weitestgehend dem bisherigen § 3 Absatz 2.

Die Anderung in Satz 1 dient der Klarstellung, dass auch der internationale Dienstverkehr mit zwischen-
und iiberstaatlichen Stellen origindre Aufgabe des Bundeskriminalamtes ist. Die Formulierung ,,zwi-
schen- und iiberstaatlichen Stellen* erfasst derzeit beispielsweise den Dienstverkehr mit Europol, Eu-
rojust, Interpol und den internationalen Strafgerichtshofen in Den Haag. Die Regelung ist entwicklungs-
offen ausgestaltet, um andere mdglicherweise noch zu schaffende intra- und supranationale Stellen erfas-
sen zu konnen.

Satz 2 wird neu systematisiert, um die Verstindlichkeit der Norm zu erhéhen. Die Anderung der neuen
Nummer 4 des Satzes 2 dient dem Ziel, den Abschluss von abweichenden Vereinbarungen zum interna-
tionalen Dienstverkehr zu flexibilisieren. Es soll hierdurch ermdglicht werden, dass insbesondere die Po-
lizeien der Linder den internationalen Dienstverkehr verstirkt selbst wahrnehmen koénnen, soweit dies
fachlich geboten ist. Durch die Delegation der Kompetenz zum Abschluss der Vereinbarungen auf das
Bundeskriminalamt und die entsprechenden Bundes- oder Landesbehorden sind notwendige Abschliisse
und Anpassungen der Vereinbarungen, die insbesondere aufgrund von dynamischen Entwicklungen not-
wendig werden konnen, schneller realisierbar. Diese Vereinbarungen bediirfen zu ihrer Wirksamkeit al-
lerdings sowohl der Zustimmung des Bundesministeriums des Innern als auch der Zustimmung der je-
weils zustindigen obersten Bundes- oder Landesbehorden. Die Zustimmung des Bundesministeriums des
Innern ist insbesondere erforderlich, um die auBenpolitischen Belange der Bundesrepublik Deutschland
zu priifen und zu beriicksichtigen.

Der neue Satz 3 regelt, dass das Bundeskriminalamt von diesem Dienstverkehr im Regelfall automatisiert
unterrichtet wird, um weiterhin zentralstellenrelevante Informationen erlangen zu kdnnen.
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Zu Absatz 4

Der neue Absatz 4 entspricht dem bisherigen § 3 Absatz 3 Satz 1 und 2. Bei der Anderung handelt es sich
um eine redaktionelle Folgednderung.

Zu Absatz 5

Die Regelung entspricht weitestgehend dem bisherigen § 3 Absatz 3 Satz 3. Um bestehende Rechtsunsi-
cherheiten bei der Auslegung des bisherigen Begriffs ,,im Rahmen regionaler SchwerpunktmaBnahmen*
zu beseitigen und der Entwicklung der Kriminalitét in Deutschland und Europa Rechnung zu tragen, wird
die Moglichkeit der Polizeien des Bundes und der Lander, den internationalen Dienstverkehr verstirkt
selbstidndig wahrzunehmen, ausgebaut. Die Regelung sieht zukiinftig vor, dass der Direktverkehr der Po-
lizeien des Bundes und der Lénder bei regional abgrenzbaren Fallgestaltungen moglich ist.

Der neue Absatz 5 setzt weiterhin das Einvernehmen des Bundeskriminalamtes voraus, ermdglicht zu-
kiinftig aber auch, dass die Polizeien des Bundes und der Lander den erforderlichen Dienstverkehr sowohl
mit den zustdndigen Behorden anderer Staaten als auch mit den fiir die Verhiitung oder Verfolgung von
Straftaten zustdndigen zwischen- und iiberstaatlichen Stellen, insbesondere mit Europol, fithren konnen.

Absatz 5 er6ftnet dem Bundeskriminalamt die Mdglichkeit, auf den pldtzlichen Eintritt von Lagen, das
hei3t von Situationen, in denen polizeiliches Handeln erforderlich ist, oder dynamische Lageentwicklun-
gen flexibel zu reagieren und ohne Abschluss einer Vereinbarung nach Absatz 3 Nummer 4 den Dienst-
verkehr fiir die Polizeien des Bundes und der Lander mit dem Ausland kurzfristig zu erdffnen. Im Gegen-
satz hierzu dient die Vereinbarung nach Absatz 3 Nummer 4 dazu, den Dienstverkehr mit dem Ausland
in bestimmten Bereichen, die in der Vereinbarung festzulegen sind, mittel- und langfristig fiir die Poli-
zeien des Bundes und der Lénder zu er6ffnen.

Zu § 4 (Strafverfolgung)
Der § 4 entspricht im Wesentlichen dem § 4 des bisherigen BKAG und erhiilt folgende Anderungen:
Zu Absatz 1

Durch die Einfiigung der neuen Nummer 6 wird flir das Bundeskriminalamt eine origindre Ermittlungs-
kompetenz im Bereich der Spionagebekdmpfung und damit eng zusammenhéngender Delikte geschaffen.
Das Bundeskriminalamt soll zukiinftig die polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung
von folgenden Straftaten wahrnehmen koénnen: nach Buchstabe a der neuen Nummer 6 Hochverrat gegen
den Bund (§ 81 StGB), Vorbereitung eines hochverriterischen Unternehmens (§ 83 Absatz 1 StGB),
Agententétigkeit zu Sabotagezwecken (§ 87 StGB), verfassungsfeindliche Sabotage (§ 88 StGB), Lan-
desverrat und Gefdhrdung der duBleren Sicherheit, insbesondere geheimdienstliche Agententdtigkeit
(§§ 94 bis 100a StGB), Verbrechen der Aggression (§ 13 des Volkerstrafgesetzbuchs) sowie nach Buch-
stabe b der neuen Nummer 6 bestimmte sonstige schwere Straftaten gegen hochrangige Rechtsgiiter, wenn
bei ithnen anzunehmen ist, dass sie durch den Geheimdienst einer fremden Macht oder im Auftrag einer
fremden Macht oder den Geheimdienst einer fremden Macht begangen worden sind. Der in Buchstabe b
zusammengefasste Straftatenkomplex betrifft Félle des Staatsterrorismus, wie etwa Bombenanschldge im
Auftrag eines fremden Nachrichtendienstes, oder sonstige von fremden Nachrichtendiensten gesteuerte
schwere Straftaten gegen das Leben oder die personliche Freiheit, wie etwa insbesondere gezielte Liqui-
dationen oder Freiheitsberaubungen/Verschleppungen zum Nachteil von Regimekritikern, Exiloppositi-
onellen oder sonstigen einer fremden Macht missliebigen Personen.

Die Strafverfolgungszustindigkeit fiir die im zweiten Abschnitt des Strafgesetzbuchs geregelten Strafta-
ten Landesverrat und Gefahrdung der duBeren Sicherheit (§§ 94 bis 100a StGB) liegt nicht bei den Staats-
anwaltschaften der Lander, sondern gemil3 § 142a Absatz 1 Satz 1 in Verbindung mit § 120 Absatz 1
Nummer 3 des Gerichtsverfassungsgesetzes (GVG) beim Generalbundesanwalt. Dieser ist ferner gemal3
§ 142a Absatz 1 Satz 1 in Verbindung mit § 120 Absatz 1 Nummern 2 und 8 GVG fiir Hochverrat gegen
den Bund (§§ 81 und 83 Absatz 1 StGB) und Straftaten nach dem Vélkerstrafgesetzbuch sowie nach
Maligabe von § 142a Absatz 1 Satz 1 in Verbindung mit § 120 Absatz 2 Nummer 1 und § 74a Absatz 1
Nummer 2 und Absatz 2 GVG fiir Agententétigkeit zu Sabotagezwecken (§ 87 StGB) und verfassungs-
feindliche Sabotage (§ 88 StGB) zustindig. Auch in Féllen von Staatsterrorismus oder sonstigen von
fremden Nachrichtendiensten gesteuerten schweren Straftaten, wie gezielte Totungs- oder Freiheitsberau-
bungsdelikte, wird der Generalbundesanwalt in der Regel wegen der besonderen Bedeutung dieser Félle
die Verfolgung iibernehmen und die Ermittlungen an sich ziehen.

Den in der neuen Nummer 6 zusammengefassten Delikten ist gemein, dass sie als Gefdhrdung der dufleren
Sicherheit der Bundesrepublik zu begreifen sind. Dies gilt sowohl fiir die in Buchstabe a aufgefiihrten
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Spionagedelikte, die im StGB im Zweiten Abschnitt des Besonderen Teils ,,Landesverrat und Gefihrdung
der dufleren Sicherheit* geregelt sind, aber auch fiir die in Buchstabe b aufgefiihrten Delikte in der beson-
deren Begehungsweise. Die internationale Dimension verbunden mit der in der Regel hohen (auch au3en-
) politischen Bedeutung von Spionageverfahren gebietet es, polizeiliche Ermittlungen im Phidnomenbe-
reich Spionage und Staatsterrorismus vorrangig auf Bundesebene anzusiedeln und daher das Bundeskri-
minalamt mit diesen Aufgaben zu betrauen.

Zudem zeigt die bereits bestehende origindre Ermittlungskompetenz des Bundeskriminalamtes fiir be-
stimmte in der Nummer 5 genannten Cyberdelikte, dass fiir solche Delikte, die sich gegen die innere oder
duBlere Sicherheit der Bundesrepublik Deutschland richten, eine Zusténdigkeit des Bundeskriminalamtes,
insbesondere auch vor dem Hintergrund der internationalen Dimension und der in der Regel hohen au-
Benpolitischen Bedeutung in diesem Ermittlungsbereich, erforderlich ist.

Insbesondere im Spionagebereich ist zudem eine enge und vertrauensvolle Zusammenarbeit mit den
Nachrichtendiensten des Bundes, insbesondere mit dem Bundesamt fiir Verfassungsschutz, das gerade
fiir die Spionageabwehr eine Zentralstellenfunktion innehat, von besonderer Bedeutung. Die bestehende
enge Kooperation zwischen Bundeskriminalamt und Bundesamt fiir Verfassungsschutz auf diesem De-
liktsfeld sollte auch im Rahmen von strafrechtlichen Ermittlungsverfahren zu Spionagedelikten und Straf-
taten aus dem Bereich des Staatsterrorismus vertieft gewinnbringend genutzt werden.

Die tiber Jahre hinweg im Bundeskriminalamt gewonnene Fachexpertise in diesem Phdnomenbereich -
zunehmend auch im Bereich der Cyberspionage - sowie die nationale und internationale Vernetzung mit
den relevanten Ansprechpartnern bieten eine verldssliche Grundlage fiir eine effektive und effiziente
Strafverfolgung dieser Delikte.

Bei den iibrigen Anderungen handelt es sich um redaktionelle Anpassungen.
Zu Absatz 4

Es handelt sich um redaktionelle Anpassungen.

Zu § 5 (Abwehr von Gefahren des internationalen Terrorismus)

Der § 5 entspricht im Wesentlichen dem § 4a des bisherigen BKAG. Absatz 1 Satz 2 erfdhrt insofern eine
Anderung, als hier kiinftig zuniichst der Begriff Gefahren des internationalen Terrorismus als Gefahren
der Verwirklichung von Straftaten definiert wird. Der neue Absatz 1 Satz 3 iibernimmt aus dem bisherigen
Satz 2, dass das Bundeskriminalamt auch zur Verhiitung von Straftaten nach Satz 2 zustindig ist.

Zu § 6 (Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes)

Der § 6 entspricht im Wesentlichen dem § 5 des bisherigen BKAG. Neu aufgenommen wird Absatz 1
Satz 1 Nummer 1 Buchstabe c. Durch diese Anderung wird die Aufgabe des Bundeskriminalamtes zum
Personenschutz auf den Schutz von Hilfsorganen des Deutschen Bundestages erweitert, sofern der Prési-
dent des Deutschen Bundestages darum ersucht. Durch die Regelung konnte das Bundeskriminalamt - ein
entsprechendes Ersuchen vorausgesetzt - beispielsweise kiinftig auch die personliche Sicherheit des
Wehrbeauftragten des Deutschen Bundestages zu gewihrleisten. Die iibrigen Anderungen sind redaktio-
neller Art.

Zn § 7 (Zeugenschutz)
Der § 7 entspricht im Wesentlichen dem § 6 des bisherigen BKAG und erhilt folgende Anderungen:
Zu Absatz 1

Die Zustdndigkeit des Bundeskriminalamtes fiir Zeugenschutzmafinahmen wird auf alle Bereiche er-
streckt, in denen das Bundeskriminalamt nach § 4 Absatz 1 originir fiir die Strafverfolgung zustindig ist.
Auf diese Weise wird sichergestellt, dass die Zustdndigkeiten fiir strafrechtliche Ermittlungen und Zeu-
genschutzmaBnahmen kongruent sind.

Zu Absatz 2

Nach Absatz 3 Satz 1 nimmt das Bundeskriminalamt seine Aufgabe als Zentralstelle fiir die internationale
Zusammenarbeit auch auf dem Gebiet des Zeugenschutzes wahr. In der Praxis hdufen sich insbesondere
aufgrund der vertieften europédischen Zusammenarbeit auslédndische Ersuchen an das Bundeskriminalamt,
dort geschiitzte Personen aus Gefiahrdungsgriinden nach Deutschland umzusiedeln, um den Schutz dieser
Personen sicherzustellen. Im Bundeskriminalamt findet die Priifung und Bewertung des von der auslédn-
dischen Zeugenschutzdienststelle vorgetragenen Sachverhalts statt. Sofern das Bundeskriminalamt das
Ersuchen der auslédndischen Zeugenschutzdienststelle positiv bewertet, muss es sich bislang fiir die
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Durchfiihrung der operativen SchutzmalB3nahmen einer Zeugenschutzdienststelle eines Landes bedienen,
welche dann die operativen Mafinahmen in eigener Zustindigkeit und mit eigenem Personal- und Sach-
mitteleinsatz durchfiihrt. Die Rolle des Bundeskriminalamtes beschrinkt sich insoweit auf eine rein ko-
ordinierende.

Der neue Absatz 2 belésst die origindre Kompetenz fiir den operativen Zeugenschutz bei den Landern.
Das Bundeskriminalamt erhélt lediglich die Moglichkeit, herausragende internationale Zeugenschutzfalle
entweder auf Ersuchen anderer Staaten oder auf Ersuchen fiir die Verfolgung von Straftaten zustindiger
zwischen- und tiberstaatlicher Stellen (beispielsweise eines internationalen Strafgerichtshofes), die zeit-
und personalaufwendig sind, auch operativ selbst zu bearbeiten. Die Kompetenz des Bundeskriminalam-
tes, operative SchutzmafBinahmen in Féllen von besonderer Bedeutung im Bereich des Zeugenschutzes
eigenstiindig durchfiihren zu kdnnen, tragt auch vor dem Hintergrund der steigenden Anzahl der interna-
tionalen Ersuchen zur Entlastung der Lénder, insbesondere in personeller Hinsicht, bei.

Durch die operative Einbindung des Bundeskriminalamtes in internationale Zeugenschutzfille kann die
bisherige starke Rolle Deutschlands in diesem Bereich weiter ausgebaut werden, da das Bundeskriminal-
amt zukiinftig nicht nur als rein strategischer und koordinierender, sondern auch als operativer Partner
wahrgenommen und ein detaillierteres Bild iiber die verschiedenen Arbeitsweisen der internationalen
Zeugenschutzdienststellen erlangen wird. Hieraus werden sich wichtige Lerneffekte und eine Verbesse-
rung der jeweiligen Arbeitsweisen ergeben.

Zu Absatz 3
Absatz 3 entspricht dem bisherigen § 7 Absatz 2 BKAG.
Zu § 8 (Sicherung des Bundeskriminalamtes, behordlicher Eigenschutz)

Der neue § 8 stellt klar, dass es zu den Aufgaben des Bundeskriminalamtes gehort, fiir die Sicherung des
Bundeskriminalamtes und den behordlichen Eigenschutz selbst zu sorgen.

Zu Absatz 1

Absatz 1 sieht vor, dass das Bundeskriminalamt seine Liegenschaften, sonstigen Einrichtungen und eige-
nen Veranstaltung sichert und so fiir den Schutz der Mitarbeiterinnen und Mitarbeiter sorgt. Die damit im
Zusammenhang stehenden besonderen Befugnisse regelt ein neuer Abschnitt 8 des Gesetzes (§§ 67 und
68).

Zu Absatz 2

Absatz 2 sieht vor, dass dem Bundeskriminalamt die Sicherung seines Dienstbetriebs gegen Gefahren
obliegt, die von Personen ausgehen, die fiir das Bundeskriminalamt tétig werden sollen. Hierzu sieht § 68
die Durchfiihrung einer Sicherheitsiiberpriifung vor. Vor dem Hintergrund der Rolle des Bundeskrimi-
nalamtes bei der Bekdmpfung des Terrorismus und des Extremismus, insbesondere des Rechtsextremis-
mus, ist eine solche Uberpriifung notwendig, um sicherzustellen, dass vorhandene Erkenntnisse der Si-
cherheitsbehorden zu Personen mit extremistischem und gewaltgeneigtem Hintergrund nutzbar gemacht
werden konnen.

Zu Abschnitt 2

Der neu gefasste Abschnitt 2 systematisiert die im Bundeskriminalamtgesetz bisher an verschiedenen
Stellen geregelten allgemeinen Datenerhebungs-, Datenverarbeitungs- und Dateniibermittlungsvorschrif-
ten neu und fasst diese - soweit moglich - in zentralen Normen zusammen. Ausnahmen bilden lediglich
die besonderen Erhebungsbefugnisse, des Bundeskriminalamtes, die weiterhin in den aufgabenspezifi-
schen Abschnitten 4 bis 8 geregelt sind.

Der Gesetzentwurf fiihrt, wie von der Richtlinie (EU) 2016/680 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates gefordert, den neuen einheitlichen Begriff der Verarbeitung
ein.

Aus rechtssystematischen Griinden und aufgrund der weiteren europarechtlichen Vorgaben kann der ein-
heitliche Begriff der Verarbeitung im Bundeskriminalamtgesetz allerdings nicht fiir die Datenerhebung,
die Dateniibermittlung, die Einschrankung der Datenverarbeitung und das Loschen der Daten Verwen-
dung finden. Die iibrigen Aspekte der Verarbeitung wie die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, den Abgleich oder die
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Verkniipfung (vgl. § 46 Nummer 2 des Bundesdatenschutzgesetzes (BDSG-E)) bezeichnet das Bundes-
kriminalamtgesetz zusammenfassend als ,,Weiterverarbeitung™.

Zu Unterabschnitt 1 (Datenerhebung)
Zu § 9 (Allgemeine Datenerhebung durch und Dateniibermittlung an das Bundeskriminalamt)

Der neue § 9 systematisiert die im Bundeskriminalamtgesetz bisher an verschiedenen Stellen geregelten
allgemeinen Vorschriften zur Datenerhebung durch das und zur Dateniibermittlung an das Bundeskrimi-
nalamt und fasst diese - soweit moglich - in zentralen Normen zusammen.

Zu Absatz 1
Der neue Absatz 1 Satz 1 {ibernimmt mit redaktionellen Anderungen den bisherigen § 7 Absatz 2.
Zu Absatz 2

Satz 1 fasst die bislang in § 22 Absatz 1 fiir den Schutz der Verfassungsorgane (§ 6) und in § 26 in Ver-
bindung mit § 22 fiir den Zeugenschutz (§ 7) vorhandenen Datenerhebungsvorschriften in einer zentralen
Norm zusammen. Hinzu kommt die Datenerhebungsbefugnis fiir Zwecke der Eigensicherung (§ 8).

Satz 2 bis 4 iibernimmt weitgehend § 21 Absatz 3 des Bundespolizeigesetzes (BPolG) auf den in den
bisherigen §§ 22 Absatz 1 Satz 2 und 26 Absatz 1 Satz 3 lediglich verwiesen wird. Der Rechtssatz, dass
personenbezogene Daten grundsétzlich offen und beim Betroffenen zu erheben sind, wird auf die Aufga-
ben des Schutzes von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes nach
§ 6, des Zeugenschutzes nach § 7 sowie der Sicherung der Liegenschaften des Bundeskriminalamtes nach
§ 8 erweitert. Eine Einbeziehung der Zentralstellenfunktion des Bundeskriminalamtes ist nicht notwen-
dig, da es sich bei den in der Zentralstelle verarbeiteten Daten grundsétzlich um Daten handelt, die nicht
durch das Bundeskriminalamt selbstéindig und erstmalig erhoben werden, sondern bereits durch andere
Polizeibehdrden des Bundes und der Lander erhoben worden sind.

Zu Absatz 3

Absatz 3 ibernimmt § 21 Absatz 4 BPolG, auf den in den bisherigen §§ 22 Absatz 1 Satz und 26 Absatz
1 Satz 3 lediglich verwiesen wird. Die Vorschrift regelt die grundsétzliche Verpflichtung des Bundeskri-
minalamtes, im Falle einer erstmaligen Datenerhebung bei dem Betroffenen oder der nichtéffentlichen
Stelle diese auf Verlangen iiber ihre Auskunftspflicht und die Rechtsgrundlage der Datenerhebung zu
unterrichten. Die Unterrichtung kann nur unterbleiben, wenn durch sie die Erfiillung der Aufgaben des
Bundeskriminalamtes geféhrdet oder erheblich erschwert wiirde. Besteht eine Auskunftspflicht nicht, ist
auf die Freiwilligkeit der Auskunft hinzuweisen.

Zu den Absiitzen 4 und 5

Absatz 4 und 5 fiihrt die bisher an verschiedenen Stellen des Gesetzes geregelten Vorschriften, wonach
andere Behorden dem Bundeskriminalamt Daten iibermitteln diirfen zusammen (§ 13 Absatz 5 und 6, §
20x, § 24, § 26 in Verbindung mit § 24 BKAG). Die bislang vereinzelt geregelt Ubermittlungspflicht bei
besonderen Gefahrenlagen wird in einem gesonderten Absatz geregelt.

Zu § 10 (Bestandsdatenauskunft)

Der neue § 10 systematisiert die im Bundeskriminalamtgesetz in den bisherigen §§ 7 Absatz 3 bis 7, 22
Absatz 2 und 26 Absatz 2 in Verbindung mit § 22 enthaltende Befugnis zur Bestandsdatenauskunft neu
und fasst diese in einer zentralen Norm zusammen. Die bisherigen Befugnisse des Bundeskriminalamtes,
iiber Bestandsdaten Auskunft zu verlangen (§ 7 Absatz 3, § 22 Absatz 2 und § 26 in Verbindung mit § 22
Absatz 2 BKAG), werden in einer Norm zusammengefiihrt. Die Streichung des letzten Satzes des Absat-
zes 3 (bisher § 7 Absatz 5 Satz 6 und § 22 Absatz 4 Satz 6 BKAG) ist der neuen Systematik des Bundes-
kriminalamtgesetzes geschuldet. § 90 fasst die Regelungen zur o6rtlichen und sachlichen Zusténdigkeit
des Gerichts sowie iiber das anzuwendende Verfahrensrecht fiir Malnahmen nach §§ 10, 33, 34, nach
Abschnitt 5 und nach § 64 in einer zentralen Norm zusammen.

Zu § 11 (Aufzeichnung eingehender Telefonanrufe)

Der neue § 11 regelt, dass das Bundeskriminalamt eingehende Telefongespriche aufzeichnen und spei-
chern darf, soweit dies zur Aufgabenerfiillung notwendig ist. Dies gilt zum einen 90nach Satz 1 Nummer
1 bei Anrufen auf Telefonnummern, die der Offentlichkeit fiir die Entgegennahme sachdienlicher Hin-
weise im Zusammenhang mit der Erfiillung der Aufgaben nach den §§ 4 bis 8 bekannt gegeben worden
sind. Dies sind insbesondere die Rufnhummern, des Kriminaldauerdiensts, der Lagezentren der Abteilung
fiir polizeilichen Staatsschutz (ST) und der Sicherungsgruppe (SG), des Biirgertelefons, der zentralen
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Nummer der Offentlichkeitsfahndung und der zentralen Anlaufstelle fiir durch rechtsextremistische Ge-
walt bedrohte Personen. Nach Satz 1 Nummer 2 gilt dies auch fiir Anrufe auf Sonderrufnummern, die
etwa aus Anlass bestimmter Fahndungsmafinahmen, insbesondere im Rahmen der Fernsehsendung ,,Ak-
tenzeichen XY ungel6st™, eingerichtet werden und auf denen durch Anrufer haufig Hinweise und An-
haltspunkte gegeben werden, die fiir die Erfiillung der Aufgaben des Bundeskriminalamtes, insbesondere
zur Verfolgung und Verhiitung von Straftaten oder zur Gefahrenabwehr, von Bedeutung sind.

Um die im Telefongespriich gemachten Aussagen und AuBerungen {iberpriifen zu konnen oder die Aus-
wertung der Anrufe im zustidndigen Fachreferat zu ermoglichen, kann es notwendig sein, diese Telefon-
gespriache aufzuzeichnen und fiir das Bundeskriminalamt iiber einen ldngeren Zeitpunkt nutzbar zu ma-
chen.

Dem Bundeskriminalamt wird mit der Regelung im neuen § 11 daher die Moglichkeit erdffnet, einge-
hende Anrufe aufzuzeichnen. Die aufgezeichneten Daten werden spétestens nach 30 Tagen geldscht, es
sei denn, die Telefonanrufe werden zur Erfiillung der Aufgaben des Bundeskriminalamtes zur Strafver-
folgung (§ 4), zur Abwehr von Gefahren des internationalen Terrorismus (§ 5) oder zum Schutz von
Verfassungsorganen (§ 6) benotigt.

Wihrend der maximal 30-tdgigen Priiffrist sind die aufgezeichneten Anrufe in den Fachbereichen des
Bundeskriminalamtes auszuwerten. Sofern die Sachbearbeitung ergibt, dass die Aufzeichnungen nicht
zur Aufgabenerfiillung erforderlich sind, sind sie zu 16schen.

Zu Unterabschnitt 2 (Weiterverarbeitung von Daten)
Zu § 12 (Zweckbindung, Grundsatz der hypothetischen Datenneuerhebung)

Derneue § 12 setzt das vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 konkretisierte
und geprigte Kriterium der hypothetischen Datenneuerhebung fiir besonders eingriffsintensive Mafinah-
men im Bundeskriminalamtgesetz um.

In seinem oben genannten Urteil hat das Bundesverfassungsgericht festgestellt, dass sich die Anforderun-
gen an die Nutzung und Ubermittlung staatlich erhobener Daten nach den Grundsitzen der Zweckbindung
und Zweckinderung und sich die Reichweite der Zweckbindung nach der jeweiligen Erméichtigung fiir
die Datenerhebung richten. Die Datenerhebung selbst bezieht ihren Zweck zunéchst aus dem jeweiligen
Ermittlungsverfahren.

Das Bundesverfassungsgericht fiihrt in seinem Urteil (BVerfG, aaO, Randnummer 286 und 287) aus, dass
die Ermichtigung zu einer Zweckénderung am VerhéltnisméBigkeitsgrundsatz zu messen ist und sich die
VerhiltnisméBigkeitsanforderungen fiir eine Zweckéanderung der Verarbeitung von Daten, die aus beson-
ders eingriffsintensiven Mafinahmen stammen, am Grundsatz der hypothetischen Datenneuerhebung ori-
entieren: ,,Hierbei orientiert sich das Gewicht, das einer solchen Regelung im Rahmen der Abwégung
zukommt, am Gewicht des Eingriffs der Datenerhebung. Informationen, die durch besonders eingriffsin-
tensive Mallnahmen erlangt wurden, kénnen auch nur zu besonders gewichtigen Zwecken benutzt werden
(vgl. BVerfGE 100, 313 <394>; 109, 279 <377>; 133, 277 <372 f. Rn. 225> m.w.N.). Fiir Daten aus
eingriffsintensiven Uberwachungs- und ErmittlungsmaBnahmen wie denen des vorliegenden Verfahrens
kommt es danach darauf an, ob die entsprechenden Daten nach verfassungsrechtlichen MafBstiben neu
auch fiir den geénderten Zweck mit vergleichbar schwerwiegenden Mitteln erhoben werden diirften.*

Das Kriterium der hypothetischen Datenneuerhebung wird im neuen § 12 als allgemeiner Grundsatz for-
muliert, der bei jeder Datenverarbeitung durch das Bundeskriminalamt - unabhingig von der jeweiligen
Eingriffsintensitdt der urspriinglichen Erhebungsmafinahme - zu beachten ist.

Zu Absatz 1

Der neue Satz 1 stellt klar, dass die Verarbeitung von personenbezogenen Daten zur Erfiillung derselben
Aufgabe und zum Schutz derselben Rechtsgiiter oder zur Verfolgung oder Verhiitung derselben Straftaten
durch das Bundeskriminalamt nicht den verfassungsrechtlichen Anforderungen an eine Zweckinderung
unterliegt. Das Bundesverfassungsgericht fiihrt hierzu in seinem Urteil (BVerfG, aaO, Randnummern 278
f., 282) aus: ,,.Der Gesetzgeber kann eine Datennutzung iiber das fiir die Datenerhebung malgebende
Verfahren hinaus als weitere Nutzung im Rahmen der urspriinglichen Zwecke dieser Daten erlauben. Er
kann sich insoweit auf die der Datenerhebung zugrundeliegenden Rechtfertigungsgriinde stiitzen und un-
terliegt damit nicht den verfassungsrechtlichen Anforderungen an eine Zweckédnderung. Die zuldssige
Reichweite solcher Nutzungen richtet sich nach der Erméchtigung fiir die Datenerhebung. Die jeweilige
Eingriffsgrundlage bestimmt Behdrde, Zweck und Bedingungen der Datenerhebung und definiert damit
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die erlaubte Verwendung. Die Zweckbindung der auf ihrer Grundlage gewonnenen Informationen be-
schréankt sich folglich nicht allein auf eine Bindung an bestimmte, abstrakt definierte Behordenaufgaben,
sondern bestimmt sich nach der Reichweite der Erhebungszwecke in der fiir die jeweilige Datenerhebung
mafgeblichen Ermichtigungsgrundlage. Eine weitere Nutzung innerhalb der urspriinglichen Zweckset-
zung kommt damit nur seitens derselben Behdrde im Rahmen derselben Aufgabe und fiir den Schutz
derselben Rechtsgiiter in Betracht wie fiir die Datenerhebung mafBgeblich. [....] Fir die Wahrung der
Zweckbindung kommt es demnach darauf an, dass die erhebungsberechtigte Behdrde die Daten im selben
Aufgabenkreis zum Schutz derselben Rechtsgiiter und zur Verfolgung oder Verhiitung derselben Strafta-
ten nutzt, wie es die jeweilige Datenerhebungsvorschrift erlaubt.*

Satz 2 tragt den besonderen Anforderungen des Bundesverfassungsgerichts (BVerfG, aaO, Randnummer
283) an die Zweckbindung fiir Daten aus Mallnahmen durch den Einsatz technischer Mittel in oder aus
Wohnungen (§ 46) und durch verdeckte Eingriffe in informationstechnische Systeme (§ 49) Rechnung.
Aufgrund des besonderen Eingriffsgewichts solcher Datenerhebungen gilt hier eine besonders enge Bin-
dung jeder weiteren Nutzung der bei diesen Mallnahmen gewonnenen Daten an die Voraussetzungen und
Zwecke der Datenerhebung. Das Bundesverfassungsgericht flihrt hierzu aus: ,,Weiter reicht die Zweck-
bindung allerdings fiir Daten aus Wohnraumiiberwachungen und Online-Durchsuchungen: Hier ist jede
weitere Nutzung der Daten nur dann zweckentsprechend, wenn sie auch aufgrund einer den Erhebungs-
voraussetzungen entsprechenden dringenden Gefahr (vgl. BVerfGE 109, 279 <377, 379>) oder im Ein-
zelfall drohenden Gefahr (vgl. BVerfGE 120, 274 <326, 328 f.>) erforderlich ist. Das auBlerordentliche
Eingriffsgewicht solcher Datenerhebungen spiegelt sich hier auch in einer besonders engen Bindung jeder
weiteren Nutzung der gewonnenen Daten an die Voraussetzungen und damit Zwecke der Datenerhebung.
Eine Nutzung der Erkenntnisse als bloBer Spuren- oder Ermittlungsansatz unabhingig von einer dringen-
den oder im Einzelfall drohenden Gefahr kommt hier nicht in Betracht.*

Fiir die Verarbeitung von personenbezogenen Daten, die aus MaBBnahmen durch den Einsatz technischer
Mittel in oder aus Wohnungen (§ 46) und durch verdeckte Eingriffe in informationstechnische Systeme
(§ 49) erlangt wurden, sieht Satz 2 daher vor, dass im Einzelfall eine dringende Gefahr oder eine Gefah-
renlage im Sinne des § 49 Absatz 1 Satz 2 vorliegen muss, was eine Nutzung der Erkenntnisse als blofer
Spuren- oder Ermittlungsansatz ausschlief3t.

Zu Absatz 2

Satz 1 Nummer 1 setzt die Vorgaben des Bundesverfassungsgerichts an die zweckéndernde Verarbeitung
von personenbezogenen Daten um und fiihrt damit den Grundsatz der hypothetischen Datenneuerhebung
in das Bundeskriminalamtgesetz ein.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummern 288 bis 290) hat zum Grundsatz der hypo-
thetischen Datenneuerhebung ausgefiihrt: ,,Voraussetzung fiir eine Zweckinderung ist danach aber jeden-
falls, dass die neue Nutzung der Daten dem Schutz von Rechtsgiitern oder der Aufdeckung von Straftaten
eines solchen Gewichts dient, die verfassungsrechtlich ihre Neuerhebung mit vergleichbar schwerwie-
genden Mitteln rechtfertigen konnten [...].Nicht in jedem Fall identisch sind die Voraussetzungen einer
Zweckdnderung mit denen einer Datenerhebung hingegen hinsichtlich des erforderlichen Konkretisie-
rungsgrades der Gefahrenlage oder des Tatverdachts. Die diesbeziiglichen Anforderungen bestimmen un-
ter VerhéltnismaBigkeitsgesichtspunkten primér den Anlass nur unmittelbar fiir die Datenerhebung selbst,
nicht aber auch fiir die weitere Nutzung der erhobenen Daten. Als neu zu rechtfertigender Eingriff bedarf
aber auch die Erméchtigung zu einer Nutzung fiir andere Zwecke eines eigenen, hinreichend spezifischen
Anlasses. Verfassungsrechtlich geboten, aber regelméfig auch ausreichend, ist insoweit, dass sich aus
den Daten - sei es aus ihnen selbst, sei es in Verbindung mit weiteren Kenntnissen der Behorde - ein
konkreter Ermittlungsansatz ergibt. Der Gesetzgeber kann danach - bezogen auf die Datennutzung von
Sicherheitsbehdrden - eine Zweckinderung von Daten grundsétzlich dann erlauben, wenn es sich um
Informationen handelt, aus denen sich im Einzelfall konkrete Ermittlungsansitze zur Aufdeckung von
vergleichbar gewichtigen Straftaten oder zur Abwehr von zumindest auf mittlere Sicht drohenden Gefah-
ren flir vergleichbar gewichtige Rechtsgiiter wie die ergeben, zu deren Schutz die entsprechende Daten-
erhebung zuldssig ist.

Satz 1 Nummer 1 erfiillt diese verfassungsrechtlichen Anforderungen vollumféinglich und lasst demge-
méf die Verarbeitung personenbezogener Daten zur Erfiillung der Aufgaben des Bundeskriminalamtes
zu anderen Zwecken als denjenigen, zu denen sie erhoben worden sind, nur zu, wenn mindestens ver-
gleichbar gewichtige Straftaten verhiitet, aufgedeckt, verfolgt oder mindestens vergleichbar gewichtige
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Rechtsgiiter geschiitzt werden kénnen und sich im Einzelfall konkrete Ermittlungsansétze zur Verhiitung,
Aufdeckung oder Verfolgung solcher Straftaten ergeben oder zur Abwehr von zumindest auf mittlere
Sicht drohenden Gefahren fiir solche Rechtsgiiter erkennen lassen, zu deren Schutz die entsprechende
Datenerhebung verfassungsrechtlich zuldssig wire. Der Grundsatz der hypothetischen Datenneuerhebung
wird hierbei als allgemeiner Grundsatz in das Bundeskriminalamtgesetz eingefiihrt und ist nicht auf be-
sonders eingriffsintensive Mallnahmen beschrénkt.

Mit der Formulierung ,,vergleichbar schwer wiegend werden keine gleichgewichtigen Zwecke voraus-
gesetzt. Die ,,Vergleichbarkeit“ folgt aus den rechtsgutsbezogenen Erhebungsschwellen, ndmlich gewis-
sermaflen einer Gewichtungsklasse, welche die Zwecke oberhalb dieser Schwelle umfasst. Wenn bei-
spielsweise bei einer Telekommunikationsiiberwachung, die nach § 51 Absatz 1 Nummer 1 zur Abwehr
einer Lebensgefahr erfolgt, Zufallserkenntnisse zu einem anderen Lebenssachverhalt mit Anhaltspunkten
fiir eine Freiheitsgefahr anfallen, kann auch diese andere Gefahr mit diesem Spurenansatz weiter erforscht
werden. Die Abwehr der Freiheitsgefahr erscheint zwar gegeniiber der Abwehr der Lebensgefahr (als
urspriinglicher Erhebungszweck) nicht gleichgewichtig, mit Blick auf die Erhebungsschwelle der Art der
jeweiligen MafBinahme aber vergleichbar gewichtig.

Der Begriff ,,in einem iibersehbaren Zeitraum drohenden Gefahren fiir mindestens vergleichbar bedeut-
same Rechtsgiiter”, zu deren Schutz die entsprechende Datenerhebung verfassungsrechtlich zuldssig
waire, bezieht sich nicht ausschlieBlich auf das klassische Polizei- und Gefahrenabwehrrecht. Das Bun-
desverfassungsgericht hat vielmehr ausschlieBen wollen, dass eine Datennutzung ,,ins Blaue hinein‘ er-
Offnet ist. Erforderlich und ausreichend ist daher, dass sich eine Gefahr fiir mindestens vergleichbar be-
deutsame Rechtsgiiter, zu deren Schutz die urspriingliche Datenerhebung vorgenommen wurde, nicht nur
abstrakt, sondern vielmehr als eine in ersten Umrissen absehbare und konkretisierte Moglichkeit eines
Schadenseintrittes fiir ein solches Rechtsgut darstellt. Der Begriff des Rechtsgutes bezeichnet das recht-
lich geschiitzte Interesse einzelner Rechtspersonen (Individualrechtsgiiter) und der Gesellschaft sowie des
Staates als solcher (Universalrechtsgiiter).

Besonders bedeutsame Individualrechtsgiiter sind insbesondere das Leben, die Freiheit, die kdrperliche
Unversehrtheit oder die sexuelle Selbstbestimmung. Unter die besonders bedeutsamen Universalrechts-
giiter fallen insbesondere die in § 3 des Bundesverfassungsschutzgesetzes genannten Rechtsgiiter. Als
besonders gewichtiges Rechtsgut ist auch der Schutz der Sicherheit der Bundesrepublik Deutschland an-
zusehen, der ausldnderrechtliche Mafinahmen insbesondere gegen auslédndische Gefahrder oder erheblich
straffdllig gewordene Ausldanderinnen oder Auslander rechtfertigt und fiir den die Auslédnderbehorden po-
lizeiliche Erkenntnisse bendtigen. Insoweit ist eine Datenverarbeitung zu diesen Zwecken zuldssig, wenn
die urspriingliche Datenerhebung zum Schutz von vergleichbar bedeutsamen Rechtsgiitern erfolgte.

Satz 2 stellt klar, dass der Grundsatz der hypothetischen Datenneuerhebung die Nutzung personenbezo-
gener Daten zu Zwecken der wissenschaftlichen Forschung (§ 21), der Ausbildung (§ 22 Absatz 1) und
im Vorgangsbearbeitungssystem des BKA (§ 22 Absatz 2) nicht ausschlief3t.

Zu Absatz 3

Satz 1 trigt den besonderen Anforderungen des Bundesverfassungsgerichts an die zweckéndernde Nut-
zung von Daten aus Maflnahmen durch den Einsatz technischer Mittel in oder aus Wohnungen und durch
verdeckte Eingriffe in informationstechnische Systeme Rechnung. Thre Verwendung zu einem geénderten
Zweck ist im Falle des Vorliegens einer Gefahr nur moglich, wenn im Einzelfall eine dringende Gefahr
vorliegt oder die fiir die Datenerhebung maBgeblichen Anforderungen an die Gefahrenlage erfiillt sind.

Das Bundesverfassungsgericht stellt in seinem Urteil als Anforderung an das Kriterium der hypotheti-
schen Datenneuerhebung die Voraussetzung auf, dass die Verwendung der erhobenen personenbezogenen
Daten zu einem neuen Zweck nur zuldssig ist, wenn fiir den neuen Zweck eine entsprechende Datenerhe-
bung nach verfassungsrechtlichen MaBstdben zuldssig wére. Das Bundesverfassungsgericht (BVerfG,
aa0, Randnummer 317) fiihrt hierzu aus: ,,Verfassungsrechtlich zu beanstanden ist weiterhin, dass Daten
aus optischen Wohnraumiiberwachungen von einer Ubermittlung an die Strafverfolgungsbehorden nicht
ausgeschlossen sind. Artikel 13 Absatz 3 GG erlaubt fiir die Strafverfolgung nur den Einsatz der akusti-
schen Wohnraumiiberwachung. Dies darf durch eine Ubermittlung von Daten aus einer priventiv ange-
ordneten optischen Wohnraumiiberwachung nicht unterlaufen werden.*

Satz 2 dient der Umsetzung dieser Anforderung des Bundesverfassungsgerichts, indem er untersagt, dass
Erkenntnisse aus optischen Wohnraumiiberwachungen zu Strafverfolgungszwecken verwendet werden
diirfen.

Zu Absatz 4
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Absatz 4 sieht vor, dass die strengen Vorgaben der Zweckbindung und der Grundsatz der hypothetischen
Datenneuerhebung nicht gelten, wenn die Grunddaten einer Person zu Identifizierungszwecken verwen-
det werden sollen. Da die Datenverwendung so in doppelter Weise eng begrenzt ist — nur Grunddaten
nach § 18 Absatz 2 Nummer 1 Buchstabe a und nur zum Zweck der Identifizierung — ist das Eingriffsge-
wicht dieser Mallnahme mit der Rechtsprechung des Bundesverfassungsgerichts zu vereinbaren. Weitere
Daten — etwa die weiteren zu einer als ,, Treffer” identifizierten Person gespeicherten Ereignisse — sind
hingegen nach Absatz 4 nicht verfiigbar; insoweit bleibt es bei den Begrenzungen nach den Absétzen 2
und 3.

Die zweifelsfreie Kldrung der Identitét einer Person ist notwendig, um Identitdtsverwechslungen auszu-
schliefen und damit zu verhindern, dass Eingriffe in die Grundrechte von unbeteiligten Personen stattfin-
den. Das Bundeskriminalamt muss daher zur Erfiillung seiner Aufgaben die Grunddaten einer Person stets
zu diesem Zweck verarbeiten konnen. Der Begriff Grunddaten ist in der BKA-Daten-Verordnung fiir die
verschiedenen Personenkategorien der §§ 18 und 19 legaldefiniert.

Zu Absatz 5

Absatz 5 sieht die Verpflichtung des Bundeskriminalamtes vor, bei der Verarbeitung von personenbezo-
genen Daten durch technische und organisatorische Vorkehrungen sicherzustellen, dass die Vorausset-
zungen des Grundsatzes der hypothetischen Datenneuerhebung beachtet werden.

Die in Absatz 5 geregelte Verpflichtung findet ihre ndhere Ausgestaltung in den §§ 14 (Kennzeichnung)
und 15 (Regelung von Zugriffsberechtigungen), die festlegen, wie der Grundsatz der hypothetischen Da-
tenneuerhebung technisch im Informationssystem des Bundeskriminalamts umzusetzen ist. Die hierfiir
erforderlichen grundsitzlichen Anderungen der IT-Architektur erfordern einen erheblichen technischen
Aufwand und lassen sich nicht kurzfristig realisieren.

Bis zum Abschluss des entsprechenden IT-Projekts zur Neugestaltung des Informationssystems des Bun-
deskriminalamts und der vollstdndigen technischen Umsetzung der §§ 14 und 15 im Informationssystem
trifft das Bundeskriminalamt geeignete Mafinahmen, die ein hohes Maf3 an Beachtung des Grundsatzes
der hypothetischen Neuerhebung gewihrleisten, gleichzeitig jedoch nicht dazu fithren, dass - gerade auch
vor dem Hintergrund der zeitaufwéndigen Prozesse innerhalb des derzeitigen INPOL-Verbundes, fiir den
die Vorschrift gemif § 29 gilt - die technische Implementierung behindert oder verzogert werden.

Absatz 5 gilt fiir die Erhebung von neuen Daten sowie grundsitzlich auch fiir Altdatenbestidnde. Bei Letz-
teren ist jedoch zu beachten, dass sich die Mittel der Datenerhebung teilweise nur mit einem erheblichen
Aufwand feststellen und kennzeichnen lassen. Das Bundeskriminalamt und die Verbundteilnehmer tref-
fen vor diesem Hintergrund alle angemessenen Mallnahmen, die geeignet sind, die neuen gesetzlichen
Vorgaben auch auf Altdatenbestéinde anzuwenden, ohne die Funktionsfahigkeit der Polizei zu beeintrich-
tigen

.Zu § 13 (Informationssystem des Bundeskriminalamtes)

§ 13 regelt das Informationssystem des Bundeskriminalamts.

Zu Absatz 1

Nach Absatz 1 betreibt das Bundeskriminalamt ein Informationssystem zur Erfiillung der in den §§ 2 bis
8 genannten Aufgaben.

Zu Absatz 2

Absatz 2 beschreibt die Grundfunktionen des Informationssystems des Bundeskriminalamtes im Zusam-
menhang mit den Aufgaben des Bundeskriminalamtes als Zentralstelle (§ 2), bei der Strafverfolgung (§
4) und bei der - hier als Sammelbegriff fiir die Aufgaben nach §§ 6, 7 und 8 verwendeten - Abwehr von
Gefahren. Die einzelnen regelbeispielhaft aufgezahlten Grundfunktionen beschreiben Kernelemente po-
lizeilicher Arbeit, bei denen das Informationssystem die Mitarbeiterinnen und Mitarbeiter des Bundeskri-
minalamtes unterstiitzt.

Zu Absatz 3

Nach § 28 Absatz 1 stellt das Bundeskriminalamt als Zentralstelle fiir den polizeilichen Informationsver-
bund ein einheitliches Informationssystem zur Verfiigung. Das Bundeskriminalamt ist nach § 28 Absatz
3 selbst Teilnehmer am Informationsverbund. Nach Absatz 3 erfolgt die Teilnahme am polizeilichen In-
formationsverbund technisch mit dem Informationssystem.

Zu § 14 (Kennzeichnung)
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Zu Absatz 1

Der Grundsatz der hypothetischen Datenneuerhebung lésst sich im Informationssystem des Bundeskri-
minalamtes und im Falle der Ubermittlung von Daten an die Polizeien des Bundes und der Linder in
deren Informationssystemen nur umsetzen, wenn die darin gespeicherten personenbezogenen Daten mit
den notwendigen Zusatzinformationen versehen, das heif3t gekennzeichnet, sind. Satz 1 sieht dementspre-
chend vor, dass personenbezogene Daten durch Angabe des Mittels der Erhebung der Daten einschliel3-
lich der Angabe, ob die Daten offen oder verdeckt erhoben wurden (Nummer 1), bei Personen, zu denen
Grunddaten angelegt wurden, durch die Angabe der Kategorie nach §§ 18, 19 (Nummer 2), durch die
Angabe der Rechtsgiiter, deren Schutz die Erhebung dient oder Straftaten, deren Verfolgung oder Verhii-
tung die Erhebung dient (Nummer 3), und durch die Angabe der Stelle, die sie erhoben hat, sofern nicht
das Bundeskriminalamt die Daten erhoben hat (Nummer 4) zu kennzeichnen sind. Diese umfassende
Kennzeichnung, die nach § 29 auch fiir den Informationsverbund gilt, schafft die Voraussetzung fiir eine
konsistente Anwendung des Grundsatzes der hypothetischen Datenneuerhebung.

Das Bundeskriminalamt wird mit den anderen Polizeien des Bundes und der Lander geeignete Klassifi-
zierungen erarbeiten, um diese bundesweit zum Einsatz zu bringen.

Nach Satz 2 kann die Kennzeichnung auch durch eine Angabe der Rechtsgrundlage der der Erhebung
zugrundeliegenden Mittel ergénzt werden. Hierbei werden sich Bund und Lander gemeinsam auf ein Ver-
fahren einigen miissen, dass geeignet ist, den sich moglicherweise dndernden Rechtsgrundlagen in den
Polizeigesetzen Rechnung zu tragen.

Zu Absatz 2

Zur Vermeidung einer Weiterverarbeitung von Daten, die nicht dem Grundsatz der hypothetischen Da-
tenneuerhebung entspricht, bestimmt Absatz 2, dass personenbezogene Daten, die nicht entsprechend den
Anforderungen des Absatzes 1 gekennzeichnet sind, solange nicht weiterverarbeitet werden diirfen, bis
eine Kennzeichnung entsprechend den Anforderungen des Absatzes 1 erfolgt ist.

Zu Absatz 3

Damit der Grundsatz der hypothetischen Datenneuerhebung auch bei der Weiterverarbeitung von Daten
bei anderen Stellen beachtet werden kann, regelt Absatz 3, dass die nach Absatz 1 vorzunehmende Kenn-
zeichnung im Falle der Ubermittlung der Daten durch die empfangende Stelle aufrechtzuerhalten ist.

Zu § 15 (Regelung von Zugriffsberechtigungen)
Zu Absatz 1

Die Anforderungen der Zweckbindung und des Grundsatzes der hypothetischen Datenneuerhebung sind
im Informationssystem des Bundeskriminalamtes durch ein geeignetes System von Zugriffsberechtigun-
gen auf personenbezogene Daten umzusetzen. Die Nummer 1 bestimmt dementsprechend, dass - auf
Grundlage der Kennzeichnungen nach § 14 - die Beachtung der Vorgaben des § 12 bei der Erteilung von
Zugriffberechtigungen sicherzustellen ist. Damit ist im Bundeskriminalamt die Beachtung des Grundsat-
zes der hypothetischen Datenneuerhebung technisch zu implementieren. Durch die Zugriffsberechtigung
wird festgelegt, wer auf welche - der nach § 14 gekennzeichneten - personenbezogenen Daten zugreifen
kann.

Die Nummer 2 legt ergénzend fest, dass die Zugriffsberechtigungen so auszugestalten sind, dass der Zu-
griff nur auf diejenigen personenbezogenen Daten erfolgen kann, deren Kenntnis fiir die Erfiillung der
jeweiligen Dienstpflichten erforderlich ist. In Kombination mit der Nummer 1 bedeutet dies, dass die sich
aus dem jeweiligen Dienstposten eines Mitarbeiters ergebenden Dienstpflichten (zum Beispiel Durchfiih-
rung von Ermittlungen im Bereich des islamistischen Terrorismus, §§ 129a, 129b StGB) bestimmen, wie
die Zugriffsberechtigung auszugestalten ist.

Zu Absatz 2

Absatz 2 regelt klarstellend in Ergéinzung zu Absatz 1, dass bei der Vergabe von Zugriffberechtigungen
auch sicherzustellen ist, dass Anderungen, Berichtigungen und Ldschungen personenbezogener Daten
nur von hierzu befugten Personen erfolgen konnen.

Zu Absatz 3

Satz 1 bestimmt, dass das Bundeskriminalamt alle zur Umsetzung des Absatzes 1 erforderlichen organi-
satorischen und technischen Vorkehrungen und Mafinahmen, die dem Stand der Technik entsprechen, zu
treffen hat. Durch die Orientierung am Stand der Technik wird betont, dass das Bundeskriminalamt das
System der Vergabe von Zugriffsberechtigungen, insbesondere auch wegen des notwendigen hohen Da-
tenschutzniveaus fortdauernd an neue technische Entwicklungen anzupassen hat.
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Satz 2 regelt, dass Grundlage der Vergabe von Zugriffberechtigungen ein abgestuftes Rechte- und Rol-
lenkonzept sein muss. In diesem Rechte- und Rollenkonzept muss das Bundeskriminalamt festlegen, fiir
welche Funktionen und Dienstposten welche Berechtigungen - sowohl hinsichtlich des Zutritts zu Ar-
beitsbereichen als auch hinsichtlich des Zugriffs auf Daten - erforderlich sind. Die Erstellung und Fort-
schreibung des Konzepts erfolgt im Benechmen mit der oder dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit.

Zu Absatz 4

Absatz 4 bestimmt, dass das Informationssystem so zu gestalten ist, dass eine weitgehende Standardisie-
rung der nach § 76 BDSG-E zu protokollierenden Abfragegriinde erfolgt. Ziel dieser Regelung ist es,
einerseits eine effektive Dokumentation der Abfrage personenbezogener Daten aus dem Informationssys-
tem zu ermoglichen. Durch eine weitgehende Standardisierung und Kategorisierung der Abfragegriinde
soll gleichzeitig ein iiberméBiger Aufwand fiir die Bearbeiter vermieden werden. Zudem schafft eine
weitgehende Standardisierung der Abfragegriinde die informationstechnischen Voraussetzungen dafiir,
dass mittels der Abfragegriinde eine weitere Steuerung der Kenntnisnahme von personenbezogenen Daten
erfolgen kann.

Zu § 16 (Datenweiterverarbeitung im Informationssystem)

Der neue § 16 systematisiert die bislang an verschiedenen Stellen im Bundeskriminalamtgesetz geregel-
ten Befugnisse zur Datenweiterverarbeitung in einer zentralen Norm neu.

Zu Absatz 1

Der neuen Systematik des Gesetzes folgend fasst Absatz 1 bereits bestechende Datenverarbeitungsvor-
schriften in einer Grundnorm zusammen und ermdglicht dem Bundeskriminalamt, personenbezogene Da-
ten zur Erfiillung seiner Aufgaben zu verarbeiten.

Inhaltlich entspricht Absatz 1 der bisherigen Rechtslage. Danach ist das Bundeskriminalamt berechtigt,
Daten, die im Zusammenhang mit der Erfiillung einer bestimmten gesetzlichen Aufgabe anfallen, auch
fiir die Erfiillung einer anderen Aufgabe zu nutzen. Nach § 13 Absatz 4 in Verbindung mit Absatz 1
BKAG ist das Bundeskriminalamt verpflichtet, die im Rahmen seiner Aufgaben nach den §§ 3 bis 6
gewonnenen Informationen der Zentralstelle zu {ibermitteln. Nach § 7 Absatz 10 BKAG kann das Bun-
deskriminalamt die bei der Zentralstelle gespeicherten Daten — hierzu zéhlen auch die vom Bundeskrimi-
nalamt dorthin tibermittelten Daten — auch zur Erfiillung seiner Aufgaben nach den §§ 4 bis 6 nutzen.

Die Vorschrift stellt klar, dass bei der Verarbeitung personenbezogener Daten stets der in § 12 geregelte
Grundsatz der hypothetischen Datenneuerhebung beachtet werden muss. Durch Ergénzung des letzten
Halbsatzes wird verdeutlicht, dass speziellere Weiterverarbeitungsbefugnisse der Norm vorgehen. Die
iibrigen Anderungen gegeniiber der Vorfassung sind redaktionelle Folgeinderungen.

Zu Absatz 2

Der neue Absatz 2 entspricht dem bisherigen § 9 Absatz 1. Durch die Aufnahme der Worter ,,gezielte
Kontrolle® wird es dem Bundeskriminalamt zukiinftig moglich sein, Ausschreibungen zur gezielten Kon-
trolle, die es selbst oder die die ausschreibende Stelle nach den jeweils geltenden Rechtsvorschriften ver-
anlasst hat, als solche in seinem Informationssystem zu speichern. Bei der gezielten Kontrolle handelt es
sich um eine polizeiliche Maflnahme. Nach Artikel 37 Absatz 4 des Beschlusses 2007/533/J1 des Rates
vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssys-
tems der zweiten Genration (SIS II) kdnnen bei der gezielten Kontrolle die ausgeschriebenen Personen
oder Gegenstidnde nach Mal3gabe des nationalen Rechts durchsucht werden. Entsprechende Vorschriften
finden sich in den Polizeigesetzen der Lénder (z.B. § 9a Absatz 2 des Saarldandischen Polizeigesetzes, §
25 Absatz 1 Satz 2 Nummer 2 in Verbindung mit den §§ 29, 30 des Baden-Wiirttembergischen Polizei-
gesetzes).Die iibrigen Anderungen sind redaktioneller Natur.

Zu den Absitzen 3 bis 5

Absatz 3 entspricht dem bisherigen § 20. Der neue Absatz 4 entspricht dem bisherigen § 28 Absatz 1 und
2. Absatz 5 entspricht dem bisherigen § 8 Absatz 6. Die Anderungen sind redaktioneller Natur, die auf-
grund des neuen Informationssystems des Bundeskriminalamtes und des neuen einheitlichen datenschutz-
rechtlichen Begriffs der ,,Weiterverarbeitung* notwendig sind.

Zu Absatz 6
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Nummer 1 entspricht dem bisherigen § 7 Absatz 8. Die neue Nummer 2 lisst die Verarbeitung von er-
mittlungsunterstiitzenden Hinweisen, welche auf der Grundlage von objektiven Erkenntnissen und von
moglichst umfassenden Informationen zur betreffenden Person gewonnen werden, zu, wenn sie geeignet
sind, dem Schutz Dritter oder der Gewinnung von Ermittlungshinweisen zu dienen.

Ermittlungsunterstiitzende Hinweise sind Hinweise auf Besonderheiten einer natiirlichen Person, die dazu
geeignet sind, einen polizeilichen Kontext zu verdeutlichen, polizeiliches Handeln zielgerichteter zu steu-
ern bzw. zu unterstiitzen, oder die dem Schutz Dritter dienen. Sie sind dariiber hinaus auch geeignet,
Datenbesténde fiir Ermittlungen zu kennzeichnen bzw. zu selektieren.

Zu § 17 (Projektbezogene gemeinsame Dateien)

Der neue § 17 entspricht weitestgehend dem bisherigen § 9a und regelt die gemeinsamen projektbezogene
Dateien. Obwohl nach der Konzeption des Gesetzentwurfs kiinftig der Datenschutz nicht mehr vertikal
durch Dateien, sondern horizontal anhand der Voraussetzungen des Grundsatzes der hypothetischen Da-
tenneuerhebung gewéhrleistet werden soll, wird fiir den Sonderbereich der gemeinsamen projektbezoge-
nen Dateien am Dateibegriff festgehalten. Hierdurch soll der Besonderheit und Bedeutung der Zusam-
menfithrung von Erkenntnissen und der gemeinsamen Verarbeitung von personenbezogenen Daten von
Polizeien, Diensten und dem Zollkriminalamt Rechnung getragen werden.

Zu Absatz 1
Absatz 1 entspricht dem bisherigen § 9a Absatz 1.

Die Erweiterung der Nummer 1, der bislang auf § 99 StGB beschrankt war, trigt dem Umstand Rechnung,
dass den Nachrichtendiensten des Bundes im Zusammenhang mit Landesverrat und der Gefdhrdung der
duBeren Sicherheit eine Zustidndigkeit im Rahmen des § 3 Absatz 1 Satz 1 Nummer 3 des Artikel 10-
Gesetzes zusteht, die sich nicht auf § 99 StGB beschrinkt, sondern die §§ 94 bis 96 und die §§ 97a bis
100a StGB umfasst. Die Errichtung projektbezogener gemeinsamer Dateien soll auch auf diese Delikte,
fiir die auch eine Strafverfolgungszusténdigkeit des BKA nach § 4 Absatz 1 Satz 1 Nummer 6a besteht,
erweitert werden.

Die Bekdmpfung des internationalen Terrorismus verlangt mehr denn je eine wirksame Fritherkennung
von kriminell motivierten Reisebewegungen, grenziiberschreitenden Anschlagsvorbereitungen sowie tat-
relevanter Kommunikation. Eine Identifizierung von Tétern und Netzwerken, die nach Deutschland ein-
zureisen planen, nach Deutschland eingereist sind beziehungsweise sich dort bereits befinden, kann nur
dann gewihrleistet werden, wenn ein funktionierendes Informationsnetzwerk auf nationaler Ebene vor-
handen ist und die bei den verschiedenen deutschen Sicherheitsbehdrden vorhandenen Informationen zu-
sammengefiithrt werden. Durch die Erweiterung der Nummer 2 des Satzes 2 auf die Straftaten der Vorbe-
reitung einer schweren staatsgefahrdenden Gewalttat (§ 89a StGB), der Aufnahme von Beziehungen zur
Begehung einer schweren staatsgefdhrdenden Gewalttat (§ 89b StGB), der Terrorismusfinanzierung
(§ 89¢ StGB) und der Anleitung zur Begehung einer schweren staatsgefihrdenden Gewalttat (§ 91 des
StGB) wird diesem Ziel Rechnung getragen. Zukiinftig wird es moglich sein, fiir das gesamte Terroris-
musstrafrecht befristete projektbezogene Dateien zu errichten. Hierdurch kénnen die Erkenntnisse des
Bundeskriminalamtes, der Verfassungsschutzbehdrden des Bundes und der Lénder, des Militdrischen Ab-
schirmdienstes, des Bundesnachrichtendienstes, der Polizeibehdrden des Bundes und der Lénder und des
Zollkriminalamts zusammengefiihrt und ausgewertet werden.

Bei den iibrigen Anderungen handelt sich um redaktionelle Folgeinderungen.
Zu den Absitzen 2, 3,4 und 5

Die neuen Absiitze 2, 3, 4 und 5 entsprechen dem bisherigen § 9a Absatz 2, 3, 4 und 5. Bei den Anderun-
gen handelt es sich um redaktionelle Folgednderungen und die Anpassung der Begrifflichkeiten an die
Richtlinie (EU) 2016/680.

Zu Absatz 6

Der neue Absatz 6 entspricht dem bisherigen § 9a Absatz 6 und iibernimmt die Voraussetzungen der
Errichtungsanordnung im zu streichenden bisherigen § 34 in seinen Anwendungsbereich.

Die Streichung des bisherigen § 34 ist notwendig, da zukiinftig im Informationssystem durch den Grund-
satz der hypothetischen Datenneuerhebung ein horizontaler Datenschutz umzusetzen ist.

Zu §18 (Daten zu Verurteilten, Beschuldigten, Verdichtigen und sonstigen Anlasspersonen)

Die §§ 18 und 19 systematisieren die in den bisherigen § 8 und § 9 geregelten verschiedenen Personen-
gruppen, zu denen Daten im Informationssystem des Bundeskriminalamtes gespeichert werden diirfen,
neu.
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Die neue Systematisierung und Neufassung der Normen dient ebenfalls der Umsetzung des Artikels 6 der
Richtlinie (EU) 2016/680. Er fordert, dass die Mitgliedstaaten fiir die Unterscheidbarkeit zwischen den
personenbezogenen Daten verschiedener Personenkategorien Sorge zu tragen haben. Hierunter fallen ins-
besondere Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen haben
oder in naher Zukunft begehen werden, verurteilte Straftiter, Opfer einer Straftat oder Personen, bei denen
bestimmte Fakten darauf hindeuten, dass sie Opfer einer Straftat sein konnten, und andere Parteien im
Zusammenhang mit einer Straftat, wie Personen, die bei Ermittlungen in Verbindung mit der betreffenden
Straftat oder beim anschlieSenden Strafverfahren als Zeugen in Betracht kommen, Personen, die Hinweise
zur Straftat geben konnen, oder Personen, die mit Verurteilten, Beschuldigten oder Tatverdéchtigen in
Kontakt oder in Verbindung stehen.

Zur Uberschrift

Die neue Uberschrift verdeutlicht, dass § 18 Regelungen zu Personen enthilt, bei denen ein Anlass fiir
die Speicherung ihrer personenbezogenen Daten im Informationssystem besteht.

Zu Absatz 1

Absatz 1 regelt wie der bisherige § 8 BKAG, dass das Bundeskriminalamt zur Erfiillung seiner Aufgaben
nach den Absidtzen 1 bis 3 personenbezogene Daten von Verurteilten, Beschuldigten, Tatverdédchtigen
oder Personen, bei denen ein Anlass dafiir besteht (Anlasspersonen) verarbeiten kann. Die Vorschrift
fithrt damit aus dem bisherigen § 8 Absatz 1, Absatz 2 und Absatz 5 die Personen, deren personenbezo-
genen Daten im Informationssystem gespeichert werden kdnnen, transparent zusammen. Klarstellend auf-
genommen wird die Befugnis zur Verarbeitung personenbezogener Daten von Verurteilten wie in Artikel
6 Buchstabe b) der Richtlinie (EU) 2016/680 vorgesehen. Eine Erweiterung der Befugnisse des Bundes-
kriminalamtes findet damit nicht statt. Schon bislang kdnnen personenbezogene Daten dieser Personen-
gruppe, die zunéchst Beschuldigte im Sinne von § 8 Absatz 1 Nummer 1 BKAG sind, verarbeitet werden.

Zu Absatz 2

Der neue Absatz 2 systematisiert in den Nummern 1 bis 3 die Kategorien der personenbezogenen Daten,
die von den in Absatz 1 aufgefiihrten Personen gespeichert werden diirfen. Eine inhaltliche Anderung ist
mit der Neuregelung nicht verbunden. Der bislang in § 8 Absatz 1 Nummer 1 BKAG verwendete Begriff
der ,,Personendaten wird ohne inhaltliche Anderung durch den Begriff der Grunddaten ersetzt. Die
Grunddaten von Verurteilten, Beschuldigten, Tatverddchtigen oder Anlasspersonen bilden die entschei-
denden Faktoren fiir die zweifelsfreie, schnelle und effektive Identifizierung der betreffenden Person im
Informationssystem des Bundeskriminalamtes.

Zu Absatz 3

Der neue Absatz 3 regelt sogenannte Priiffille. Die Praxis hat gezeigt, dass beim Bundeskriminalamt
durch Hinweisgeber, aber auch durch in- oder ausldndische Polizeidienststellen, Erkenntnisse und Anga-
ben zu Personen eingehen, die dem Bundeskriminalamt bislang unbekannt waren und bei denen daher
auch noch nicht feststeht, ob die betroffenen Personen einer der in Absatz 1 genannten Kategorien unter-
fallen. Nachdem das Bundeskriminalamt im Rahmen eines ersten Priifungsschritts feststellen muss, ob
die mitgeteilten personenbezogenen Daten und Erkenntnisse zu dieser Person zur Erfiillung seiner Auf-
gaben benotigt werden, hat es in einem zweiten Schritt zu ermitteln, welcher Personenkategorie die Be-
troffenen unterfallen. Die neuen Sdtze 1 und 2 legen fiir diesen zweiten Priifungsschritt strenge daten-
schutzrechtliche Malistébe fest. Die Verarbeitung und gegebenenfalls Anreicherung der personenbezoge-
nen Daten darf nur zu dem Zweck erfolgen, festzustellen, ob die betroffenen Personen den Kategorien als
Verurteilte, Beschuldigte, Tatverdichtige oder Personen mit Negativprognose unterfallen. Der neue Satz
3 sieht vor, dass die personenbezogenen Daten im Informationssystem gesondert zu speichern sind. Satz
4 bestimmt, dass die Daten nach Abschluss der Priifung, spétestens jedoch nach zwdlf Monaten zu 16schen
sind, soweit nicht festgestellt wurde, dass die betreffende Person die Voraussetzungen nach Absatz 1
erfiillt. Aufgrund der vorhandenen Erfahrungen im internationalen polizeilichen Dienstverkehr, insbeson-
dere des zum Teil sehr langen Antwortverhaltens auslédndischer Interpol-Kooperationspartner und unter
Beriicksichtigung der teilweise erheblichen Dauer von aufwendigen Ermittlungs- bzw. Strafverfahren im
In- und Ausland ist eine Frist von zwolf Monaten notwendig und angemessen.

Zu den Absiitzen 4 und 5
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Absatz 4 entspricht dem bisherigen § 9 Absatz 2. Der neue Absatz 5 entspricht dem bisherigen § 8 Absatz
3. Bei den Anderungen handelt sich um Anderungen, die sich aus der Ubernahme der Terminologie der
europdischen Rechtsakte ergeben.

Zu §19 (Daten zu anderen Personen)

Der neue § 19 regelt, unter welchen Voraussetzungen das Bundeskriminalamt personenbezogene Daten
von anderen Personen verarbeiten kann.

Zu Absatz 1

Satz 1 entspricht weitgehend dem bisherigen § 8 Absatz 4 und soll durch die Nummerierung der unter-
schiedlichen Personengruppen zum besseren Verstdndnis der Norm beitragen. Zugleich dient die Vor-
schrift der Umsetzung von Artikel 6 Buchstabe d der Richtlinie (EU) 2016/680.

Die neue Nummer 3 umschreibt den Begriff der Kontakt- und Begleitperson. Hiernach ist eine Kontakt-
und Begleitperson eine Person, die mit in § 18 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur
fliichtig oder in zufdlligem Kontakt, sondern in einer Weise in Verbindung steht, die die Erhebung ihrer
personenbezogenen Daten zur Verfolgung oder vorbeugenden Bekdmpfung dieser Straftaten erfordert.
Die gewihlte Begriffsbestimmung entspricht dem vom Bundesverfassungsgericht in seinem Beschluss
vom 25. April 2001 - Az. 1 BvR 1086/99 u.a. - aufgestellten Voraussetzungen an die Definition einer
Kontakt- und Begleitperson, insbesondere fordert sie konkrete Tatsachen fiir einen objektiven Tatbezug.

Zu Absatz 2

Absatz 2 entspricht im Wesentlichen dem bisherigen § 9 Absatz 3 und ldsst die Verarbeitung von perso-
nenbezogenen Daten von Vermissten, Unbekannten und unbekannten Toten zu. Die Berechtigung der
Verarbeitung dieser Daten wird im neuen Absatz 2 nicht mehr ausschlieBlich zu Zwecken der Identifizie-
rung, sondern auch zur Abwehr einer erheblichen Gefahr fiir die genannten Personen oder soweit es sonst
zur Erflillung seiner Aufgaben erforderlich ist, wenn tatséchliche Anhaltspunkte dafiir vorliegen, dass es
sich um Téter, Opfer oder sonstige Personen im Zusammenhang mit einer Straftat handelt, erlaubt.

Zu Absatz 3
Der neue Absatz 3 regelt - wie auch der neue § 18 Absatz 3 - die sogenannten Priiffalle.
Zu § 20 (Verordnungserméchtigung)

§ 20 iibernimmt aus rechtsformlichen Griinden die Rechtsverordnungserméchtigung des bisherigen § 7
Absatz 11 in eine separate Vorschrift. Gleichzeitig werden in den Nummern 1 bis 7 die Kategorien per-
sonenbezogener Daten, die in der Rechtsverordnung im Einzelnen geregelt werden, niher bezeichnet.

Zu § 21 (Weiterverarbeitung fiir die wissenschaftliche Forschung)

§ 21 entspricht im Wesentlichen dem bisherigen § 29 und regelt die Verarbeitung von personenbezogenen
Daten des Bundeskriminalamtes fiir die wissenschaftliche Forschung.

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 29 Absatz 1. Der neue Satz 2 stellt klar, dass eine Verarbeitung
personenbezogener Daten, die aus besonders eingriffsintensiven Mafinahmen erlangt wurden, nicht zu-
lassig ist. Damit tragt die Regelung dem Grundsatz der hypothetischen Datenneuerhebung Rechnung.

Zu Absatz 2

§ 21 Absatz 2 Satz 1 entspricht - mit redaktionellen Anderungen - dem bisherigen § 29 Absatz 2. Der
neue Satz 2 stellt klar, dass eine Ubermittlung personenbezogener Daten, die aus besonders eingriffsin-
tensiven Mallnahmen erlangt wurden, nicht zuldssig ist. Damit trigt die Regelung dem Grundsatz der
hypothetischen Datenneuerhebung Rechnung.

Zu Absatz 3

Absatz 3 entspricht dem bisherigen § 29 Absatz 3. Da die Akten des Bundeskriminalamtes elektronisch
gefiihrt werden sollen, regeln die Sétze 2 bis 3 die Form der Einsicht in die elektronische Akte. Regelform
ist das Bereitstellen des Inhalts der Akte zum Abruf. Die Akte kann dazu auch in ein anderes Format
iibertragen (etwa im Wege eines ,,Exports* in das PDF-Format) und den Antragstellern mittels einer be-
sonders gesicherten Verbindung iiber ein 6ffentliches Telekommunikationsnetz zum Abruf bereitgestellt
werden. Der Begriff ,,Abruf schliefit dabei die Mdglichkeit eines Herunterladens des Datenpakets ein.
Bereitstellen zum Abruf bedeutet nicht Akteneinsicht ,,in Echtzeit”. Bezugspunkt fiir die Akteneinsicht
ist grundsétzlich der Aktenstand im Zeitpunkt ihrer Bewilligung. Sofern der Antragsteller hieran ein be-
rechtigtes Interesse hat, kann die Akteneinsicht auch durch einen Aktenausdruck oder einen Datentriger
mit dem Inhalt der elektronischen Akten auf besonders zu begriindenden Antrag iibermittelt werden. Ein
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solcher Fall kann insbesondere dann vorliegen, wenn die zum Abruf benétigte Hard- und Software auf
Seiten des Antragstellers nicht vorhanden ist.

Die Sitze 4 und 5 regeln die Einsicht in papiergebundene Akten. Grundsétzlich wird hier Akteneinsicht
durch das Bereitstellen der Akte zur Einsichtnahme in den Dienstraumen des Bundeskriminalamtes ge-
wihrt. Nur auf besonderen Antrag kann die Einsicht durch Ubersendung von Kopien, durch Ubergabe zur
Mitnahme oder durch Ubersendung der Akten gewihrt werden. Die Ubersendung von Kopien soll immer
dann erfolgen, wenn die Gefahr der nachtriglichen Verédnderung von Akteninhalten nicht ausgeschlossen
werden kann.

Zu den Absitzen 4 und 5

Die Absiitze 4 und 5 entsprechen - mit redaktionellen Anderungen - dem bisherigen § 29 Absatz 4 und 5.
Zu Absatz 6

Absatz 6 entspricht inhaltlich im Wesentlichen dem bisherigen § 29 Absatz 6, wobei die Vorschrift darauf
zugeschnitten wird, dass die Aktenfiihrung im Bundeskriminalamt elektronisch erfolgen soll. Kiinftig
kommt es nicht mehr entscheidend darauf an, dass die Akten rdumlich getrennt aufzubewahren sind. Ent-
scheidend ist vielmehr, dass die die wissenschaftliche Forschung betreibende Stelle gewihrleisten muss,
dass die Daten gegen unbefugte Kenntnisnahme geschiitzt sind und die hierfiir notwendigen technischen
und organisatorischen MaBinahmen zu treffen hat.

Zu den Absitzen 7 und 8

Die Absitze 7 und 8 entsprechen dem bisherigen § 29 Absatz 7 und 8. Eine Ubernahme des bisherigen §
29 Absatz 9 kann unterbleiben, da dieser lediglich deklaratorisch war. Einer ausdriicklichen Anordnung
der Geltung der Vorschriften des Bundesdatenschutzgesetzes bedarf es nicht.

Zu § 22 (Weiterverarbeitung von Daten zur Aus- und Fortbildung, zu statistischen Zwecken und
zur Vorgangsverwaltung)

Zur Uberschrift
Die neue Uberschrift dient der Verdeutlichung der Zwecke der Verarbeitung.
Zu Absatz 1

Absatz 1 entspricht - mit redaktionellen Anderungen - im Wesentlichen dem bisherigen § 30 Absatz 1.
Der neue Satz 4 bestimmt, dass personenbezogene Daten aus besonders eingriffsintensiven Mallnahmen
nicht zu Aus- und Fortbildungszwecken verarbeitet oder {ibermittelt werden diirfen.

Zu Absatz 2

Absatz 2 entspricht - mit redaktionellen Anderungen - dem bisherigen § 30 Absatz 2.

Zu § 23 (Elektronische Aktenfiihrung)

Zu Absatz 1

Nach § 23 sollen Akten im Bundeskriminalamt grundsitzlich elektronisch gefiihrt werden. Die Vorschrift
iibernimmt in Absatz 1 die Regelung des § 6 Satz 1 des E-Government-Gesetzes.

Ziel des Absatzes 1 ist die Einfithrung der vollstindigen, ausnahmslos elektronischen Aktenfiihrung im
Bundeskriminalamt. Vom in Absatz 1 festgelegten Grundsatz der elektronischen Aktenfiihrung kann das
Bundeskriminalamt daher nur in Ausnahmefillen abweichen.

Die Vorschrift soll uneingeschrénkt nur fiir zukiinftig angelegte Akten gelten und trifft keine Regelungen
fiir die Vergangenheit. Abgeschlossene und noch aufzubewahrende Akten miissen nicht in die elektroni-
sche Form tiberfiihrt werden.

Wie bei der herkommlichen Aktenfiihrung definiert das Bundeskriminalamtgesetz den Begriff der Akte
nicht, sondern setzt ihn voraus. Elektronische Aktenfiihrung bedeutet, dass die Akten nicht mehr in Form
eines physischen papiergebundenen Objekts, sondern als ein definiertes System elektronisch gespeicher-
ter Daten gefiihrt werden.

Zu Absatz 2

Nach Absatz 2 hat das Bundesministerium des Innern durch Verwaltungsvorschriften die fiir die elektro-
nische Aktenfiihrung geltenden technischen und organisatorischen Rahmenbedingungen einschlieBlich
des Datenschutzes, der Datensicherheit und der Barrierefreiheit festzulegen. Dabei ist insbesondere auch
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auf einen technischen und zeitlichen Gleichlauf mit den Vorgaben fiir die Einfiihrung der elektronischen
Aktenflihrung bei Gerichten und Staatsanwaltschaften zu achten.

In den Verwaltungsvorschriften soll auch die Barrierefreiheit im Sinne des § 4 des Behindertengleichstel-
lungsgesetzes bei der elektronischen Aktenfithrung angemessen Beriicksichtigung finden, um Menschen
mit Behinderungen eine uneingeschrinkte Nutzung der neuen elektronischen Zugangswege und Doku-
mente zu ermoglichen, so dass sie in der allgemein iiblichen Weise, ohne besondere Erschwernis und
grundsétzlich ohne fremde Hilfe zugénglich und nutzbar sind.

Bei der Ausgestaltung der elektronischen Aktenfithrung im Bundeskriminalamt wird darauf geachtet, dass
fiir die Ubermittlung der Akten zwischen den Gerichten und Strafverfolgungsbehdrden des Bundes und
der Lander kompatible Standards im Bundeskriminalamt eingerichtet werden.

Zu Absatz 3

Absatz 3 stellt klar, dass die Vorschriften iiber die elektronische Aktenfiithrung im Strafverfahren unbe-
riihrt bleiben. Soweit das Bundeskriminalamt in strafrechtlichen Ermittlungsverfahren als Strafverfol-
gungsbehorde titig wird, gelten die Vorschriften iiber die elektronische Aktenfithrung in Strafsachen.

Zu § 24 (Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren)

§ 24 sieht die Moglichkeit des Bundeskriminalamtes vor, eine DNA-Referenzdatenbank zu fiihren, um
sogenannte DNA-Trugspuren, die durch Verunreinigungen der betreffenden Spurentriger bei der krimi-
naltechnischen Untersuchung entstehen konnen, auszuschlieBen. Hierdurch konnen aufwendige Ermitt-
lungsverfahren aufgrund von DNA-Trugspuren verhindert werden.

Die DNA-Analyse nimmt fiir die Aufkldrung von Straftaten mittlerweile eine zentrale Rolle ein. Die Me-
thoden der DNA-Analyse haben sich stindig weiterentwickelt und die fiir die Analysen notwendige
Menge an DNA-Material hat sich bestindig verringert. Da mittlerweile bereits in etwa 20 Nanogramm
DNA-Material, was der Menge von ca. zwei bis drei DNA-Biomolekiilen entspricht, ausreichend ist, um
das DNA-Identifizierungsmuster feststellen zu konnen, konnen selbst kleinste Verunreinigungen zu so
genannten Trugspuren fiihren. Ein 6ffentlichkeitswirksames Beispiel fiir DNA-Trugspuren stellt der Fall
des sogenannten ,,Phantoms von Heilbronn* dar. Nachdem am 25. April 2007 in Heilbronn auf der The-
resienwiese eine Polizistin getotet wurde und ihr Kollege durch einen Kopfschuss schwerste Verletzungen
erlitten hatte, wurde am Tatort ein DNA-Identifizierungsmuster einer weiblichen Unbekannten entdeckt.
Bei Abgleichen dieses DNA-Identifizierungsmuster mit den polizeilichen Datenbanken wurde festge-
stellt, dass in 40 weiteren Féllen iibereinstimmende genetische Spuren gefunden wurden. Diese Feststel-
lungen fiihrten zu umfangreichen Ermittlungs- und FahndungsmaBinahmen in den Jahren 2007 bis 2009
in Siiddeutschland, Osterreich und Frankreich. Letztendlich stellte sich heraus, dass das fragliche DNA-
Identifizierungsmuster von einer Mitarbeiterin der Herstellerfirma der fiir die Spurensicherung eingesetz-
ten Wattestdbchen stammte und es sich damit um eine DNA-Trugspur handelte.

Eine unter Datenschutzgesichtspunkten weniger belastende anonymisierte Speicherung der DNA-Identi-
fizierungsmuster ist nicht moglich. Denn neben der Feststellung, dass es sich um eine Trugspur handelt,
ist es von wesentlicher Bedeutung zu ermitteln, auf welche Weise das Spurenmaterial verunreinigt wurde.
Nur auf diese Weise ldsst sich flir kiinftige Félle das Risiko einer erneuten Verunreinigung minimieren.
Mit einer anonymisierten Speicherung ist dies nicht moglich.

Zu Absatz 1

Der neue 1 ermoglicht dem Bundeskriminalamt, von seinen Mitarbeiterinnen und Mitarbeitern, die Um-
gang mit Spurenmaterial haben oder die Bereiche in seinen Liegenschaften und Einrichtungen betreten
miissen, in denen mit Spurenmaterial umgegangen oder dieses gelagert wird, mittels eines Mundschleim-
hautabstrichs oder einer hinsichtlich ihrer Eingriffsintensitéit vergleichbaren Methode Korperzellen zu
entnehmen, hieraus das DNA-Identifizierungsmuster festzustellen und dieses mit an Spurenmaterial fest-
gestellten DNA-Identifizierungsmustern automatisiert abzugleichen. Der Abgleich darf nur zu dem
Zweck erfolgen, DNA-Trugspuren zu erkennen.

Nach Satz 2 darf die Entnahme der Korperzellen nicht erzwungen werden.

Die Sétze 3 und 4 legen enge Zweckbindungen der Nutzung der Daten fest: Die entnommenen Korper-
zellen diirfen nur zur Feststellung des DNA-Identifizierungsmuster genutzt werden. Sie sind unverziiglich
zu vernichten, sobald sie hierfiir nicht mehr erforderlich sind. Andere Feststellungen als diejenigen, die
zur Ermittlung des DNA-Identifizierungsmusters erforderlich sind, diirfen bei der Untersuchung des
DNA-Identifizierungsmusters nicht getroffen werden.

Zu Absatz 2
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Der neue Absatz 2 gibt dem Bundeskriminalamt die Mdglichkeit, unter den Voraussetzungen des Absat-
zes 1 DNA-Identifizierungsmuster von anderen Personen zum Aufdecken von DNA-Trugspuren zu un-
tersuchen und abzugleichen. Die Untersuchungen und Abgleiche diirfen nur mit dem schriftlichem Ein-
verstidndnis der betreffenden Person erfolgen.

Die Regelung ist insbesondere deshalb notwendig, weil das Bundeskriminalamt zur Entlastung der Poli-
zeien des Bundes und der Lander auch im Bereich der DNA-Analyse verstérkt titig werden soll, um in
den Landern bestehenden Kapazititsengpésse ausgleichen zu kénnen. Zum Ausschluss von DNA-Trug-
spuren ist es daher insbesondere auch notwendig, dass die Mitarbeiter der Polizeien des Bundes und der
Léander, welche im Rahmen des dortigen Verfahrens in Kontakt mit dem auszuwertenden Spurentriger
geraten sind, mit ihrem schriftlichen Einverstindnis ein DNA-Identifizierungsmuster in der DNA-Ana-
lyse-Datei des Bundeskriminalamtes anlegen lassen kénnen.

Zu Absatz 3

Nach Satz 1 sind die DNA-Identifizierungsmuster zu pseudonymisieren und dariiber hinaus im Informa-
tionssystem des Bundeskriminalamtes gesondert zu speichern. Satz 2 verbietet eine Verwendung der
DNA-Identifizierungsmusters zu anderen als den in den Absitzen 1 bis 3 genannten Zwecken. Satz 3 sicht
vor, dass die DNA-Identifizierungsmuster unverziiglich zu 16schen sind, wenn ihre Verarbeitung fiir die
Zwecke nicht mehr erforderlich ist. Nach Satz 4 hat die Loschung spétestens 3 Jahre nach dem letzten
Umgang der betreffenden Person mit Spurenmaterial oder dem letzten Zutritt zu einem Bereich, in dem
mit Spurenmaterial umgegangen wird, zu erfolgen. Satz 5 sieht vor, dass Betroffene schriftlich iiber den
Zweck und die Verarbeitung der erhobenen Daten zu informieren sind.

Zu Unterabschnitt 3 (Dateniibermittlung)
Zu § 25 (Dateniibermittlung im innerstaatlichen Bereich)

Der neue § 25 entspricht weitestgehend dem bisherigen § 10. Das Bundesverfassungsgericht hat in seinem
Urteil vom 20. April 2016 (BVerfG, aaO, Randnummer 276 f.) ausgefiihrt, dass sich auch die Anforde-
rungen an die Ubermittlung staatlich erhobener Daten an den Grundsitzen der Zweckbindung und Zweck-
anderung ausrichten miissen und damit dem Grundsatz der hypothetischen Datenneuerhebung unterlie-
gen.

Zu Absatz 1
Absatz 1 entspricht dem bisherigen § 10 Absatz 1.

Die Anderung dient der Umsetzung der vom Bundesverfassungsgericht in seinem Urteil vom 20. April
2016 aufgestellten Anforderungen des Grundsatzes der hypothetischen Datenneuerhebung an die Daten-
iibermittlung des Bundeskriminalamtes im nationalen Bereich an die Polizeien des Bundes und der Lan-
der.

Zu Absatz 2

Absatz 2 entspricht dem bisherigen § 10 Absatz 2 und setzt durch die Anderung im neuen Satz 1 den
Grundsatz der hypothetischen Datenneuerhebung fiir die Ubermittlungen an 6ffentliche Stellen, die keine
polizeilichen Aufgaben wahrnehmen, um.

In seinem Urteil vom 20. April 2016 fiihrt das Bundesverfassungsgericht (BVerfG, aaO, Randnummer
287) aus, dass, ,,die Tatsache, dass die Zielbehorde bestimmte Datenerhebungen, zu denen die Ausgangs-
behorde berechtigt ist, ihrerseits wegen ihres Aufgabenspektrums nicht vornehmen darf, einem Datenaus-
tausch nicht prinzipiell” entgegensteht.

Entscheidend fiir eine Dateniibermittlung an sonstige dffentliche Stellen ist demnach, dass neben konkre-
ten Ermittlungsansétzen fiir die Aufdeckung von Straftaten oder Gefahren fiir Rechtsgiiter zugleich auch
Erkenntnisse zu einer Gefahrdung von mindestens gleichwertigen Rechtsgiitern vorliegen, die zur Erfiil-
lung der Aufgabe der jeweiligen Behorde bedeutsam sein kdnnen. Stellt das Bundeskriminalamt im Rah-
men seiner Aufgabenerfiillung fest, dass Erkenntnisse iiber die Straffalligkeit oder das Gefdhrderpotential
einer Person zur Vollziehung auslinderrechtlicher MaBnahmen benétigt werden, ist die Ubermittlung die-
ser Erkenntnisse zum Schutz der Sicherheit der Bundesrepublik Deutschland auch dann zuléssig, wenn
die Erkenntnisse aus eingriffsintensiven Mafinahmen stammen und die auslédnderrechtlichen Malnahmen
der Abwehr gleichgewichtiger Gefahren dienen.

Fiir die Dateniibermittlung an die Verfassungsschutzbehdrden des Bundes und der Lander, an den Bun-
desnachrichtendienst sowie an den Militdrischen Abschirmdienst ist es notwendig, dass in Anwendung
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des Grundsatzes der hypothetischen Datenneuerhebung neben konkreten Ermittlungsansitzen fiir die
Aufdeckung von Straftaten oder Gefahren fiir hochrangige Rechtsgiiter zugleich auch konkrete Erkennt-
nisse zu einer Gefahrdung hochrangiger Rechtsgiiter erkennbar sind, die fiir die Lagebeurteilung nach
Maligabe der Aufgaben der jeweiligen Behorde bedeutsam sein kdnnen (BVerfG, aaO, Randnummer
320).

Zu den Absiitzen 3 und 4

Die Absitze 3 und 4 entsprechen dem bisherigen § 10 Absatz 3 und 4. Die Anderungen sind redaktioneller
Art.

Zu Absatz 5
Absatz 5 entspricht dem bisherigen § 10 Absatz 5.
Zu Absatz 6

Absatz 6 entspricht dem bisherigen § 10 Absatz 6. Die Anderung im neuen Absatz 6 dient der Umsetzung
der vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 aufgestellten Anforderungen des
Grundsatzes der hypothetischen Datenneuerhebung an die weitere Verarbeitung der Daten durch die emp-
fangende Stelle. Auch die empfangende Stelle hat zukiinftig die Voraussetzungen des Grundsatzes der
hypothetischen Datenneuerhebung zu beriicksichtigen, wenn sie die vom Bundeskriminalamt {ibermittel-
ten Daten zu andern Zwecken, als zu denen die Daten iibermittelt wurden, verarbeiten will. Die iibrigen
Anderungen sind redaktionelle Folgesinderungen.

Zu Absatz 7

Absatz 7 entspricht dem bisherigen § 10 Absatz 7. Durch die Anderung im neuen Absatz 7 gilt der Grund-
satz der hypothetischen Datenneuerhebung auch fiir Dateniibermittlungen im Falle automatisierter Ver-
fahren fiir die Dateniibermittlung. Der angefiigte Satz 2 entspricht dem bisherigen § 10 Absatz 8 Satz 5,
der wegen seiner ausschlielichen Geltung fiir die nunmehr ausschlieBlich in Absatz 7 geregelten Abruf-
verfahren dorthin zu verschieben war.

Die iibrigen Anderungen sind redaktioneller Natur.
Zu Absatz 8

Absatz 8 entspricht dem bisherigen § 10 Absatz 8 Satz 1 bis 3. Die im bisherigen § 10 Absatz 8 getroffene
Anordnung der entsprechenden Anwendung von § 10 Absatz 4 BDSG fiir Abrufverfahren, die fiir weniger
als drei Monate eingerichtet werden, ist entbehrlich.

Die sonstigen Anderungen sind redaktioneller Art.

Zu Absatz 9

§ 25 Absatz 9 entspricht dem bisherigen § 10 Absatz 9.

Zu § 26 (Dateniibermittlung an Mitgliedstaaten der Européischen Union)

Der neue § 26 regelt die Datentibermittlung an Mitgliedstaaten der Europdischen Union, die im bisherigen
§ 14a geregelt ist und stellt sie mit den Dateniibermittlungen im Inland gleich. Durch den Verweis auf die
Regelungen des § 25 gilt der in § 11 verankerte Grundsatz der hypothetischen Datenneuerhebung auch
fiir die innereuropéische Dateniibermittlung.

Zu Absatz 1

Ein effektiver und wirksamer polizeilicher Informationsaustausch zwischen den Sicherheitsbehdrden der
Mitgliedstaaten der Europdischen Union ist ein Schliisselelement fiir die Gewahrleistung der Sicherheit
der Bundesrepublik Deutschland und der Européischen Union. Nur durch die intensive grenziibergrei-
fende Zusammenarbeit der européischen Sicherheitsbehorden bei der Gefahrenabwehr des internationales
Terrorismus und der Straftatenverhiitung und -verfolgung kdnnen europaweit terroristische Anschlige
und Straftaten verhindert, verfolgt und aufgedeckt werden. Vor diesem Hintergrund und der sich stetig
vertiefenden européischen Integration, welche die Europdische Union zu einem gemeinsamen Raum der
Freiheit, der Sicherheit und des Rechts gemacht hat, setzt § 26 Absatz 1 den Gleichbehandlungsgrundsatz
konsequent um und stellt kiinftig Dateniibermittlung an Mitgliedstaaten der Européischen Union den in-
landischen Datentibermittlungen gleich.

Durch Satz 1 Nummer 1 wird die Ubermittlung an Behorden, sonstige 6ffentliche und nichtdffentliche
Stellen anderer Mitgliedstaaten der Europiischen Union den Regelungen iiber Ubermittlung an inléndi-
sche Stellen gleichgestellt. Auch wird die dieser Gleichstellung widersprechende Differenzierung zwi-
schen Ubermittlungen auf Ersuchen und Spontaniibermittlungen aufgegeben. Uber Satz 1 Nummer 2 wird
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klargestellt, dass sich auch Dateniibermittlungen an zwischen- und iiberstaatliche Stellen der Europii-
schen Union oder deren Mitgliedstaaten, die mit Aufgaben der Verhiitung und Verfolgung von Straftaten
befasst sind, nach Regelungen iiber die Ubermittlung an Polizeibehdrden der Mitgliedstaaten nach Satz 1
Nummer 1 in Verbindung mit § 26 Absatz 1 richten. Dies betrifft die nach Kapitel 4 und 5 des V. Titels
des dritten Teils des Vertrags iiber die Arbeitsweise der Europdischen Union errichteten Einrichtungen
und sonstigen Stellen, so etwa Europol.

Der Regelfall von Ubermittlungen nach Satz 1 Nummer 1 stellen Ubermittlungen an Polizeibehdrden
oder sonstige fiir die Verhiitung und Verfolgung von Straftaten zustéindige 6ffentliche Stelle eines Mit-
gliedstaates der Européischen Union dar. Als solche kdnnen insbesondere jene Stellen gelten, die von
diesem Staat gemdf3 Artikel 2 Buchstabe a des Rahmenbeschlusses 2006/960/J1 des Rates vom 18. De-
zember 2006 liber die Vereinfachung des Austauschs von Informationen und Erkenntnissen zwischen den
Strafverfolgungsbehorden der Mitgliedstaaten der Europdischen Union (ABI. L 386 vom 29.12.2006, S.
89, L 75 vom 15.3.2007, S. 26) benannt wurden.

Der neue Satz 3 hebt den Vorrang des Gesetzes iiber die internationale Rechtshilfe in Strafsachen fiir den
Rechtshilfeverkehr mit dem Ausland in strafrechtlichen Angelegenheiten hervor.

Satz 4 entspricht im Wesentlichen dem bisherigen § 14a Absatz 4. Der dort noch enthaltene Verweis auf
den bisherigen § 14 entfillt, weil die neue Systematik der Vorschriften zur Dateniibermittlung an Stellen
im Ausland klar zwischen der Ubermittlung in den EU-Ausland und der Ubermittlung in Drittstaaten
differenziert.

Zu Absatz 2

Absatz 2 entspricht dem bisherigen § 14a Absatz 6. Die Anderungen sind redaktioneller Art und sollen
zusitzlich den Regelungsgehalt der Norm, nédmlich die Gleichstellung der schengenassoziierten Staaten,
besser verdeutlichen.

Zu § 27 (Dateniibermittlung im internationalen Bereich)

Die §§ 27 und 28 sind hinsichtlich der positiv formulierten Ubermittlungsbefugnisse (§ 27) und der Uber-
mittlungsverbote und Verweigerungsgriinde (§ 28) im Zusammenhang mit den Ubermittlungsvorschrif-
ten in den §§ 78 bis 81 BDSG-E zu lesen, die vollumfanglich Anwendung auf Dateniibermittlungen auch
durch das Bundeskriminalamt finden. Das gilt insbesondere fiir die in § 81 BDSG-E enthaltene, die
Rechtslage an die Praxis des polizeilichen Informationsaustausches anpassende Befugnis zur Ubermitt-
lung personenbezogener Daten, insbesondere in Form von Ersuchen um Beauskunftung, an nicht fiir die
Verhiitung und Verfolgung von Straftaten zustindige 6ffentliche und auch nicht-6ffentliche Stellen in
Drittstaaten, die im nicht gesondert aufgegriffen wird. In der Praxis des polizeilichen Informationsaus-
tausches kommt es verstérkt vor, dass die zustdndigen 6ffentlichen Stellen das Bundeskriminalamt bitten,
ihre Ersuchen direkt an eine andere Behdrde oder eine nichtoffentliche Stelle zu richten und lehnen die
Bearbeitung der Ersuchen ab. Dies betrifft insbesondere Ersuchen des Bundeskriminalamtes an grof3e
Internetdienstleister mit zentraler Datenhaltung im Ausland. Diese Beauskunftung stellt fiir die zustandi-
gen auslidndischen Stellen eine Art ,,Massengeschéft” dar, welches sie kaum bewéltigen koénnen.

Der neue § 27 entspricht im Wesentlichen dem bisherigen § 14.
Zu Absatz 1

Absatz 1 entspricht weitgehend dem bisherigen § 14 Absatz 1. Die Anderungen dienen einerseits der
Umsetzung der vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 aufgestellten Anfor-
derungen des Grundsatzes der hypothetischen Datenneuerhebung an die Ubermittlung von Daten aus be-
sonders eingriffsintensiven Maflnahmen im internationalen Bereich.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummern 343 und 344) hat ausgefiihrt: ,,§ 14 Abs. 1
Satz 1 Nummer 1 BKAG geniigt, soweit er als eigene Ermichtigungsgrundlage zu verstehen ist (vgl.
Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2014, § 14 BKAG, Rn. 6), den ver-
fassungsrechtlichen Anforderungen an eine Zweckéanderung nicht. Indem er dem Bundeskriminalamt eine
Dateniibermittlung allgemein zur Erflillung der ihm obliegenden Aufgaben erlaubt, fehlt es an Mafigaben,
die sicherstellen, dass Daten aus eingriffsintensiven UberwachungsmaBnahmen nur fiir Zwecke {ibermit-
telt werden diirfen, die dem Kriterium der hypothetischen Datenneuerhebung entsprechen. (...) Gleich-
falls zu weit und deshalb mit den verfassungsrechtlichen Anforderungen nicht vereinbar ist § 14 Abs. 1
Satz 1 Nummer 3 BKAG in Bezug auf Daten aus Wohnraumiiberwachungen. Nach den oben entwickelten
Malgaben ist fiir diese sicherzustellen, dass sie nur bei Vorliegen einer dringenden Gefahr {ibermittelt
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werden diirfen (siehe oben D 12 b bb; vgl. ferner BVerfGE 109, 279 <377, 379>). Eine solche Begrenzung
enthélt die Vorschrift nicht.*

Durch den Verweis auf § 12 werden diese Anforderungen erfiillt.

Andererseits erfolgt ein Hinweis auf die Geltung der im BDSG-E vorgesehenen Drittstaateniibermitt-
lungsvorschriften.

Zu Absatz 2
Absatz 2 entspricht dem bisherigen § 14 Absatz 2.
Zu Absatz 3

Absatz 3 entspricht dem bisherigen § 14 Absatz 3. Die Anderungen dienen der Umsetzung der vom Bun-
desverfassungsgericht in seinem Urteil vom 20. April 2016 aufgestellten Anforderungen des Grundsatzes
der hypothetischen Datenneuerhebung an die Ubermittlung von Daten aus besonders eingriffsintensiven
MaBnahmen im internationalen Bereich.

Die Anderung in Satz 1 bezweckt, dass das Bundeskriminalamt zukiinftig neben der polizeilichen Be-
obachtung auch Ausschreibungen zur gezielten Kontrolle im automatisierten Abrufverfahren mit den Po-
lizeien des Bundes und der Lander teilen kann. Die {ibrigen Anderungen sind redaktioneller Art.

Zu Absatz 4

Absatz 4 entspricht dem bisherigen § 14 Absatz 4. Die Anderung in Absatz 4 zielt auf eine Verbesserung
der internationalen Zusammenarbeit ab. Dementsprechend eroffnet der letzte Halbsatz des neuen Absat-
zes 4 die im Rahmen einer systematischen Zusammenarbeit erfolgende Ubermittlung personenbezogener
Daten an internationale Datenbestdnde zukiinftig auch dann, wenn durch die Nutzung datenschutzfreund-
licher und datenminimierender Vorkehrungen, beispielswiese durch Pseudonymisierung der Daten, die
schutzwiirdigen Belange der betroffenen Person nicht {iberwiegen. Bei der Pseudonymisierung wird das
personenbezogene Merkmal der betroffenen Person durch ein aus einer mehrstelligen Buchstaben- bzw.
Zahlenkombination bestehendes Kennzeichen ersetzt, um die Identifizierung des Betroffenen auszu-
schlieBen. Die Feststellung, dass die schutzwiirdigen Belange der betroffenen Person nicht iiberwiegen,
hat hierbei das Bundesministerium des Innern im Benehmen mit der oder dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit zu treffen. Diese Regelung soll es dem Bundeskriminalamt
insbesondere ermdglichen, operativ an Projekten im EU-Kontext mitzuwirken, die durch Nutzung mo-
derner und datenschutzfreundlicher Methoden den Informationsaustausch effektivieren und erleichtern
sollen.

Zu Absatz 5
Absatz 5 entspricht dem bisherigen § 14 Absatz 5.
Zu Absatz 6

Absatz 6 entspricht dem bisherigen § 14 Absatz 6. Die Anderung erfolgt in Umsetzung des Urteils des
Bundesverfassungsgerichts vom 20. April 2016, in dem eine Ubermittlung von aus besonders eingriffs-
intensiven Maflnahmen gewonnenen Daten an die Stationierungskréfte nur bei Vorliegen der Vorausset-
zungen des Grundsatzes der hypothetischen Datenneuerhebung zuldssig ist. Zudem wird die entspre-
chende Geltung des § 75 Absatz 2 BDSG-E angeordnet. Danach unterbleibt die Ubermittlung auch nach
Absatz 6, wenn im Einzelfall ein datenschutzrechtlich angemessener und die elementaren Menschen-
rechte wahrender Umgang mit den personenbezogenen Daten bei den Dienststellen der Stationierungs-
streitkrifte nicht hinreichend gesichert ist.

Zu Absatz 7

Der neue Absatz 7 entspricht dem bisherigen § 14 Absatz 7 Satz 1 bis 5. Die Anderungen sind redaktio-
neller Art.

Zu Absatz 8

Der neue Absatz 8 enthilt eine Befugnis zur Dateniibermittlung an zwischen- und iiberstaatliche Stellen,
die nicht mit Aufgaben der Verhiitung oder Verfolgung von Straftaten befasst sind. Diese Regelung ver-
vollstédndigt die auf die Verarbeitung beim Bundeskriminalamt anwendbare Befugnis aus § 81 BDSG-E,
in eng umgrenzten Féllen fiir die Aufgabenerfiillung Daten an nicht fiir die Strafverfolgung zustandige
Stellen in Drittstaaten zu iibermitteln. In Satz 1 wird auf die fiir das Bundeskriminalamt aus § 81 BDSG-
E bestehende Moglichkeit klarstellend explizit hingewiesen. Die bisherige Praxis hat gezeigt, dass es fiir
die Aufgabenerfiillung, zur Gefahrenabwehr sowie bei Anhaltspunkten, dass Straftaten von erheblicher
Bedeutung begangen werden sollen, erforderlich ist, zusdtzlich auch mit zwischen- und {iberstaatlichen
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Organisationen wie den Organen der Vereinten Nationen und ihren Unterorganisationen, die nicht fiir die
Strafverfolgung zustindig sind, der NATO oder Organisationen wie der Internationalen Organisation fiir
Migration Daten auszutauschen, etwa im Zusammenhang mit der Ermittlung volkerstrafrechtlicher Sach-
verhalte oder zur Sicherung von Schutzpersonen des Bundeskriminalamtes im Zusammenhang mit
NATO-Gipfeln. Dies gilt insbesondere dann, wenn das Bundeskriminalamt nach potentiell wertvollen
Hinweisen solcher Stellen auf bestehende Gefahren, Straftaten oder Taterstrukturen mit diesen Stellen in
weiteren Austausch treten will. Diese Moglichkeit wird durch Satz 2 er6ffnet. Durch den Verweis auf §
12 werden die Anforderungen des Grundsatzes der hypothetischen Datenneuerhebung erfiillt. Solche
Ubermittlungen unbeschadet der in § 81 BDSG-E genannten Voraussetzungen sind - soweit geboten - fiir
die gleichen Zwecke zulissig wie Ubermittlungen nach § 27 Absatz 1.

Zu § 28 (Ubermittlungsverbote und Verweigerungsgriinde)

Der neue § 28 fasst die bestehenden Ubermittlungsverbote und Verweigerungsgriinde, die bislang in § 14
Absatz 7 Satz 6 bis 9 und § 27 geregelt sind, in einer Zentralnorm zusammen, systematisiert sie neu und
erginzt sie um die Umsetzung der Vorgaben des Bundesverfassungsgerichts.

Zu Absatz 1

Der neue Absatz 1 entspricht dem bisherigen § 27 Absatz 1. Die in ihm genannten Griinde, die einer
Ubermittlung im Wege stehen, gelten fiir Ubermittlungen ins Inland, an Stellen in Mitgliedstaaten der
Europiischen Union und an das internationale Ausland. Bei den Anderungen handelt es sich um redakti-
onelle Anderungen.

Zu Absatz 2

Absatz 2 nimmt in Ergéinzung des Absatzes 1 neben § 14 Absatz 7 Satz 6 Tatbestinde aus dem bisherigen
§ 27 Absatz 2 und 3 sowie aus auf, welcher bislang lediglich fiir Dateniibermittlungen an Stellen in Mit-
gliedstaaten der Européischen Union gilt. Sein Anwendungsbereich wird auf Dateniibermittlungen an
Stellen im internationalen Ausland erweitert. Um den Anforderungen des Bundesverfassungsgerichts
(BVerfG, aaO, Randnummer 328) gerecht zu werden, wird die Besorgnis der Verletzung von elementaren
Rechtsstaatsgrundsétzen und Menschenrechten als Regelbeispiel explizit genannt.

Zu Absatz 3

Der neue Absatz 3 trdgt den vom Bundesverfassungsgericht aufgestellten Anforderungen an die Verge-
wisserung des Bundeskriminalamtes {iber das Vorhandensein eines datenschutzrechtlich angemessenen
und mit elementaren Menschenrechtsgewihrleistungen vereinbaren Umgangs mit den iibermittelten Da-
ten im Empfangerstaat und Artikel 38 der Richtlinie (EU) 2016/680 Rechnung.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 339) hat ausgefiihrt: ,,Die Vergewisserung
iber das geforderte Schutzniveau - sei es generalisiert, sei es im Einzelfall - ist eine nicht der freien poli-
tischen Disposition unterliegende Entscheidung deutscher Stellen. Sie hat sich auf gehaltvolle wie reali-
titsbezogene Informationen zu stiitzen und muss regelméBig aktualisiert werden. Thre Griinde miissen
nachvollziehbar dokumentiert werden. Die Entscheidung muss durch die Datenschutzbeauftragten iiber-
priifbar sein und einer gerichtlichen Kontrolle zugefiihrt werden konnen."

Der neue Absatz 3 verpflichtet das Bundeskriminalamt, fiir den polizeilichen Informationsaustausch und
Rechtshilfeverkehr eine Aufstellung iiber die Einhaltung der elementaren rechtsstaatlichen Grundsitze
und Menschenrechtsstandards sowie das Datenschutzniveau in den jeweiligen Drittstaaten zu erstellen.
Hierbei hat das Bundeskriminalamt insbesondere die jeweiligen Erkenntnisse der Bundesregierung und
die Angemessenheitsbeschliisse der Europdischen Kommission gemal Artikel 36 der oben genannten
Richtlinie zu beriicksichtigen. Diese Aufstellung ist regelméfig zu aktualisieren.

Zu Abschnitt 3 (Zentralstelle)

Zu § 29 (Polizeilicher Informationsverbund, Verordnungsermiichtigung)

Der neue § 29 entspricht weitgehend dem bisherigen § 11.

Zu Absatz 1

Die Anderungen in Absatz 1 konkretisieren die in § 2 Absatz 3 enthaltene Verpflichtung des Bundeskri-

minalamtes, einen einheitlichen polizeilichen Informationsverbund fiir die Polizeien des Bundes und der
Lénder bereitzustellen.

Zu Absatz 2
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Der neue Absatz 2 enthilt in den Sétzen 1 bis 3 in erster Linie Regelungen, die den polizeilichen Infor-
mationsverbund néher beschreiben. Satz 1 regelt {iber einen Verweis auf die in § 13 Absatz 2 regelbei-
spielhaft aufgezéhlten Grundfunktionen des Informationssystems des Bundeskriminalamtes die ebenfalls
regelbeispielhaft zu verstehenden Grundfunktionen des polizeilichen Informationsverbundes. Satz 2 be-
schreibt, dass die Teilnehmer am Verbundsystem einander Daten zum Abruf zur Verfiigung stellen. Satz
3 iibernimmt den bisherigen § 3 Absatz 1a Satz 2 unverdndert. Satz 4 ersetzt den bisherigen § 11 Absatz
1 Satz 2 BKAG. Aufgrund der bisherigen Regelung wurden vom Bundeskriminalamt im Einvernehmen
mit den Innenministerien und Senatsinnverwaltungen der Lénder die in den Verbund einzubeziehenden
Dateien bestimmt. Dies sind derzeit unter anderem die Dateien zur Personen- und Sachfahndung, die
Haftdatei und der Kriminalaktennachweis. Auch kiinftig werden diese Stellen, nunmehr im Benehmen
mit der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit festlegen, welche
Informationen von den Teilnehmern in den Verbund einzubeziehen sind. Leitend ist dabei kiinftig nicht
mehr die technische Zusammenfassung von Informationen in Dateien, sondern der Themenbezug der In-
formationen. So werden beispielsweise auch kiinftig Informationen, deren Kenntnis im Zusammenhang
mit der Fahndung nach Personen oder Sachen bedeutsam ist, in den Verbund eingestellt.

Zu Absatz 3
Der neue Absatz 3 entspricht inhaltlich weitestgehend dem bisherigen § 11 Absatz 2 Satz 1.

Als Teilnehmer am einheitlichen polizeilichen Informationsverbund werden in Satz 1 die Polizei beim
Deutschen Bundestag und die Behdrden des Zollfahndungsdienstes sowie die mit der Wahrnehmung
grenzpolizeilicher Aufgaben betrauten Behorden der Zollverwaltung zugelassen. Die Polizei beim Deut-
schen Bundestag ldsst zurzeit die von ihr zu veranlassenden Ausschreibungen, insbesondere im Sachfahn-
dungsbereich, durch das Land Berlin in Amtshilfe vornehmen. Da die Zahl der Ausschreibungen im Sach-
fahndungsbereich durch die Polizei beim Deutschen Bundestag stetig anwéchst, wird ihre Teilnahme am
INPOL-Verbund zu einer Entlastung der Berliner Polizei fithren, die der Polizei beim Deutschen Bundes-
tag momentan Amtshilfe leisten muss.

Zu Absatz 4

Der neue Satz 1 gibt dem Bundeskriminalamt die Verpflichtung auf, durch organisatorische und techni-
sche MaBnahmen sicherzustellen, dass Eingaben von und Zugriffe auf Daten im polizeilichen Informati-
onsverbund nur méglich sind, soweit die jeweiligen Behdrden hierzu berechtigt sind. Die Vorschrift er-
setzt den bisherigen § 11 Absatz 2 Satz 2, der wegen des Wegfalls der Errichtungsanordnungen obsolet
geworden ist.

Satz 2 entspricht dem bisherigen § 11 Absatz 1 Satz 3, wobei die Verweise der neuen Rechtslage ange-
passt werden. Durch den Verweis in Satz 3 auf die §§ 12, 14 und 15 wird sichergestellt, dass der Grundsatz
der hypothetischen Datenneuerhebung und die zu dessen Implementierung erforderliche Kennzeichnung
fiir die Eingaben im INPOL-Verbund fiir alle Teilnehmer Geltung besitzt.

Zu Absatz 5

Der neue Absatz 5 entspricht dem bisherigen § 11 Absatz 3. Es handelt sich um redaktionelle Folgednde-
rungen.

Zu Absatz 6

Der neue Absatz 6 entspricht weitestgehend dem bisherigen § 11 Absatz 4. Bei den iibrigen Anderungen
handelt es sich um redaktionelle Folgeéinderungen und Anpassungen. Insbesondere wurde Titel [V (Arti-
kel 92-119) des Schengener Durchfiihrungsiibereinkommens in Bezug auf Angelegenheiten, die in den
Anwendungsbereich des Vertrags fallen, durch Artikel 52 Absatz 1 der Verordnung (EG) Nr. 1987/2006
des Europiischen Parlaments und des Rates vom 20. Dezember 2006 iiber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) sowie durch den
Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 tiber die Einrichtung, den Betrieb und die Nutzung
des Schengener Informationssystems der zweiten Generation (SIS II) ersetzt.

Zu Absatz 7
Der neue Absatz 7 entspricht weitestgehend dem bisherigen § 11 Absatz 4 Satz 3.
Zu Absatz 8

Absatz 8 entspricht weitestgehend dem bisherigen § 11 Absatz 5. Die Streichung des Verweises auf den
bisherigen § 10 Absatz 2 und 3 BDSG ergibt sich daraus, dass das kiinftige BDSG keine Regelungen zum
Abrufverfahren mehr vorsieht.

Zu § 30 (Festlegung von Relevanzkriterien)
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Zu Absatz 1

Absatz 1 sieht vor, dass die am polizeilichen Informationsverbund teilnehmenden Stellen untereinander
auf allgemeiner kriminalistischer Erfahrung basierende abgestimmte Aussagen dazu zu treffen haben,
welche Kriterien sie bei der Entscheidung dartiber anlegen, ob personenbezogene Daten grundsitzlich
nach § 2 Absatz 2 fiir die Verhiitung und Verfolgung von Straftaten mit ldnderiibergreifender, internatio-
naler oder erheblicher Bedeutung von Bedeutung und damit fiir den polizeilichen Informationsverbund
von Relevanz sind (sogenannte Verbundrelevanz). Mit Hilfe dieser Kriterien wird deliktsbezogen bei-
spielsweise festgelegt, welche Begehungs- oder Ausfithrungsformen einer Straftat die Voraussetzungen
einer erheblichen Straftat erfiillen. Als Kriterien kommen etwa die Schwere der Tat, die Einordnung als
Serienstraftat oder die Begehungsweise (Einzeltéter oder organisierte, banden- oder gewerbsméBige Be-
gehung) in Betracht. Die Festlegung dieser Kriterien, von denen wegen ihrer notwendigen pauschalieren-
den Betrachtung im Einzelfall abgewichen werden kann, und deren dynamische, an die Entwicklung des
Kriminalitdtsgeschehens angepasste (z.B. beim Auftreten neuer Begehungsformen) Aktualisierung ver-
setzt die Teilnehmer am polizeilichen Informationsverbund in die Lage und verpflichtet sie dazu, Umfang
und Qualitdt der in den Verbund einzustellenden Daten abstrakt vorzupragen.

Die Festlegung Relevanzkriterien dient auch der Kompensation des aufgrund der Neustrukturierung der
beim Bundeskriminalamt zur Anwendung kommenden Informationsarchitektur folgerichtigen Wegfalls
des Instruments der Errichtungsanordnung.

Ungeachtet der Relevanzkriterien ist die Weiterverarbeitung personenbezogener Daten nur zuldssig, wenn
sie erforderlich ist (§§ 16 Absatz 1, 18 und 19).

Zu Absatz 2

Absatz 2 spiegelt die Bedeutung der in Absatz 1 vorgesehenen Festlegung der Kategorien fiir die Ver-
bundrelevanz dadurch wieder, dass die Festlegung der Kriterien im Benehmen mit der oder dem Bundes-
beauftragte fiir den Datenschutz und die Informationsfreiheit erfolgt.

Zu § 31 (Datenschutzrechtliche Verantwortung im polizeilichen Informationsverbund)

Der neue § 31 entspricht dem bisherigen § 12 Absatz 1 bis 3. Bei den Anderungen handelt sich um redak-
tionelle Anpassungen und Folgednderungen.

Zu § 32 (Unterrichtung der Zentralstelle)

Zu Absatz 1

Der neue Absatz 1 entspricht dem bisherigen § 13 Absatz 1. Die Anderungen sind redaktioneller Art.
Zu Absatz 2

Der neue Absatz 2 entspricht dem bisherigen § 13 Absatz 2.

Die Ergiinzung im neuen Absatz 2 regelt, dass die Justizbehdrden der Linder dem jeweils zustindigen
Landeskriminalamt unverziiglich automatisiert die Entscheidung, dass der Beschuldigte rechtskriftig frei-
gesprochen, die Eroffnung des Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das Verfahren
nicht nur vorldufig eingestellt wurde und deren tragenden Griinde iibermitteln.

Nur durch diese Ubermittlungspflicht wird sichergestellt, dass die Polizeien des Bundes und der Léinder
in die Lage versetzt werden, Speicherungen in ihren Informationssystemen und im Informationsverbund
nach Abschluss des justiziellen Verfahrens auf die Notwendigkeit der weiteren Speicherung hin zu iiber-
priifen, die entsprechenden Loschungen vorzunehmen und hierdurch ungerechtfertigte Speicherungen zu
vermeiden. Aufgrund des in der bisherigen Praxis sehr eingeschrinkten und uneinheitlichen Meldever-
haltens der Justizbehorden besteht fiir die Polizeien des Bundes und Lander zurzeit nicht die Moglichkeit,
diese Uberpriifung in allen Fillen vornehmen zu kénnen. Eine Benachrichtigungsverpflichtung durch die
Justizbehorden an das Bundeskriminalamt in bestimmten Féllen besteht bereits in Nummer 207 der Richt-
linien fiir das Strafverfahren und das BuB3geldverfahren (RiStBV).

Zu den Absitzen 3 bis 5

Die Absitze 3 bis 5 entsprechen dem bisherigen § 13 Absatz 3, 4 und 6. Die Anderungen sind redaktio-
neller Art. Der bisherige § 13 Absatz 5 istin § 9 Absatz 5 integriert worden.

Zu § 33 (Ausschreibungsbefugnisse bei der Zusammenarbeit im internationalen Bereich)
Zu Absatz 1
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Absatz 1 entspricht im Wesentlichen dem bisherigen § 15 Absatz 1. Die Anderung in der Nummer 3
bezweckt, dass das Bundeskriminalamt zukiinftig auch auf ausldndische Ersuchen hin Ausschreibungen
zur gezielten Kontrolle durchfiihren kann.

Zu den Absiitzen 2 und 3
Die Absitze 2 und 3 entsprechen dem bisherigen § 15 Absatz 2 und 3.
Zu Absatz 4

Der Absatz 4 1 entspricht im Wesentlichen dem bisherigen § 15 Absatz 4. Neu eingefligt wird Nummer
4, der es gestattet, Sachen auszuschreiben, wenn dies zur Ingewahrsamnahme nach Nummer 1, zur Auf-
enthaltsermittlung nach Nummer 2 oder zur Straftatenverhiitung nach Nummer 3 erforderlich ist. Einer
besonderen Bedeutung kommt dies zu in Féllen, in denen verschwundene, hdufig minderjihrige Personen
in Kraftfahrzeugen gesehen wurden, deren Auffinden einen wichtigen Beitrag zum Wiederauffinden der
verschwundenen Personen leisten kann.

Zu Absatz 5
Der neue Absatz 5 entspricht im Wesentlichen dem bisherigen § 15 Absatz 5.

Die Streichung der Sitze 2 und 3 der bisherigen Regelung iiber die 6rtliche und sachliche Zusténdigkeit
des Gerichts sowie {liber das anwendbare Prozessrecht ist der neuen Systematik des Bundeskriminalamt-
gesetzes geschuldet. § 90 fasst die Regelungen zur 6rtlichen und sachlichen Zustindigkeit des Gerichts
sowie liber das abwendbare Prozessrecht fiir Malinahmen nach §§ 10, 33, 34, nach Abschnitt 5 und nach
§ 64 in einer zentralen Norm zusammen.

Zu den Absitzen 6 und 7

Die Absitze 6 und 7 entsprechen dem bisherigen § 15 Absatz 6 und 7.

Zu Absatz 8

Nach dem bisherigen § 15 Absatz 8 Satz 1 der kiinftig als Satz 1 Nummer 1 der Neuregelung iibernommen
wird, kann das Bundeskriminalamt bei Eingang auslédndischer Warnmeldungen - im Falle einer nicht fest-
stehenden Zustindigkeit eines Landes - eine Person zur Ingewahrsamnahme ausschreiben.

Satz 1 Nummer 2 und 3 sehen vor, dass das Bundeskriminalamt aufgrund auslédndischer Warnmeldungen
Personen zur Aufenthaltsermittlung und Personen sowie Sachen zur polizeilichen Beobachtung oder ge-
zielten Kontrolle ausschreiben kann.

Satz 1 Nummer 2 sieht vor, dass das Bundeskriminalamt aufgrund ausldndischer Warnmeldungen eine
Person zur Aufenthaltsermittlung ausschreiben kann, wenn Tatsachen die Annahme rechtfertigen, dass
eine im Einzelfall bestehende Gefahr fir Leib, Leben, Gesundheit oder fiir erhebliche Sach- oder Vermo-
genswerte besteht. Die Neuregelung tragt dem Umstand Rechnung, dass das Bundeskriminalamt verstarkt
Warnmeldungen ausldndischer Sicherheitsbehérden zu reisenden - potentiellen - Straftitern erhilt, ohne
dass die Zustandigkeit eines Landeskriminalamtes erkennbar ist.

Satz 1 Nummer 3 sieht vor, dass eine Person sowie das amtliche Kennzeichen und sonstige Merkmale
des von ihr genutzten oder eingesetzten Kraftfahrzeugs oder die Identifizierungsnummer oder dufere
Kennzeichnung eines Wasserfahrzeugs, Luftfahrzeugs oder eines Containers zur polizeilichen Beobach-
tung oder gezielten Kontrolle ausgeschrieben werden kann, wenn Tatsachen die Annahme rechtfertigen,
dass die Person eine Straftat von erheblicher Bedeutung begehen wird und dies zur Verhiitung dieser
Straftat erforderlich ist.

Die Séitze 2 und 3 entsprechen inhaltlich dem bisherigen § 15 Absatz 8 Satz 2 und 3.

Zu Abschnitt 4 (Befugnisse im Rahmen der Strafverfolgung)

Zu § 34 (Einsatz technischer Mittel zur Eigensicherung)

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 16 Absatz 1. Es handelt sich um eine redaktionelle Anpassung.

Zu Absatz 2

Absatz 2 entspricht inhaltlich im Wesentlichen dem bisherigen § 16 Absatz 2.

Durch die Anderung in Satz 1 wird die Struktur der Vorschrift den Regelungen in Abschnitt 5 angepasst.
Der neu eingefiigte Satz 2 dient der Umsetzung des Urteils des Bundesverfassungsgerichts vom 20. April
2016, dass verdeckte MaBinahmen in Wohnungen, bei denen tatséchliche Anhaltspunkte dafiir vorliegen,

dass allein Kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, fiir unzuléssig
erklart hat (BVerfG, aaO, Rn. 197 ff.).



Drucksache 18/11163 —~108- Deutscher Bundestag — 18. Wahlperiode

Die Neufassung der Sitze 5 bis 7 dient der Umsetzung des Urteils des Bundesverfassungsgerichts vom
20. April 2016 zur Aufbewahrungsfrist der Loschungsprotokolle. Es hat (BVerfG, aaO, Randnummer
272) hierzu ausgefiihrt: ,,Loschungsprotokolle dienen der Ermoglichung der spateren Nachvollziehbarkeit
und Kontrolle. Die Frist ihrer Aufbewahrung muss demnach so bemessen sein, dass die Protokolle bei
typisierender Betrachtung nach der Benachrichtigung der Betroffenen und im Rahmen der nichsten peri-
odisch anstehenden Kontrolle durch die Datenschutzbeauftragte noch vorliegen®.

Der neue Satz 5 stellt klar, dass die Dokumentation ausschlieBlich fiir Zwecke der Datenschutzkontrolle
verwendet werden darf. Nach dem neuen Satz 6 ist die Dokumentation sechs Monate nach der Benach-
richtigung des Betroffenen oder sechs Monate nach Erteilung der gerichtlichen Zustimmung iiber das
endgiiltige Absehen von der Benachrichtigung zu 16schen. Satz 7 bestimmt, dass die Dokumentation bis
zum Abschluss der Datenschutzkontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit aufzubewahren ist, falls diese noch nicht beendet ist.

Zu Absatz 4

Die Anderungen in Satz 2 des Absatzes 4 sind der neuen Systematik des Bundeskriminalamtgesetzes
geschuldet. § 90 fasst die Regelungen zur 6rtlichen und sachlichen Zustdndigkeit des Gerichts sowie iiber
das anwendbare Prozessrecht fiir Mainahmen nach den §§ 10, 33 und 34, nach Abschnitt 5 sowie nach
§ 64 in einer zentralen Norm zusammen. Bei der weiteren Anderung handelt es sich um eine redaktionelle
Anpassung.

Zu Absatz 5

Es handelt sich um redaktionelle Anpassungen und eine Folgednderung.

Zu § 35 (Unterstiitzung der Polizeibehorden der Linder bei der Strafverfolgung)
§ 35 entspricht dem bisherigen § 17.

Zu § 36 (Koordinierung bei der Strafverfolgung)

§ 36 entspricht dem bisherigen § 18. Bei der Anderung in Absatz 1 handelt sich um eine redaktionelle
Anpassung.

Zu § 37 (Amtshandlungen, Unterstiitzungspflichten der Léinder)

§ 37 entspricht dem bisherigen § 19. Bei den Anderungen handelt es sich um redaktionelle Anpassung.
Zu Abschnitt 5 (Befugnisse zur Abwehr von Gefahren des internationalen Terrorismus)

Zu § 38 (Allgemeine Befugnisse)

§ 38 entspricht dem bisherigen § 20a. Bei den Anderungen handelt es sich um redaktionelle Folgeéinde-
rungen.

Zu § 39 (Erhebung personenbezogener Daten)

§ 39 entspricht - mit redaktionellen Anderungen - dem bisherigen § 20b.

Zu Absatz 2

Bei den Anderungen handelt es sich um redaktionelle Anpassungen und Folgeéinderungen. Die Korrektur
des Zeilenumbruchs in der Nummer 2 dient der Beseitigung eines bei Einfiihrung der Norm unterlaufenen
redaktionellen Fehlers und stellt klar, dass es fiir simtliche Varianten der Nummer 2 erforderlich ist, dass
die Verhiitung der Straftaten auf andere Weise aussichtslos oder wesentlich erschwert wire.

Zu Absatz 3

Absatz 3 entspricht inhaltlich dem bisherigen § 20b Absatz 8. Der darin enthaltene Verweis auf Regelun-
gen des Bundespolizeigesetzes wird ersetzt durch einen Verweis auf § 9, der die in der fritheren Vorschrift
in Bezug genommenen Regelungen nun eigenstiandig enthélt.

Zu § 40 (Bestandsdatenauskunft)

Die Uberschrift gibt den Gehalt der Regelung wieder.

Die Regelungen entspricht im Wesentlichen dem bisherigen § 20b Absatz 3 bis 7 und wird aus systema-
tischen Erwédgungen nunmehr als eigene Vorschrift aufgenommen.

Zu § 41 (Befragung und Auskunftspflicht)

§ 41 entspricht dem bisherigen § 20c. Bei den Anderungen handelt es sich um redaktionelle Folgeénde-
rungen.
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Zu § 42 (Identititsfeststellung und Priifung von Berechtigungsscheinen)

§ 42 entspricht dem bisherigen § 20d. Bei den Anderungen handelt es sich um redaktionelle Folgeinde-
rungen.

Zu § 43 (Erkennungsdienstliche Mafinahmen)

§ 43 entspricht dem bisherigen § 20e. Bei den Anderungen handelt es sich um redaktionelle Folgeéinde-
rungen.

Zu § 44 (Vorladung)

§ 44 entspricht dem bisherigen § 20f. Bei den Anderungen handelt es sich um redaktionelle Folgeénde-
rungen.

Zu § 45 (Besondere Mittel der Datenerhebung)
§ 45 entspricht dem bisherigen § 20g.
Zu Absatz 1

Die Anderung in Satz 1 Nummer 2 sowie das Einfiigen einer neuen Nummer 3 dient der Umsetzung des
Urteils des Bundesverfassungsgerichts vom 20. April 2016 und der darin aufgestellten Anforderungen an
die zu treffende Prognoseentscheidung beziiglich der Gefahrenlage im Vorfeld einer konkreten Gefahr
fiir die Begehung terroristischer Straftaten. Das Gericht hat (BVerfG, aaO, Randnummer 165) ausgefiihrt:
»Die Vorschrift schlieBt nicht aus, dass sich die Prognose allein auf allgemeine Erfahrungssétze stiitzt.
Sie enthélt weder die Anforderung, dass ein wenigstens seiner Art nach konkretisiertes und absehbares
Geschehen erkennbar sein muss, noch die alternative Anforderung, dass das individuelle Verhalten einer
Person die konkrete Wahrscheinlichkeit begriinden muss, dass sie in {iberschaubarer Zukunft terroristi-
sche Straftaten begeht. Damit gibt sie den Behdrden und Gerichten keine hinreichend bestimmten Krite-
rien an die Hand und er6ffnet MaBBnahmen, die unverhiltnismaBig weit sein kénnen.*

Satz 1 Nummer 2 und 3 setzt diese Vorgaben um.

Bei den iibrigen Anderungen handelt es sich um redaktionelle Folgeinderungen.
Zu Absatz 2

Absatz 2 entspricht dem bisherigen § 20g Absatz 2.

Zu Absatz 3

Die Anderungen in Absatz 3 erstrecken, wie vom Bundesverfassungsgericht in seinem Urteil vom 20.
April 2016 gefordert (BVerfG, aaO, Punkt 4 des Tenors), den Richtervorbehalt auf weitere besondere
Mittel der Datenerhebung.

Langfristige Observation (§ 45 Absatz 2 Nummer 1), das Abhoren oder Aufzeichnen des auBerhalb von
Wohnungen nicht 6ffentlich gesprochenen Wortes (§ 45 Absatz 2 Nummer 2b), der langfristige Einsatz
technischer Mittel fiir Observationszwecke (§ 45 Absatz 2 Nummer 3), der Einsatz von Vertrauensperson
(§ 45 Absatz 2 Nummer 4) und der Einsatz von verdeckten Ermittlern (§ 45 Absatz 2 Nummer 5) bediirfen
zukiinftig der richterlichen Anordnung. Der Gesetzentwurf bezieht wegen der mit der langfristigen Ob-
servation vergleichbaren Eingriffsschwere auch die Anfertigung von Bildaufnahmen oder
-aufzeichnungen von Personen, die sich auBerhalb von Wohnungen befinden (§ 45 Absatz 2 Nummer 2a),
ein, soweit durchgehend ldnger als 24 Stunden oder an mehr als zwei Tagen Bildaufzeichnungen be-
stimmter Personen angefertigt werden sollen.

Zu den Absiitzen 4 und 5

Die Anderung in Absatz 4 und 5 Satz 1 setzt die Anforderungen des Urteils des Bundesverfassungsge-
richts vom 20. April 2016 an die grundrechtssichernde Funktion der unabhéngigen Richterkontrolle um.
Es hat (BVerfG, aaO, Randnummer 117 und 118) hierzu ausgefiihrt: , Ubergreifende Anforderungen er-
geben sich aus dem VerhiltnismaBigkeitsgrundsatz auch in verfahrensrechtlicher Hinsicht. Die hier ganz
iiberwiegend in Rede stehenden eingriffsintensiven Uberwachungs- und ErmittlungsmafBnahmen, bei de-
nen damit zu rechnen ist, dass sie auch hochstprivate Informationen erfassen, und gegeniiber den Be-
troffenen heimlich durchgefiihrt werden, bediirfen grundsitzlich einer vorherigen Kontrolle durch eine
unabhéngige Stelle, etwa in Form einer richterlichen Anordnung (vgl. dazu auch EGMR, Klass u.a. v.
Deutschland, Urteil vom 6. September 1978, Nr. 5029/71, § 56; EGMR [GK], Zakharov v. Russland,
Urteil vom 4. Dezember 2015, Nr. 47143/06, §§ 258, 275; EGMR, Szab6 und Vissy v. Ungarn, Urteil
vom 12. Januar 2016, Nr. 37138/14, § 77). Dies gilt fiir MaBnahmen der Wohnraumiiberwachung bereits
gemiB Art. 13 Abs. 3 und 4 GG (vgl. hierzu BVerfGE 109, 279 <357 ff>) und folgt im Ubrigen unmit-
telbar aus dem VerhéltnismaBigkeitsgrundsatz (vgl. BVerfGE 120, 274 <331 ff.>; 125, 260 <337 ff.>).



Drucksache 18/11163 —110- Deutscher Bundestag — 18. Wahlperiode

Der Gesetzgeber hat das Gebot vorbeugender unabhéngiger Kontrolle in spezifischer und normenklarer
Form mit strengen Anforderungen an den Inhalt und die Begriindung der gerichtlichen Anordnung zu
verbinden. Hieraus folgt zugleich das Erfordernis einer hinreichend substantiierten Begriindung und Be-
grenzung des Antrags auf Anordnung, die es dem Gericht oder der unabhéngigen Stelle erst erlaubt, eine
effektive Kontrolle auszuiiben. Insbesondere bedarf es der vollstédndigen Information seitens der antrag-
stellenden Behorde iiber den zu beurteilenden Sachstand.*

Der neue Absatz 4 regelt die sich daraus ergebenden Anforderungen an den Antrag des Bundeskriminal-
amtes. Absatz 5 Satz 1 sieht vor, dass Anordnungen schriftlich zu ergehen haben. In den Anordnungen
sind, um eine effektive Kontrolle des Gerichts zu ermdglichen, nach Absatz 5 Satz 2 die Person, gegen
die sich die MaBnahme richtet, soweit moglich mit Name und Anschrift, Art, Umfang und Dauer der
MaBnahme sowie die wesentlichen Griinde zwingend anzugeben.

Der neue Satz 3 erweitert die Hochstdauer der Erstanordnung des Einsatzes von Vertrauenspersonen und
verdeckten Ermittlern von zwei auf drei Monate. Hierdurch soll dem Umstand Rechnung getragen wer-
den, dass die Erstanordnung dieser Mafinahmen nach § 28 Absatz 3a BPolG und die Regelanordnung
nach § 110b Absatz 1 und 2 StPO ebenfalls drei Monate betragen.

Bei den iibrigen Anderungen handelt es sich um Folgeéinderungen.
Zu Absatz 6

Es handelt sich um redaktionelle Anpassungen und Folgeénderungen.
Zu Absatz 7

Absatz 7 normiert, wie vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 gefordert
(BVerfG, aaO, Randnummer 177), eine ausdriickliche gesetzliche Kernbereichsregelung fiir die beson-
deren Mittel der Datenerhebung.

Dem Kernbereichsschutz ist nach dem Bundesverfassungsgericht (BVerfG, aaO, Randnummer 126) auf
zwei Ebenen Rechnung zu tragen: ,,Zum einen sind auf der Ebene der Datenerhebung Vorkehrungen zu
treffen, die eine unbeabsichtigte Miterfassung von Kernbereichsinformationen nach Moéglichkeit aus-
schlieen. Zum anderen sind auf der Ebene der nachgelagerten Auswertung und Verwertung die Folgen
eines dennoch nicht vermiedenen Eindringens in den Kernbereich privater Lebensgestaltung strikt zu mi-
nimieren®.

Nach Satz 1 ist daher vor der Durchfithrung der Malinahme, also auf der Erhebungsebene, eine Prognose
dahingehend zu treffen, dass mit der MaBnahme allein AuBerungen, die den Kernbereich der persénlichen
Lebensgestaltung betreffen, nicht erfasst werden. Diese Prognose muss sich auf tatsdchliche Anhalts-
punkte stiitzen; vollstindige Gewissheit ist demnach nicht erforderlich. Anhaltspunkte, anhand welcher
Kriterien eine solche Prognose zu erstellen sein kann, kénnen sich aus der Art der zu tiberwachenden
Raumlichkeiten und dem Verhéltnis der zu liberwachenden Personen zueinander ergeben. Schiitzenswert
ist insbesondere die nichtéffentliche Kommunikation mit Personen des hdchstpersonlichen Vertrauens.
Zu diesen Personen kdnnen insbesondere Ehe- oder Lebenspartner, Geschwister und Verwandte in gera-
der Linie, vor allem, wenn sie im selben Haushalt leben, sowie Strafverteidiger, Arzte, Geistliche und
enge personliche Freunde zéhlen. Dabei ist zu beachten, dass entsprechend § 100c Absatz 4 Satz 2 StPO
Gespriche in Betriebs- und Geschéftsrdumen in der Regel nicht dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind. Gleiches muss fiir Gespréche, die einen Bezug zu den nach § 5 Absatz 1 Satz 1
abzuwehrenden Gefahren des internationalen Terrorismus gelten. Ist aufgrund dieser Prognose eine An-
ordnung zuldssig, kann bei entsprechenden Erkenntnissen nach einer strengen VerhéltnisméaBigkeitsprii-
fung auch eine nur automatische Aufzeichnung zuléssig sein. Satz 2 stellt zum Schutz des Kernbereiches
privater Lebensgestaltung beim Einsatz von verdeckten Ermittlern und Vertrauenspersonen sicher, dass
die MaBBnahme zu unterbrechen ist, sobald dies ohne Gefahrdung der beauftragten Person moglich ist.

Satz 3 enthilt das Gebot der unverziiglichen Unterbrechung der Mainahmen nach § 45 Absatz 2 Nummer
1 bis 3 und regelt, was zu unternehmen ist, wenn sich wihrend der Uberwachung unerwartet tatséichliche
Anhaltspunkte dafiir ergeben, dass Inhalte aus dem Kernbereich der personlichen Lebensgestaltung er-
fasst werden. In solchen Fillen regelt Satz 4 die Zuldssigkeit des sogenannten Richterbandes. Die Rege-
lung dient dem Schutz des Kernbereichs, indem sie bestimmt, dass auch in solchen Féllen, in denen keine
eindeutigen Anhaltspunkte fiir eine Kernbereichsrelevanz sprechen, eine unmittelbare Uberwachung
durch die ermittelnden Stellen ausgeschlossen ist. In Zweifelsfillen darf der Kommunikationsinhalt daher
automatisch aufgezeichnet werden.
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Diese den Kernbereichsschutz sichernden Verfahrensvorschriften erfiillen die verfassungsrechtlichen
Vorgaben des Bundesverfassungsgerichts, indem bereits auf der Erhebungsebene ein Eingriff in den
Kernbereich der privaten Lebensgestaltung weitestgehend ausgeschlossen wird.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 129) hat dargelegt, dass auf der Ebene der
nachgelagerten Auswertung und Verwertung auf die Sichtung durch eine unabhédngige Stelle umso eher
verzichtet werden kann, je verlésslicher schon auf der ersten Stufe die Erfassung kernbereichsrelevanter
Sachverhalte vermieden wird. Die neue Regelung schliefit verfassungsrechtlich hinreichend verlésslich
bereits auf der Erhebungsebene die Erfassung kernbereichsrelevanter Sachverhalte aus, da § 45 Absatz 7
der vom Bundesverfassungsgericht nicht beanstandeten Regelung zum Kernbereichsschutz bei der Tele-
kommunikationsiiberwachung (§ 201 Absatz 6 BKAG) entspricht. Ein umfassender Schutz des Kernbe-
reichs der privaten Lebensgestaltung bereits auf der Erhebungsebene wére in der Regel nur dadurch zu
erreichen, dass bereits bei der Durchfiihrung der jeweiligen MaBinahme ein Richter anwesend wére und
seine Entscheidung unmittelbar treffen wiirde. Diese permanente richterliche Verlaufskontrolle der je-
weiligen MaBnahme ist indes verfassungsrechtlich nicht zwingend geboten. Sie wiirde auflerdem zu ei-
nem nicht vertretbaren Mehraufwand in der Justiz fiihren und entspricht nicht der Aufgabe der Justiz, die
sich auf eine Kontrollfunktion von in der Regel abgeschlossenen (Teil-) Sachverhalten beschrénkt.

Nach Satz 5 sind Aufzeichnungen von Zweifelsfillen unverziiglich dem anordnenden Gericht vorzulegen,
welches nach Satz 6 anschlieBend unverziiglich die Feststellung zu treffen hat, ob eine Kernbereichsrele-
vanz vorliegt oder nicht und damit eine Entscheidung iiber die Loschung oder Verwertbarkeit der Daten
trifft. Eine solche Regelung fiir Zweifelsfille trigt dem Umstand Rechnung, dass es hiufig bei einmali-
gem Mithoren und Beobachten nicht moglich ist, das Geschehen vollstindig zu erfassen. Es kann insbe-
sondere erforderlich werden, ein Gesprach mehrfach abzuhéren, um Inhalt, Betonungen und Nuancen in
der Sprache zu erkennen. Oftmals sind Dolmetscher erst nach mehrfachem Abhdren in der Lage, den
wirklichen Aussagegehalt einer AuBerung zu bestimmen und damit {iberhaupt erst festzustellen, ob An-
haltspunkte fiir eine Kernbereichsrelevanz gegeben sind. Ferner kdnnen bei zwei oder mehr Gespréchs-
teilnehmern die Aussagen vielfach nicht sofort zugeordnet werden. Zudem kann es vorkommen, dass
Aufzeichnungen der technischen Aufbereitung wie der Entfernung von Nebengerduschen bediirfen.

In solchen Zweifelsfillen werden die Grundrechte der Betroffenen dadurch weiter geschiitzt, dass ein
Richter die Auswertung einer automatischen Aufzeichnung tibernimmt.

Satz 7 regelt, dass die unterbrochenen Mafinahmen nur fortgefiihrt werden diirfen, wenn durch sie zwi-
schenzeitlich allein keine Erkenntnisse aus dem Kernbereich privater Lebensgestaltung mehr erhoben
werden.

Da es nicht ausgeschlossen werden kann, dass Daten erfasst werden, die den Kernbereich betreffen, wer-
den die Regelungen durch verfahrensrechtliche Absicherungen durch das in den Sitzen 8 und 10 enthal-
tene Verwertungsverbot und Loschungsgebot flankiert.

Die Sétze 11 und 12 dienen der Umsetzung des Urteils des Bundesverfassungsgerichts vom 20. April
2016 zur Aufbewahrungsfrist der Loschungsprotokolle zwecks effektiver Ausiibung der Betroffenen-
rechte und einer wirksamen Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit.

Zu Absatz 8

Absatz 8 macht von der durch das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 129) er6ffne-
ten Moglichkeit des Gesetzgebers Gebrauch, die notwendigen Regelungen zu treffen, um den Ermitt-
lungsbehorden fiir Ausnahmefille bei Gefahr im Verzug auch kurzfristig erste Handlungsmoglichkeiten
einzurdumen. Bei Gefahr im Verzug, wenn eine gerichtliche Entscheidung nicht rechtzeitig eingeholt
werden kann, soll nach Satz 1 der Prisident des Bundeskriminalamtes oder sein Vertreter im Benehmen
mit dem Beauftragten fiir den Datenschutz des Bundeskriminalamtes {iber die Verwertung der Erkennt-
nisse entscheiden konnen. Satz 2 regelt die Unterstiitzung durch zwei Bedienstete des Bundeskriminal-
amtes bei der Sichtung der erhobenen Daten. Nach Satz 3 sind die Bediensteten des Bundeskriminalamtes
zur Verschwiegenheit iiber die Erkenntnisse, die nicht verwertet werden diirfen, verpflichtet. Die gericht-
liche Entscheidung ist nach Satz 4 unverziiglich nachzuholen.

Zu § 46 (Besondere Bestimmungen iiber den Einsatz technischer Mittel in oder aus Wohnungen)
Zu den Absitzen 1 und 2

Die Absitze 1 und 2 entsprechen dem bisherigen § 20h Absatz 1 und 2. Die Streichung des Absatzes 1
Nummer 1 Buchstabe ¢ trigt dem Urteil des Bundesverfassungsgerichts (BVerfG, aaO, Randnummer
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191) Rechnung, das die Einbeziehung von Kontakt- und Begleitpersonen in Wohnraumiiberwachungen
als unverhéltnisméBig und die Angemessenheit solcher Uberwachungsmafinahmen nur dann als gewahrt
angeschen hat, wenn sie sich von vornherein ausschlieBlich auf Gespréche der Gefahrenverantwortlichen
beziehen. Bei den iibrigen Anderungen handelt sich um redaktionelle Anpassungen und Folgeénderungen.
Zu Absatz 3

Die Regelung entspricht dem bisherigen § 20h Absatz 3.

Zu Absatz 4

Die neu eingefiigte Regelung entspricht § 45 Absatz 4 und setzt die vom Bundesverfassungsgericht an
den Antrag des Bundeskriminalamtes gestellten Anforderungen um.

Zu Absatz 5

Die Regelung entspricht dem bisherigen § 201 Absatz 4.

Zu Absatz 6

Der neue Absatz 6 entspricht dem bisherigen § 20h Absatz 5 Satz 1 bis 5. Die Streichung der Séitze 3 und
4 setzt die Vorgabe des Bundesverfassungsgerichts (BVerfG, aaO, Randnummer 200) um, wonach die
Sichtung fiir Aufzeichnungen aus Wohnraumiiberwachungen durch eine unabhingige Stelle vorzuneh-
men ist und eine Beschrinkung auf Zweifelsfille verfassungsrechtlich nicht moglich ist.

Zu Absatz 7

Der neue § Absatz 7 entspricht dem bisherigen § 20h Absatz 5 Satz 6 bis 9. Durch die Einfiigung von
Satz 1 wird bestimmt, dass die Aufzeichnungen aus Wohnraumiiberwachungen unverziiglich dem anord-
nenden Gericht vorzulegen sind.

Die Neufassung des Satzes 6 und die Einfiigung der Sétze 7 und 8 dienen der Umsetzung des Urteils des
Bundesverfassungsgerichts vom 20. April 2016 zur Aufbewahrungsfrist der Léschungsprotokolle zwecks
effektiver Ausiibung der Betroffenenrechte und einer wirksamen Kontrolle durch die Bundesbeauftragte
oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit.

Zu Absatz 8

Absatz 7 trifft die notwendigen Regelungen, um dem Bundeskriminalamt fiir Ausnahmefalle bei Gefahr
im Verzug auch kurzfristig erste Handlungsméglichkeiten einzurdumen. Die Regelung entspricht inhalt-
lich § 44 Absatz 8.

Zu § 47 (Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle)

§ 47 entspricht weitestgehend dem bisherigen § 20i

Zu Absatz 1

Absatz 1 regelt bereits die Ausschreibung von Kraftfahrzeugen. Die Regelung wird um die in Artikel 36
Absatz 1 des Beschlusses 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und
die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) vorgesehenen Mdog-
lichkeiten der Ausschreibungen von Wasser- und Luftfahrzeugen und Containern ergénzt. Die spezielle
Regelung im Hinblick auf Fahrzeuge und Container erfolgt, weil sich in diesen Féllen nicht selten ein
Personenbezug herstellen l4sst.

Die Neufassung orientiert sich inhaltlich an § 163e Absatz 2 StPO. Die Streichung der Worter ,,des Bun-
des und der Lander* soll klarstellen, dass das Bundeskriminalamt Ausschreibungen auch im Schengener
Informationssystem vornehmen kann.

Die Einfiigung der neuen Nummer 2 erméglicht es dem Bundeskriminalamt, die gezielte Kontrolle zu-
kiinftig auch zu priventiven Zwecken zu nutzen. Hierdurch wird die Rechtslage auf Bundesebene den
Regelungen in den Landespolizeigesetzen angepasst, da sich die Zahl der Léander, die in ihren Polizeige-
setzen die gezielte Kontrolle zu praventiven Zwecken eingefiihrt haben, in den letzten Jahren stindig
erhoht hat.

Bei den sonstigen Anderungen handelt es sich um redaktionelle Anpassungen und Folgeinderungen.

Zu Absatz 2

Die Einfligung der neuen Nummer 3 dient der Aufnahme von Kontakt und Begleitpersonen.

Die Erweiterung entspricht einer Anpassung an die repressive Ausschreibung nach § 163e StPO und stellt
durch die Definition der Kontakt- und Begleitperson sicher, dass - wie vom Bundesverfassungsgericht
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gefordert (BVerfG, aaO, Randnummer 116) - eine spezifische individuelle Ndhe der Betroffenen zu der
aufzuklarenden Gefahr oder Straftat vorausgesetzt wird.

Bei den iibrigen Anderungen handelt es sich um redaktionelle Anpassungen und Folgeéinderungen.
Zu den Absitzen 3 und 5

Es handelt sich um redaktionelle Folgednderungen.

Zu § 48 (Rasterfahndung)

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 20j Absatz 1. Es handelt sich um eine redaktionelle Anpassung und
eine Folgednderung.

Zu Absatz 3

Die Loschung des letzten Halbsatzes des Satzes 3 des Absatzes 3 und die Einfligung der Sitze 4 und 5
dienen der Umsetzung des Urteils des Bundesverfassungsgerichts vom 20. April 2016 zur Aufbewah-
rungsfrist der Loschungsprotokolle zwecks effektiver Ausiibung der Betroffenenrechte und einer wirksa-
men Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit.

Zu § 49 (Verdeckter Eingriff in informationstechnische Systeme)
§ 49 entspricht weitgehend dem bisherigen § 20k.
Zu Absatz 1

Die Anderungen in Absatz 1 Satz 2 entsprechen den Anderungen in § 49 Absatz 1 Nummer 2 und 3. Zwar
hat das Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 die bisherige Regelung grundsitz-
lich unbeanstandet gelassen, jedoch gleichzeitig deutlich gemacht, dass eine verfassungskonform ein-
schrankende Auslegung notwendig sei (BVerfG, aaO, Randnummer 213). Um in der Rechtsanwendung
Unsicherheiten zu vermeiden, erfolgt eine ausdriickliche Regelung der Gefahrenlage, die im Vorfeld einer
konkreten Gefahr einen Eingriff in informationstechnische Systeme rechtfertigt,

Zu den Absiitzen 2 bis 4

Die Absitze 2 bis 4 entsprechen dem bisherigen § 20k Absatz 2, 4 und 5.Die Streichung des bisherigen
Absatzes 3 ist der neuen Systematik des Bundeskrimalamtgesetzes geschuldet. § 82 bildet zukiinftig die
zentrale Norm fiir Protokollierungspflichten des Bundeskriminalamtes bei verdeckten MaBBnahmen.

Zu Absatz 5

Der neu in die Vorschrift eingefiigt Absatz 5 setzt die Anforderungen des Bundesverfassungsgerichts an
den zu stellenden Antrag um. Sie entspricht inhaltlich § 45 Absatz 4.

Zu Absatz 6

Absatz 6 entspricht dem bisherigen § 20k Absatz 6.

Zn Absatz 7

Der neue Absatz 7 entspricht dem bisherigen § 20k Absatz 7. Die Anderungen setzen die vom Bundes-
verfassungsgericht geforderte Voraussetzung (BVerfG, aaO, Randnummer 224) um, dass fiir die Sichtung
von Informationen aus verdeckten Eingriffen in informationstechnischen Systemen eine unabhéngige
Stelle vorzusehen ist und eine Beschrankung auf Zweifelsfalle verfassungsrechtlich nicht moglich ist.

Durch die Neuregelung wird sichergestellt, dass die Informationen aus verdeckten Eingriffen in informa-
tionstechnische Systeme unverziiglich dem anordnenden Gericht vorzulegen sind.

Die Neufassung des letzten Satzes und die Einfiigung eines weiteren Satzes dienen der Umsetzung des
Urteils des Bundesverfassungsgerichts vom 20. April 2016 zur Aufbewahrungsfrist der Léschungsproto-
kolle zwecks effektiver Ausiibung der Betroffenenrechte und einer wirksamen Kontrolle durch die Bun-
desbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit.

Zu Absatz 8
Absatz 8 trifft die notwendigen Regelungen, um dem Bundeskriminalamt fiir Ausnahmefalle bei Gefahr

im Verzug auch kurzfristig erste Handlungsmoglichkeiten einzurdumen. Er entspricht inhaltlich § 44 Ab-
satz 8.

Zu § 50 (Postbeschlagnahme)

§ 50 ermoglicht es dem Bundeskriminalamt als neue Befugnis, Beschlagnahmen von Postsendungen und
Telegrammen ohne das Wissen des Betroffenen zu praventiven Zwecken durchzufiihren. Inhaltlich lehnt
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sich die Regelung an die §§ 99 und 100 StPO an. Die Regelung ist notwendig, da terroristische Téter-
gruppen verstirkt auf konventionelle Postsendungen in bestimmten Bereichen Threr Kommunikation zu-
greifen. Auch fiir die Verbringung von logistischen Giitern erlangt der Postweg zunehmende Bedeutung
gegeniiber den bisher praktizierten persénlichen Ubergaben.

Zu Absatz 1

Absatz 1 sieht vor, dass das Bundeskriminalamt ohne Wissen des Betroffenen Postsendungen und Tele-
gramme, die sich im Gewahrsam von Post- oder Telekommunikationsdiensteanbietern befinden, be-
schlagnahmen kann.

Die MaBinahme ist nach Nummer 1 zuldssig, soweit sie sich an Verantwortliche im Sinne der § 17 oder
§ 18 BPolG richtet und dies zur Abwehr einer dringenden Gefahr fiir den Bestand oder die Sicherheit des
Staates oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhal-
tung im 6ffentlichen Interesse liegt, geboten ist.

Die neuen Nummern 2 bis 4 tragen den im Urteil vom 20. April 2016 aufgestellten Anforderungen des
Bundesverfassungsgerichts an die zu stellende Prognoseentscheidung beziiglich der Gefahrenlage im
Vorfeld einer konkreten Gefahr fiir die Begehung terroristischer Straftaten und an die Kontakt- und Be-
gleitperson Rechnung.

Nach Nummer 2 kann sich die MaBBnahme auch gegen Personen richten, bei denen bestimmte Tatsachen
die Annahme rechtfertigen, dass sie innerhalb eines libersehbaren Zeitraums auf eine zumindest ihrer Art
nach konkretisierte Weise eine Straftat gemél § 5 Absatz 1 Satz 2 begehen wird. Diese Formulierung ist
deckungsgleich mit der in § 45 Absatz 1 Nummer 2 verwendeten.

Nach Nummer 3 kann sich die Malnahme auch gegen Personen richten, deren individuelles Verhalten
die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines iibersehbaren Zeitraums eine Straftat
gemil § 5 Absatz 1 Satz 2 begehen wird, Diese Formulierung ist deckungsgleich mit der in § 45 Absatz
1 Nummer 3 verwendeten.

Nach Nummer 4 ist die MaBnahme gegen Personen, bei denen bestimmte Tatsachen die Annahme recht-
fertigen, dass sie fiir eine Person nach Nummer 1 bestimmte oder von dieser herriihrende Postsendungen
oder Telegramme entgegennimmt oder weitergibt und die Abwehr der Gefahr oder Verhiitung der Straf-
taten auf andere Weise aussichtslos oder wesentlich erschwert wire, zuldssig.

Zu Absatz 2

Um der Bedeutung und dem Gewicht des Grundrechtseingriffs der MaBnahme Rechnung zu tragen, sieht
der neue Absatz 2 vor, dass die Mafinahmen nur auf Antrag des Prisidenten des Bundeskriminalamtes
oder seines Vertreters durch ein Gericht angeordnet werden diirfen. Bei Gefahr im Verzuge kann die
Anordnung durch den Prisidenten des Bundeskriminalamtes oder seinen Vertreter getroffen werden. In
diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen. Soweit diese Anordnung nicht
binnen drei Tagen durch das Gericht bestétigt wird, tritt sie auler Kraft, auch wenn sie eine Auslieferung
noch nicht zur Folge gehabt hat.

Zu Absatz 3

Absatz 3 setzt die vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 aufgestellten For-
derungen an den zu stellenden Antrag um.

Zu Absatz 4

Die Sitze 1 und 2 tragen den im Urteil vom 20. April 2016 aufgestellten Anforderungen des Bundesver-
fassungsgerichts an die grundrechtssichernde Funktion der unabhéngigen Richterkontrolle Rechnung und
legen das Schriftlichkeitserfordernis der Anordnung und den Inhalt fest. Nach Satz 3 ist die Anordnung
auf hochstens drei Monate zu befristen. Nach Satz 4 ist eine Verldngerung um jeweils nicht mehr als drei
weitere Monate zuldssig, soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der gewon-
nenen Erkenntnisse fortbestehen. Nach Satz 5 ist die MaBBnahme unverziiglich zu beenden, soweit die
Voraussetzungen der Anordnung nicht mehr vorliegen.

Zu Absatz 5

Satz 1, der sich an § 100 Absatz 3 StPO orientiert, stellt klar, dass die Offnung der ausgelieferten Post-
sendung dem Gericht zusteht. Nach Satz 2 kann das Gericht diese Befugnis auf das Bundeskriminalamt
iibertragen, soweit dies erforderlich ist, um die Abwehr der Gefahr nicht durch Verzégerung zu gefahrden.

Zu Absatz 6
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Absatz 6 regelt, dass es, sofern die Befugnis zur Offnung nicht auf das Bundeskriminalamt iibertragen
wurde, die ausgelieferten Postsendungen unverziiglich und, soweit sie verschlossen sind, ungeéffnet dem
Gericht vorlegen muss, welche unverziiglich tiber die Offnung zu entscheiden hat.

Zu Absatz 7

Absatz 7 erklirt § 100 Absatz 5 und 6 StPO fiir entsprechend anwendbar. Postsendungen, deren Offnung
nicht angeordnet worden oder deren Zuriickbehaltung nicht erforderlich ist, sind daher unverziiglich an
den vorgesehenen Empfanger weiterzuleiten. Der Teil einer zuriickbehaltenen Postsendung, dessen Vor-
enthaltung nicht mit Riicksicht auf die Untersuchung geboten erscheint, ist dem vorgesehenen Empfanger
abschriftlich mitzuteilen.

Zu Absatz 8

Absatz 8 dient dem Schutz des Kernbereichs privater Lebensgestaltung. Sein Satz 1 sieht vor, dass eine
Postbeschlagnahme unzuléssig ist, wenn tatsdchliche Anhaltspunkte fiir die Annahme vorliegen, dass
durch sie allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden. Satz 2 ent-
hilt ein Verwertungsverbot von Erkenntnissen aus dem Kernbereich privater Lebensgestaltung.

Zu § 51 (Uberwachung der Telekommunikation)

§ 51 entspricht weitgehend dem bisherigen § 201

Zu Absatz 1

Die Anderungen Satz 2 entsprechen den Anderungen in § 45 Absatz 1 Nummer 2 und 3 sowie § 49 Absatz
1 Satz 2 Nummer 1 und 2. Sie umreiflen, wann eine Gefahrenlage im Vorfeld einer konkreten Gefahr
einen Eingriff in informationstechnische Systeme rechtfertigt. Bei den anderen Anderungen handelt es
sich um redaktionelle Anpassungen und redaktionelle Folgednderungen.

Zu den Absiitzen 2 und 3

Die Absitze 2 und 3 entsprechen dem bisherigen § 201 Absatz 2 und 3.

Zu Absatz 4

Der neu in die Vorschrift eingefiigte Absatz 4 setzt die Anforderungen des Bundesverfassungsgerichts an
den zu stellenden Antrag um.

Zu Absatz 5

Die Anderungen tragen den im Urteil vom 20. April 2016 aufgestellten Anforderungen des Bundesver-
fassungsgerichts an die grundrechtssichernde Funktion der unabhéngigen Richterkontrolle Rechnung, in-
dem durch die Einfligung der neuen Nummer 5 klargestellt wird, dass die Anordnung die wesentlichen
Griinde enthalten muss.

Zu Absatz 6

Absatz 6 entspricht dem bisherigen § 201 Absatz 5.

Zu Absatz 7

Die Anderungen haben zum Ziel die in Absatz 7 enthaltene Kernbereichsregelung und die Regelungen
zur Aufbewahrungsfrist der Loschungsprotokolle an die Vorgaben des Bundesverfassungsgerichts anzu-
passen.

Zu Absatz 8

Absatz 8 trifft die notwendigen Regelungen, um dem Bundeskriminalamt fiir Ausnahmefalle bei Gefahr
im Verzug auch kurzfristig erste Handlungsmoglichkeiten einzurdumen. Er entspricht inhaltlich § 45 Ab-
satz 8.

Zu § 52 (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten)

§ 52 entspricht weitestgehend dem bisherigen § 20m. Die Anderung in § 52 Absatz 1 Nummer 2 sowie
die neu eingefligte Nummer 3 dienen der Umsetzung des Urteils des Bundesverfassungsgerichts vom 20.
April 2016 an die zu treffende Prognoseentscheidung beziiglich der Gefahrenlage im Vorfeld einer kon-
kreten Gefahr fiir die Begehung terroristischer Straftaten.

Zu § 53 (Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeriten)

§ 53 entspricht dem bisherigen § 20n. Es handelt sich um redaktionelle Anpassungen und eine Folgedn-
derung.

Zu § 54 (Platzverweisung)
§ 54 entspricht dem § 200 des bisherigen BKAG und verbleibt unverdndert.
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Zu § 55 (Aufenthaltsverbot und Kontaktverbot)

Durch die neu in das Bundeskriminalamtgesetz aufgenommene Vorschrift erhilt das Bundeskriminal-
amt die Befugnis, zur Abwehr von Gefahren sowie zur Verhiitung von Straftaten nach § 5 Absatz 1 Satz
2 Personen zu untersagen, sich an bestimmten Orten aufzuhalten, bestimmte Orte zu verlassen (Aufent-
haltsverbot) oder Kontakt mit bestimmten Personen zu haben (Kontaktverbot). Diese Verbote erginzen
den in § 54 geregelten ,,klassischen Platzverweis, der nur eine voriibergehende Entfernung einer Per-
son von einem bestimmten Ort zum Ziel hat. Vergleichbare Regelungen finden sich in nahezu allen
Landespolizeigesetzen sowie auch in § 68b Absatz 1 Satz 1 Nummer 1 und 2 StGB.

Zu Absatz 1

Aufenthaltsverbote nach Absatz 1 kdnnen in zwei Varianten verfiigt werden: als Untersagung, sich vom
Wohn- oder Aufenthaltsort - dies ist das Gebiet der Gemeinde oder Stadt, in der die betroffene Person
wohnt oder sich dauerhaft aufhélt - oder aus einen bestimmten Bereich - dies kann das Gebiet eine Bun-
deslandes, ein bestimmter Radius rund um den Wohn- oder Aufenthaltsort oder in Gro3stadten ein oder
mehrere Stadtbezirke sein - zu entfernen, oder als Untersagung, sich an bestimmten Orten aufzuhalten;
hier geht es vor dem Hintergrund des Zwecks des Aufenthaltsverbotes insbesondere darum, den Aufent-
halt an Orten zu verhindern, an denen sich das Risiko der Verwirklichung der abzuwehrenden Gefahr
erhoht.

In beiden Varianten ist fiir eine verhdltnismaBige Anwendung der Befugnis sorgen: Die Anordnung darf
an die Lebensfiihrung der betroffenen Person keine unzumutbaren Anforderungen stellen und die Wahr-
nehmung berechtigter Interessen nicht unmoglich machen. So muss es der der betroffenen Person wei-
terhin moglich ist, beispielsweise einen Arzt, Rechtsanwalt, soziale Einrichtungen oder Behorden und
Gerichte aufzusuchen oder sich Zugang zu 6ffentlichen Verkehrsmitteln zu verschaffen. Um dies zu ge-
wahrleisten, kann das Bundeskriminalamt der betroffenen Person, insbesondere fiir Ausnahmefille, die
Erlaubnis erteilen, sich von den betreffenden Orten zu entfernen oder sich dort aufzuhalten. Zur verhélt-
nisméfBigen Ausgestaltung von Einzelfillen kann das Bundeskriminalamt aber auch von einer Einzel-
fallerlaubnis Gebrauch machen.

Zur Eingrenzung des in Betracht kommenden Personenkreises wird auf die vom Bundesverfassungsge-
richt in seinem Urteil vom 20. April 2016 entwickelten Voraussetzungen fiir gefahrenabwehrrechtliche
MaBnahmen zuriickgegriffen, die auch fiir die {ibrigen MaBnahmen des Bundeskriminalamtes gelten.
Damit fiigt sich die neue Befugnis in den Kanon der bestehenden Befugnisse ein.

Zu Absatz 2

Absatz 2 er6ffnet dem Bundeskriminalamt die Moglichkeit, einer Person den Kontakt mit bestimmten
Personen oder Personen einer bestimmten Gruppe zu untersagen (Kontaktverbot). Die Norm ist inhalt-
lich eng an § 68a Absatz 1 Satz 1 Nummer 3 StGB angelehnt. Auch bei der Anordnung von Kontaktver-
boten ist auf eine verhiltnisméiBige Ausgestaltung zu achten.

Die Absitze 3 bis 5 enthalten Verfahrensbestimmungen, die den fiir die iibrigen Gefahrenabwehrmal-
nahmen des Abschnitts 5 getroffenen Regelungen entsprechen. Ziel der Regelungen ist es, der Anord-
nung groftmogliche Bestimmtheit zu verleihen und eine gerichtliche Kontrolle der Mafinahme zu ge-
wahrleisten.

Zu Absatz 6

Absatz 6 enthdlt weitere Regelungen zur Anordnung. Nach Satz 1 ist die Anordnung auf den zur Ab-
wehr der Gefahr oder zur Straftatenverhiitung erforderlichen Umfang zu beschrénken. Dies betrifft die
Auswahl der Orte und Personen, aber auch die Dauer der Mallnahme. Satz 2 bestimmt, dass die Anord-
nung auf hochstens drei Monate zu befristen ist. Nach Satz 3 ist eine Verldngerung moglich, soweit die
Anordnungsvoraussetzungen fortbestehen. Nach Satz 4 ist die Maflnahme zu beenden, wenn die Vo-
raussetzungen dafiir nicht mehr vorliegen.

Zu Absatz 7
Nach Absatz 7 bleiben die Vorschriften des Versammlungsrechts unberiihrt.
Zu § 56 (Elektronische Aufenthaltsiiberwachung)

Durch die neu in den Abschnitt 5 eingefiigte Vorschrift erhilt das Bundeskriminalamt im Rahmen sei-
ner Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus die Befugnis, den Aufenthalts-
ort von Personen, von denen die Gefahr der Begehung einer terroristischen Straftat im Sinne von § 5
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Absatz 1 Satz 2 des Gesetzes ausgeht, elektronisch zu tiberwachen. Dazu kann das Bundeskriminalamt
auf entsprechende richterliche Anordnung eine Person dazu verpflichten, stindig ein fiir die elektroni-
sche Uberwachung des Aufenthaltsortes geeignetes technisches Mitteln (,,elektronische FuBfessel*) in
betriebsbereitem Zustand am Korper bei sich zu fiihren.

Durch die neue Regelung wird ein bislang im Wesentlichen Rahmen der Fithrungsaufsicht (§ 68 b StGB
in Verbindung mit § 463a StPO) zum Einsatz kommendes Instrument in den Bereich der Abwehr von
Gefahren des internationalen Terrorismus iibernommen. Ziel dieser offenen Maf3nahme ist es, den Auf-
enthaltsort von Personen, von denen die Gefahr der Begehung einer terroristischen Straftat im Sinne von
§ 5 Absatz 1 Satz 2 des Gesetzes ausgeht, stindig zu iiberwachen und auf diese Weise die Begehung
derartiger Straftaten zu verhindern. Dabei erhoht die stindige Aufenthaltsiiberwachung das Risiko, bei
Begehung von Straftaten entdeckt zu werden, und kann auf diese Weise zur Straftatenverhiitung beitra-
gen. Dariiber hinaus ermoglicht die stindige Aufenthaltsiiberwachung das schnelle Eingreifen von Si-
cherheitsbehdrden zur Straftatenverhiitung.

Das bisherige Instrumentarium des Bundeskriminalamtes im Bereich der Abwehr von Gefahren des in-
ternationalen Terrorismus sieht fiir die Feststellung des Aufenthaltsortes von Personen, von denen die
Gefahr der Begehung einer terroristischen Straftat im Sinne von § 5 Absatz 1 Satz 2 BKAG-E ausgeht,
nur die als verdeckte MaBinahme ausgestaltete Observation (§ 20g Absatz 2 Nummer 1 BKAG) vor, bei
der es sich regelméBig um einen schwerer wiegenden Grundrechtseingriff handelt.

Gerade unter VerhiltnisméBigkeitsgesichtspunkten ist die elektronische Aufenthaltsiiberwachung als
offene MaBnahme weniger einschneidend als eine stindige Observation, bei der nicht nur der Aufent-
haltsort, sondern auch die Tétigkeiten und Gesprachspartner der betroffenen Person wahrgenommen
werden und dadurch ein sehr viel umfangreicheres Personlichkeitsbild entstehen kann als bei der Uber-
tragung der bloBen Standortdaten.

Zu Absatz 1

Nach Absatz 1 kann das Bundeskriminalamt eine Person, von der die Gefahr der Begehung einer terro-
ristischen Straftat im Sinne von § 5 Absatz 1 Satz 2 des Gesetzes ausgeht, verpflichten ein technisches
Mittel, mit dem der Aufenthaltsort dieser Person elektronisch iiberwacht werden kann, stindig in be-
triebsbereitem Zustand am Kd&rper bei sich zu fithren und dessen Funktionsfahigkeit nicht zu beeintrach-
tigen.

Zur Eingrenzung des in Betracht kommenden Personenkreises wird auf die vom Bundesverfassungsge-
richt in seinem Urteil vom 20. April 2016 entwickelten Voraussetzungen fiir gefahrenabwehrrechtliche
MaBnahmen zuriickgegriffen, die auch fiir die {ibrigen MaBBnahmen des Bundeskriminalamtes gelten.
Damit fiigt sich die neue Befugnis in den Kanon der bestehenden Befugnisse ein.

Die Ausfiillung des bei Anwendung der Norm bestehenden Beurteilungsspielraums sowie die Ausiibung
des Ermessens, ob die MaBnahme ergriffen wird, erfolgt - wie die Ausiibung der Gefahrenabwehrbefug-
nisse generell - nach § 5 Absatz 2 Satz 3 im Benehmen mit den Léndern. Die Herstellung des Beneh-
mens soll im Rahmen der etablierten Strukturen der Bund-Lander-Koordinierung im Bereich der Terro-
rismusabwehr erfolgen. Hierbei kann insbesondere auf den polizeifachlichen Umgang mit sogenannten
Gefahrdern zuriickgegriffen werden. Unbeschadet des Vorliegens der vom Bundeskriminalamt zu beur-
teilenden Feststellung der Tatbestandsvoraussetzungen des Absatzes 1 verbleibt die Frage, ob eine Per-
son polizeifachlich als sogenannter Geféhrder einzustufen ist, bei der zustéindigen Polizeibehorde des
Bundes und der Lénder.

Zu Absatz 2

Absatz 2 folgt im Wesentlichen dem Vorbild des § 463a StPO, der die Befugnisse der Aufsichtsstellen
bei der Fithrungsaufsicht sowie die von diesen einzuhaltenden datenschutzrechtlichen Vorgaben regelt.

Satz 1 erster Halbsatz enthilt die Rechtsgrundlage fiir Verarbeitung der fiir die elektronische Uberwa-
chung erforderlichen Daten durch die Aufsichtsstelle. Die Verarbeitung umfasst dabei grundsétzlich alle
Aufenthaltsdaten einschlieBlich der Daten {iber eine Beeintrachtigung der Erhebung. Dieser umfassende
Ansatz ist erforderlich, um sdmtliche in Satz 3 Nummer 1 bis 5 vorgesehenen Verwendungszwecke er-
fiillen und die mit der Uberwachung angestrebten Wirkungen erreichen zu kénnen.

Der Befugnis zur Erhebung von Daten {iber etwaige Beeintrachtigungen bei der Datenerhebung bedarf
es nicht nur fiir eine effektive Gefahrenabwehr und Strafverfolgung, sondern auch, um davon unabhin-
gige Funktionsbeeintrachtigungen erkennen zu kénnen, die zum Beispiel eine Reparatur der vom Be-
troffenen mitgefiihrten Gerite erfordern.
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Die Datenerhebung und -speicherung hat automatisiert zu erfolgen. Dies soll — zusammen mit der Vor-
gabe in Satz 4 — die Einhaltung der unterschiedlichen Verwendungszwecke sichern und gewahrleisten,
dass das Bundeskriminalamt grundsétzlich nur die Daten zur Kenntnis nehmen kann, die fiir die Erfiil-
lung dieser Zwecke erforderlich sind.

Die Sitze 2 und 8 schreiben vor, dass die betroffene Person in ihrer Wohnung keiner Datenerhebung
und -verwertung ausgesetzt sein darf, aus der sich mehr Informationen ergeben als ihre Anwesenheit.
Eine genaue Ortung innerhalb der Wohnung ist damit untersagt. Damit wird dem Betroffenen ermdg-
licht, einen innersten Riickzugsraum zu haben, in dem er vom Staat nicht behelligt wird.

Die Doppelregelung in den Sétzen 2 und 8 verfolgt dabei einen abgestuften Ansatz: Soweit dies tech-
nisch moglich ist, diirfen die genannten Aufenthaltsdaten gar nicht erst erhoben werden. Sollte technisch
ein Ausschluss dieser Daten nicht umgesetzt werden konnen, darf jedenfalls eine Verwertung dieser Da-
ten nicht erfolgen. Sie sind unverziiglich zu 16schen, sobald eine Kenntnisnahme erfolgt ist, wobei die
Tatsache ihrer Kenntnisnahme und Loschung gemél Satz zu protokollieren ist.

Die Regelung gewihrleistet zugleich, dass die elektronische Aufenthaltsiiberwachung nicht zu einem
unzuldssigen Eingriff in den Kernbereich privater Lebensfiihrung fiihrt.

Satz 3 regelt die einzelnen Verwendungszwecke fiir die an das Bundeskriminalamt {ibermittelten Daten.

Satz 3 Nummer 1 gestattet die Verwendung zur Verhinderung der Begehung oder der Fortsetzung sowie
zur Verfolgung von Straftaten nach § 5 Absatz 1 Satz 2 durch die betroffene Person.

Nach Nummer 2 diirfen die Daten auch zur Feststellung von Verstoen gegen gefahrenabwehrrechtliche
Aufenthaltsverbote nach § 55 Absatz 1 und Kontaktverbote nach § 55 Absatz 2 verwendet werden.

Nach Nummer 3 diirfen die Daten auch zur Verfolgung einer Straftat nach § 87 genutzt werden. § 87
stellt - vergleichbar mit § 145a StGB - den Verstof3 gegen die Verpflichtung, die technischen Mittel
stdndig bei sich zu fiihren, unter Strafe. Zur Verfolgung dieser Straftat diirfen die Daten ebenfalls ver-
wendet werden.

Nach Nummer 4 diirfen die Daten auch zur Abwehr einer erheblichen gegenwirtigen Gefahr fiir das Le-
ben, die korperliche Unversehrtheit oder die personliche Freiheit Dritter verwendet werden. Konnten die
Daten nicht fiir diese Zwecke genutzt werden, wiirde ein erheblicher Vertrauensverlust in die Funktions-
fahigkeit der Polizei und damit der staatlichen Institutionen insgesamt drohen, wenn trotz einer elektro-
nischen Aufenthaltsiiberwachung die entsprechenden Daten nicht zur Verfolgung oder Verhinderung
erheblicher Straftaten, insbesondere von schweren Gewaltstraftaten, genutzt werden diirften. Die wirk-
same Aufkldrung gerade schwerer Straftaten ist ein wesentlicher Auftrag eines rechtsstaatlichen Ge-
meinwesens (vgl. BVerfGE 100, 313, 373, 383 f.; 107, 299, 316; 109, 279, 336; 115, 320, 345; BVerfG,
Urteil vom 11. Mirz 2008, 1 BvR 256/08), ebenso wie die Abwehr erheblicher Gefahren fiir hdchstper-
sonliche Rechtsgiiter.

Nach Nummer 5 diirfen die Daten auch zur Aufrechterhaltung der Funktionsfahigkeit der technischen
Mittel verwendet werden. Die Regelung gestattet die Verwendung von Daten, die auf eine nicht vom
Betroffenen zu vertretende Funktionsbeeintridchtigung hinweisen, um diese — zum Beispiel durch Aus-
tausch der vom Betroffenen mitgefiihrten Gerite — beseitigen zu kénnen. Denn die Uberpriifung der
Funktionsfahigkeit der eingesetzten Geréte ist Grundvoraussetzung fiir eine Nutzung der Daten nach
den Nummern 1 bis 4.

Die Verwendung der Daten fiir die vorgenannten Zwecke stellt einen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung dar, der verhdltnismaBig ist. Sie verfolgt allein den Zweck, Gefahren fiir
hochrangige Rechtsgiiter (Leib, Leben oder personliche Freiheit Dritter abzuwehren oder schwerwie-
gende Straftaten, die in die Rechtsgiiter eingreifen, zu verfolgen. Mafinahmen mit dieser Zweckbestim-
mung dienen einem iiberragenden Gemeinwohlinteresse (vgl. BVerfGE 115, 320, 345; vgl. auch
BVerfG, Urteil v. 20. April 2016, aaO, Randnummer 100).

Diese Verwendung verletzt auch nicht den Kernbereich privater Lebensgestaltung. Allein das Wissen
um die unterschiedlichen Aufenthaltsorte ermdglicht keine umfassende Kenntnis von die betroffene Per-
son betreffenden Vorgédngen hochstpersonlicher Art. Dies wire allenfalls dann der Fall, wenn mit der
Ortskenntnis jeweils auch die Kenntnis verbunden wére, womit sich die verurteilte Person an dem je-
weiligen Ort beschiftigt. Vielmehr geht es hier nur darum, allein iiber den Aufenthaltsort zu dokumen-
tierende Erkenntnisse im Hinblick auf eine konkrete Gefahrdungssituation erlangen zu kénnen.
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Nach der Rechtsprechung des BVerfG sind im Ubrigen selbst hdchstpersénliche AuBerungen nicht dem
absolut geschiitzten Bereich personlicher Lebensgestaltung zuzuordnen, wenn sich aus ihnen konkrete
und erhebliche Gefahrenlagen fiir Dritte ergeben (BVerfGE 80, 367, 375 fiir die Verwertbarkeit von Ta-
gebuchaufzeichnungen, aus denen sich eine Gefahrenlage fiir unbeteiligte Dritte ergab, Opfer schwerer
Sexualstraftaten zu werden; vgl. auch BVerfG, Urteil v. 20. April 2016, aa0O, Randnummer 122). Ent-
sprechendes muss fiir bloe Aufenthaltsdaten gelten, die Hinweise auf eine Gefahrdung Dritter geben,
Opfer einer schweren Straftat gegen Leben, Leib, personliche Freiheit oder die sexuelle Selbstbestim-
mung zu werden.

Satz 3 stellt im Ubrigen klar, dass die erhobenen Daten iiber die in den Nummern 1 bis 5 genannten
Fille hinaus mit Einwilligung der betroffenen Person auch fiir sonstige Zwecke verwendet werden diir-
fen. In Betracht kommt etwa eine Verwendung zur Aufkldrung anderer Straftaten.

Gemal Satz 4 sind die nach Satz 1 erhobenen und gespeicherten Daten gegen unbefugte Kenntnisnahme
besonders zu sichern, um eine Einhaltung der Zweckbindung nach Satz 3 zu gewéhrleisten. Dabei gibt
die Regelung zudem vor, dass die Verarbeitung der Daten automatisiert zu erfolgen hat. Die Vorschrift
wiederholt die in Satz 1 enthaltene Pflicht zur automatisierten Datenverarbeitung. Durch die automati-
sierte Verarbeitung kann sichergestellt werden, dass das Bundeskriminalamt nur in dem fiir die Erfiil-
lung der Zwecke nach Satz 3 Nummer 1 bis 5 erforderlichen Umfang Kenntnis von den Daten erhilt.
Die besondere Sicherung der Daten hat nach den Vorgaben des Bundesdatenschutzgesetzes zu erfolgen.

Satz 5 enthélt fiir die nach Satz 1 erhobenen Daten eine grundsitzliche Loschungsfrist von zwei Mona-
ten. Die Frist ist notwendig, um kldren zu kdnnen, ob die Daten fiir die in Satz 3 genannten Zwecke
noch benétigt werden. Eine iiber diese Frist hinausgehende Verwendung ist nur zulédssig, wenn die Da-
ten zu diesem Zeitpunkt bereits fiir einen der genannten Zwecke verwendet werden. Eine dariiber hin-
ausreichende Datenspeicherung lasst die Regelung nicht zu. Daten, die fiir die Zwecke nach Satz 3
Nummer 1 bis 5 benétigt werden, kdnnen iiber den Zeitraum von zwei Monaten hinaus gespeichert blei-
ben und fiir diese Zwecke (weiter) verwendet werden. Die weitere Verarbeitung richtet sich dann nach
den allgemeinen Grundséitzen, insbesondere auch nach § 12 (Grundsatz der hypothetischen Datenneuer-
hebung).

Jeder Abruf der Daten ist gemd3 § 76 BDSG-E zu protokollieren. Diese datenschutzrechtliche Vorgabe

ermdglicht die nachtrigliche Kontrolle, ob sich Kenntnisnahme und Verwendung der Daten im Rahmen
der Zweckbindung nach Satz 3 bewegt haben und durch eine berechtigte Person erfolgt sind. Thr kommt
insoweit auch eine priaventive Wirkung zu. Satz 7 bestimmt, dass die Protokolldaten nach zwdlf Mona-

ten zu 16schen sind.

Die Sitze 8 bis 11 enthalten Regelungen fiir den Fall, dass innerhalb der Wohnung der betroffenen Per-
son iiber den Umstand ihrer Anwesenheit hinausgehende Aufenthaltsdaten erhoben werden. Nach Satz 8
diirfen diese nicht verwendet werden und sind unverziiglich nach Kenntnisnahme zu 16schen. Satz 9 be-
stimmt, dass die Tatsache ihrer Kenntnisnahme und Loschung zu dokumentieren ist. Diese Dokumenta-
tion darf nach Satz 10 ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Nach
Satz 11 ist sie nach Abschluss der Datenschutzkontrolle nach § 69 zu 16schen.

Zu Absatz 3

Absatz 3 enthdlt ndhere Regelungen zur Zusammenarbeit zwischen dem Bundeskriminalamt und den
zustiandigen Bundes- und Landesbehorden. Die Vorschrift ergénzt damit fiir den Fall der elektronischen
Aufenthaltsiiberwachung die in § 5 Absatz 2 geregelten allgemeinen Grundsitze der Bund-Lander-Zu-
sammenarbeit bei der Abwehr von Gefahren des internationalen Terrorismus.

Um das Bundeskriminalamt in die Lage zu versetzen, die Gefahr der Begehung terroristischer Straftaten
durch eine elektronische Aufenthaltsiiberwachung effektiv abwehren zu kénnen, muss das Bundeskrimi-
nalamt iiber alle sachdienlichen Erkenntnisse zu der betroffenen Person verfiigen, die zuvor von anderen
Polizei- oder anderen zustindigen Behdrden zu der Person gesammelt wurden. Die Beurteilung, ob der
Aufenthalt an einem bestimmten Ort den Riickschluss auf eine unmittelbar bevorstehenden Straftatenbe-
gehung zulésst und ein unmittelbares Einschreiten erfordert, kann in der Regel nur bei Vorliegen umfas-
sender Kenntnis iiber die betroffene Person erfolgen. Das dafiir notwendige ganzheitliche Bild ergibt
sich nur aus einer Zusammenschau aller bei den jeweils zustdndigen Behorden vorliegenden Informatio-
nen zu betroffenen Person.

Vor diesem Hintergrund ordnet Satz 1 an, dass die zustdndigen Polizeibehdrden des Bundes und der
Léander sowie sonstige 6ffentlichen Stellen dem Bundeskriminalamt personenbezogene Daten iiber die
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betroffene Person tibermitteln, soweit dies zur Durchfiihrung der MaBinahme nach Absatz 1 und 2 erfor-
derlich ist. Fiir den Fall, dass das Bundeskriminalamt der Auffassung ist, dass es zur Vervollstdndigung
des Bildes weitere Informationen benétigt, sicht Satz 2 vor, dass das Bundeskriminalamt auch bei ande-
ren Stellen personenbezogene Daten iiber die betroffene Person erheben kann.

Zu Absatz 4

Absatz 4 regelt, welche Verpflichtungen dem Bundeskriminalamt bei der Durchfithrung der Mafinahme
nach Absatz 1 - innerhalb der Zweckbindung nach Absatz 2 Satz 3 - obliegen.

Das Bundeskriminalamt hat als Bundesbehdrde neben dem Hauptsitz in Wiesbaden zwei weitere Stand-
orte in Berlin und Meckenheim. Nicht in allen Féllen, in denen Aktivitdten der iiberwachten Personen
ein unmittelbares Eingreifen von Polizeibehdrden erfordern, werden Bedienstete des Bundeskriminal-
amtes in der Ndhe der iberwachten Person sein. Nach Absatz 4 Nummer 1 ist das Bundeskriminalamt
daher zur Weitergabe von Daten des Aufenthaltsortes der betroffenen Person an zusténdige Polizei- und
Strafverfolgungsbehdrden verpflichtet, wenn dies zur Verhiitung oder zur Verfolgung einer Straftat
nach § 5 Absatz 1 Satz 2 erforderlich ist.

Sofern vom Bundeskriminalamt gegen die betroffene Person ein Aufenthaltsverbot nach § 55 Absatz 1
oder ein Kontaktverbot nach § 55 Absatz 2 verhéngt wurde, hat das Bundeskriminalamt nach Nummer
2, Daten des Aufenthaltsortes der betroffenen Person an die zustéindigen Polizeibehorden weiterzuge-
ben, sofern dies zur Durchsetzung der MaBnahmen erforderlich ist. Hier ist insbesondere an den Fall zu
denken, dass das Bundeskriminalamt durch eigene Bedienstete nicht schnell genug in der Lage ist, die
betroffene Person zu erreichen und geeignete Malnahmen zur Durchsetzung der Anordnungen nach

§ 55 zu ergreifen.

Sofern das Bundeskriminalamt eine Straftat nach § 87 feststellt, ist es nach Nummer 3 verpflichtet, die
Standortdaten an die fiir die Verfolgung der Straftat zustidndige Strafverfolgungsbehorde weiterzugeben.

Da auch beim Vorliegen einer erheblichen gegenwértigen Gefahr fiir das Leben, die korperliche Unver-
sehrtheit, die personliche Freiheit Dritter zur effektiven Gefahrenabwehr regelméBig das unmittelbare
Einschreiten einer ortlichen Polizeibehorde erforderlich sein wird, ist das Bundeskriminalamt nach
Nummer 4 auch in diesen Fillen zur Ubermittlung der Aufenthaltsdaten an die zustéindigen Polizeibe-
horden verpflichtet.

Um die Funktionsféhigkeit der technischen Gerdte gewéhrleisten zu kdnnen, enthalten die Nummern 5
bis 8 klarstellenden Regelungen dazu, wie das Bundeskriminalamt die Funktionsfahigkeit der Gerite
aufrecht erhalten kann.

zu Absatz 5

Satz 1 bestimmt, dass die Malnahme nach Absatz 1 nur auf Antrag der zustindigen Abteilungsleitung
oder deren Vertretung durch das Gericht angeordnet werden darf. Eine auf den Prasidenten oder seine
Vertretung beschriankte Antragsbefugnis ist, anders als im Bereich der verdeckten Gefahrenabwehrmal-
nahmen nicht erforderlich, da es sich um eine offene Mafinahme handelt. Die Sdtze 2 und 3 treffen Re-
gelungen fiir den Fall des Gefahrenverzugs. Sie folgen dem allgemeinen Muster, wonach die vom Bun-
deskriminalamt erlassene Anordnung vom Gericht - binnen drei Tagen - bestitigt werden muss und an-
derenfalls auBer Kraft tritt.

Zu den Absiitzen 6 und 7

Die Absitze 6 und 7 entsprechen den im Zusammenhang mit den anderen Gefahrenabwehrbefugnissen,
die einer richterlichen Anordnung bediirfen, getroffenen Regelungen zum Inhalt des Antrags und zur
gerichtlichen Anordnung. Absatz 7 Satz 3 beschrinkt aus Griinden der VerhiltnisméBigkeit die Dauer
einer Anordnung auf hochstens drei Monate. Nach Absatz 7 Satz 4 bedarf die Verldngerung der MafB-
nahme einer erneuten Anordnung. Auf diese Weise wird gewéhrleistet, dass es zu einer erneuten voll-
umfanglichen gerichtlichen Priifung des Falls kommt.

Zu § 57 (Gewahrsam)

§ 57 entspricht dem bisherigen § 20p. Es handelt sich um redaktionelle Anpassungen und eine Folgeén-
derung.

Zu § 58 (Durchsuchung von Personen)
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§ 58 entspricht dem bisherigen § 20q. Es handelt sich um redaktionelle Anpassungen und Folgeédnderun-
gen.

Zu § 59 (Durchsuchung von Sachen)

§ 59 entspricht dem bisherigen § 20r. Es handelt sich um redaktionelle Anpassungen und Folgeénderun-
gen.

Zu § 60 (Sicherstellung)
Der § 60 entspricht dem § 20s des bisherigen BKAG und verbleibt unverindert.
Zu § 61 (Betreten und Durchsuchungen von Wohnungen)

§ 61 entspricht dem bisherigen § 20t. Es handelt sich um redaktionelle Anpassungen und Folgednderun-
gen.

Zu § 62 (Schutz zeugnisverweigerungsberechtigter Personen)

§ 62 entspricht weitgehend dem bisherigen § 20u. Das Bundesverfassungsgericht (BVerfG, aaO, Rand-
nummer 257) hat die Unterscheidung zwischen Strafverteidigern und den in anderen Mandatsverhéltnis-
sen titigen Rechtsanwilten als Abgrenzungskriterium fiir einen unterschiedlichen Schutz als verfassungs-
rechtlich nicht tragféhig erachtet. Der neue Satz 7 des Absatzes 1 trigt diesem Umstand Rechnung und
bezieht sdmtliche Rechtsanwilte und Kammerrechtsbeistinde in den Schutzbereich ein.

Durch die Einfligung des neuen Satzes 3 in Absatz 2 werden sémtliche Rechtsanwilte und Kammerrechts-
beistinde in den Schutzbereich einbezogen. Bei den {ibrigen Anderungen handelt es sich um redaktionelle
Anpassungen und Folgednderungen.

Zu Abschnitt 6 (Befugnisse zum Schutz von Mitgliedern der Verfassungsorgane und der Leitung
des Bundeskriminalamtes)

Zu § 63 (Allgemeine Befugnisse)
Zu Absatz 1

Absatz 1 entspricht weitestgehend dem bisherigen § 21 Absatz 1. Durch die Streichung der Begrenzung,
dass Schutzmafinahmen ,,nur im rdumlichen Umfeld einer zu schiitzenden Person®, getroffen werden kon-
nen, wird den gednderten Gefahrdungslagen Rechnung getragen. Die Praxis des Schutzes von Mitgliedern
der Verfassungsorgane hat gezeigt, dass insbesondere durch die Weiterentwicklung von technischen Ge-
raten Gefdhrdungslagen auBlerhalb des rdumlichen Umfeldes einer zu schiitzenden Person entstehen kon-
nen, die MaBnahmen zum Schutz der Schutzpersonen unmittelbar erforderlich werden lassen. Gegen
Schutzpersonen gerichtete so genannte Hasspostings, Videos mit der Ankiindigung von Exekutionen und
sonstige Bedrohungen finden immer hiufiger im Internet und nicht im rdumlichen Nahbereich der Schutz-
person statt. Dementsprechend ist zur Gewéhrleistung eines wirksamen Schutzes der Mitglieder der Ver-
fassungsorgane die Aufgabe des Tatbestandsmerkmals angezeigt.

Bei den sonstigen Anderungen handelt es sich um redaktionelle Anpassungen und Folgeéinderungen.
Zu Absatz 2

Bei den Anderungen handelt es sich um redaktionelle Anpassungen und Folgeinderungen.

Zu Absatz 3

Im Zusammenhang mit gesellschaftlich kontrovers diskutierten Themen, den hohen Steigerungsraten bei
der Nutzung von sozialen Medien und der damit einhergehenden scheinbaren Anonymitdt mit einer
gleichzeitigen Neigung zu verbaler Verrohung ist ein bestdndiger Anstieg von erheblichen Drohungen
und Beleidigungen insbesondere zum Nachteil von Mitgliedern des Deutschen Bundestages und der Bun-
desregierung festzustellen. Insbesondere im Zuge der Fliichtlingslage und der Armenienresolution des
Deutschen Bundestages haben Morddrohungen, die zum Teil den Ort, das Datum, die Uhrzeit und die
konkrete Begehungsweise der geplanten Tat nannten, deutlich zugenommen und beschrinken sich nicht
mehr auf das Internet. Politiker sind insbesondere bei 6ffentlichen Auftritten massiven Bedrangungen und
Beleidigungen ausgesetzt. Die Gefahrdung der Mitglieder der Verfassungsorgane reicht bis in den priva-
ten Bereich hinein, indem beispielsweise eine einsatzfahige Patrone in den Briefkasten der Privatwohnung
eines Mitglieds der Bundesregierung eingelegt wurde.

Dieser Bedrohungslage wird durch das Bundeskriminalamt bereits durch die Durchfiihrung von soge-
nannten Gefahrderansprachen begegnet, um das weitere Verhalten dieser Personen zu beeinflussen. Die
individuelle Ansprache soll der betreffenden Person deutlich signalisieren, dass ihr Verhalten bekannt ist,
die von ihr ausgehende Gefdahrdungslage registriert und diese Lage von der Polizei ernst genommen wird.
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Solche Gefiahrderansprachen erzielen hiufig eine abschreckende Wirkung und sind daher ein angemesse-
nes und effektives Praventionsmittel zum Schutz der Mitglieder der Verfassungsorgane.

Um die praventive Wirkung der Maflnahme weiter zu verstirken, soll dem Bundeskriminalamt die Mog-
lichkeit der Vorladung von Gefahrdern erdffnet werden.

Absatz 3 versetzt das Bundeskriminalamt daher in die Lage, eine Person vorzuladen, wenn Tatsachen die
Annahme rechtfertigen, dass die Person sachdienliche Angaben machen kann, die fiir die Erfiillung der
dem Bundeskriminalamt nach § 6 Absatz 1 obliegenden Aufgabe erforderlich sind oder dies zur Durch-
fithrung erkennungsdienstlicher Mafinahmen erforderlich ist. Durch den Verweis auf § 25 Absatz 2 bis 4
BPolG wird dem Bundeskriminalamt insbesondere auch die Moglichkeit gegeben, die Vorladung
zwangsweise durchzusetzen, falls die betreffende Person der Vorladung ohne hinreichenden Grund keine
Folge leistet und ihre Angaben zur Abwehr einer Gefahr fiir Leib, Leben oder Freiheit der Schutzperson
oder die Vorladung zur Durchfiihrung erkennungsdienstlicher MaBBnahmen erforderlich ist.

Zu den Absitzen 4 bis 8

Die Absitze 4 bis 8 entsprechen - mit redaktionellen Anderungen - dem bisherigen § 21 Absatz 3 bis 7.
Zu § 64 (Besondere Mittel der Datenerhebung)

Zu Absatz 1

Absatz 1 entspricht weitegehend dem bisherigen § 23 Absatz 1. Die Anderung in der Nummer 2 iibertrigt
die vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 aufgestellten Anforderungen
beziiglich der Kontakt und Begleitpersonen auch auf die besonderen Mittel der Datenerhebung im Bereich
des Schutzes von Mitgliedern der Verfassungsorgane. Bei den iibrigen Anderungen handelt es sich um
redaktionelle Anpassungen und Folgednderungen.

Zu den Absitzen 3 und 4

Die Anderungen der Absitze 3 und 4 des § 64 iibertragen die vom Bundesverfassungsgericht in seinem
Urteil vom 20. April 2016 aufgestellten Anforderungen beziiglich des Kernbereichsschutzes, des Rich-
tervorbehalts und der Anordnungskompetenz des Bundeskriminalamtes bei Gefahr im Verzug auch auf
die besonderen Mittel der Datenerhebung im Bereich des Schutzes von Mitgliedern der Verfassungsor-
gane.

Zu Absatz 5
Es handelt sich um redaktionelle Anpassungen.
Zu § 65 (Ausschreibung zur polizeilichen Kontrolle oder gezielten Beobachtung)

§ 65 sieht vor, dass das Bundeskriminalamt Ausschreibungen zur polizeilichen Beobachtung oder geziel-
ten Kontrolle vornehmen kann, wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen
werden sollen, durch die die zu schiitzenden Personen unmittelbar gefédhrdet sind. Die Vorschrift orientiert
sich inhaltlich eng an § 47.

Die Notwendigkeit der Maflnahme folgt daraus, dass im Zuge der dargestellten gesellschaftlichen Ent-
wicklung vermehrt Videos im Internet auftauchen, in denen mehrere Personen bewusst zusammenwirken
oder sich verschiedene Personen einer bereits ausgesprochenen Morddrohung anschlielen. Kennzeich-
nend fiir diese Fille ist, dass ein einzelner Verantwortlicher nicht isoliert und die Identitét der beteiligten
Personen nicht vollstindig festgestellt werden kann. In mehreren dieser Videos stof3en Personen Morddro-
hungen aus und tauschen sich iiber konkreten Mdglichkeiten des Erwerbs von Schusswaffen aus. In einem
Video sind dariiber hinaus Schief3iibungen auf Plakate mit den Gesichtern von Mitgliedern von Verfas-
sungsorganen zu sehen, die von mehreren Personen, die nicht alle zu identifizieren sind, ausgefiihrt wer-
den.

Um eine Gefdhrdung der Schutzpersonen des Bundeskriminalamtes auszuschlieBen, ist es daher erforder-
lich, mit Hilfe der polizeilichen Beobachtung und gezielten Kontrolle Bewegungsbilder von den identifi-
zierten Gefahrdern zu erstellen, um Zusammenhénge und Querverbindungen zu den bislang nicht bekann-
ten zusammenwirkenden Gefdahrdern herzustellen. Hieraus gewonnene Erkenntnisse kénnen einen unmit-
telbaren Einfluss darauf haben, die notwendigen MafBnahmen zum Schutz der Mitglieder von Verfas-
sungsorganen zu treffen.

Zu Abschnitt 7 (Zeugenschutz)
Zu § 66 (Befugnisse)
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§ 66 entspricht weitegehend dem bisherigen § 26. Bei den Anderungen handelt es sich um redaktionelle
Anpassungen und Folgeédnderungen. Durch den Verweis auf § 63 werden Anforderungen des Bundesver-
fassungsgerichts aus seinem Urteil vom 20. April 2016 beziiglich der Kontakt- und Begleitpersonen, des
Kernbereichsschutzes, des Richtervorbehalts und der Anordnungskompetenz des Bundeskriminalamtes
bei Gefahr im Verzug auch auf die besonderen Mittel der Datenerhebung im Bereich des Zeugenschutzes
iibertragen.

Zu Abschnitt 8 (Befugnisse zur Sicherung des Bundeskriminalamtes und zum behérdlichen Eigen-
schutz)

Zu § 67 (Befugnisse zur Sicherung des Bundeskriminalamtes)

Die neu eingefiigte Regelung regelt die iiber die allgemeine Befugnis zur Datenerhebung nach § 9 Absatz
2 und zur Verarbeitung nach § 14 Absatz 7 hinausgehenden Befugnisse des Bundeskriminalamtes bei der
Sicherung seiner Liegenschaften, sonstigen Einrichtungen und eigenen Veranstaltungen. Inhaltlich ent-
sprechen die Befugnisse denjenigen der Bundespolizei bei der Sicherung ihrer eigenen Liegenschaften.
Dies ist vor dem Hintergrund einer vergleichbaren Gefdhrdungslage sachgerecht.

Das Bundeskriminalamt ist im Rahmen dieser Aufgabe insbesondere berechtigt zur Feststellung der Iden-
titdt (§ 63 Absatz 2 Nummer 1), zur Durchsuchung von mitgefiihrten Sachen bei der Einlasskontrolle,
wenn die Durchsuchung aufgrund der Gefahrdungslage oder auf die Person bezogener Anhaltspunkte
erforderlich ist, berechtigt ist (63 Absatz 2 Nummer 3), zur Durchfiihrung erkennungsdienstlicher MaB3-
nahmen(§ 63 Absatz 4), zur Sicherstellung von Sachen (§ 63 Absatz 6) und zur Ingewahrsamnahme einer
Person, die eine Straftat gegen die Schutzgiiter begehen will (§ 63 Absatz 8).

Zu § 68 (Sicherheitsiiberpriifung)

Der neu eingefiigte § 68 sieht parallel zum kiinftigen § § 37 Absatz 3 des Soldatengesetzes vor, dass das
Bundeskriminalamt fiir Personen, die fiir das Bundeskriminalamt tétig werden sollen, eine einfache Si-
cherheitsiiberpriifung nach dem Sicherheitsiiberpriifungsgesetz durchfiihrt.

Das Bundeskriminalamt ist als Sicherheitsbehorde elementar fiir die Terrorismusbekédmpfung. Gerade fiir
das Bundeskriminalamt muss daher ausgeschlossen werden konnen, dass nicht erkannte Extremistinnen
oder Extremisten versuchen, fiir das Bundeskriminalamt tétig zu werden und als so genannte Innentite-
rinnen oder Innentiter die effektive Aufgabenerfiillung des Bundeskriminalamtes behindern oder gefahr-
den.

Eine Sicherheitsiiberpriifung auf der Grundlage des Sicherheitsiiberpriifungsgesetzes kann — je nach den
Erfordernissen bereits vor Beginn der Tatigkeit — bislang nur in den Fillen eingeleitet werden, in denen
eine Tétigkeit auf einem sogenannten sicherheitsempfindlichen Dienstposten vorgesehen ist. Die geltende
Fassung des Sicherheitsiiberpriifungsgesetzes kniipft das Erfordernis einer Sicherheitsiiberpriifung an den
beabsichtigten Zugang zu Verschlusssachen oder die Beschiftigung in sabotagegefahrdeten Bereichen.

Mit der geltenden Rechtslage kann der Gefahrdung, der das Bundeskriminalamt ausgesetzt ist, nicht wirk-
sam begegnet werden. Es ist daher nicht auszuschlieBen, dass eine an anderer Stelle bereits als Extremistin
oder Extremist erkannte Person mangels Kenntnis beim oder fiir das Bundeskriminalamt tétig wird. Diese
rechtliche Liicke ist angesichts der Gefahrdungssituation durch den internationalen Terrorismus und Ext-
remismus nicht hinnehmbar und zu schlielen.

Durch den Verweis auf § 8 Absatz 2 Nummer 2 des Sicherheitsiiberpriifungsgesetzes in Satz 2 kann das
Bundeskriminalamt von einer Sicherheitsiiberpriifung absehen, wenn Art oder Dauer der Tétigkeit dies
zulassen. Hinsichtlich der Art der Tétigkeit kann dabei etwa danach differenziert werden, ob die Tétigkeit
in den Dienstrdumen des Bundeskriminalamts ausgeiibt wird oder nicht. Im letzteren Fall erscheint ein
Absehen von einer Sicherheitsiiberpriifung wegen des reduzierten Gefdhrdungspotentials eher moglich.
Bei der Ausiibung des Ermessens wird das Bundeskriminalamt auch den mit der Sicherheitsiiberpriifung
verbundenen Grundrechtseingriff beriicksichtigen miissen.

Zu Abschnitt 9 (Datenschutz und Datensicherheit, Rechte der betroffenen Person)

Abschnitt 9 des enthilt Regelungen zum Datenschutz und zur Datensicherheit, welche die entsprechenden
auf die Datenverarbeitung beim Bundeskriminalamt anwendbaren Regelungen, die im BDSG-E enthalten
sind, ergénzen, etwa, um Besonderheiten der Struktur der Datenverarbeitung beim Bundeskriminalamt
und die verteilte datenschutzrechtliche Verantwortung im polizeilichen Informationsverbund abbilden zu
konnen. Zentraler Standort der Umsetzung der Richtlinie (EU) 2016/680 ist mithin das BDSG-E. Zudem
werden teils fiir die Bereiche Datenschutz und Datensicherheit relevanten Regelungen aus dem ehemali-
gen Bundeskriminalamtgesetz zusammengefiihrt Zuletzt findet die Realisierung der durch das Urteil des
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Bundesverfassungsgerichts vom 20. April 2016 zu den Gefahrenabwehrbefugnissen des Bundeskriminal-
amtes im Bereich des internationalen Terrorismus aufgestellten Anforderungen an die Protokollierung,
datenschutzaufsichtliche Kontrolle und entsprechende Berichtspflichten des Bundeskriminalamtes in die-
sem Abschnitt ihren Standort.

Zu Unterabschnitt 1 (Datenschutzaufsicht)

Zu § 69 (Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit)

§ 69 dient der Konkretisierung der Aufgaben der oder des Bundesbeauftragten flir den Datenschutz und
die Informationsfreiheit im Hinblick auf die Datenverarbeitung beim Bundeskriminalamt. Die daten-
schutzaufsichtliche Zustindigkeit der oder des Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit fiir die Datenverarbeitung beim Bundeskriminalamt sowie Regelungen zur Ausgestaltung
seines Amts und allgemeine Beschreibungen seiner Aufgaben und Befugnisse finden sich im Bundesda-
tenschutzgesetz.

Zu Absatz 1

Absatz 1 dient der Umsetzung der Anforderungen aus dem Urteil des Bundesverfassungsgerichts vom 20.
April 2016 (BVerfG, aaO, Randnummern 140 f., 266, 340 und 354) im Hinblick auf die aufsichtliche
Kontrolle der Wahrnehmung der Verarbeitungsbefugnisse des Bundeskriminalamtes. Es handelt sich ins-
besondere um die Ubernahme von Anforderungen, die das Urteil an die Wirksamkeit der aufsichtlichen
Kontrolle stellt. In Absatz 1 wird angeordnet, dass die oder der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Kontrollen im Hinblick auf die Verarbeitung bei Malnahmen nach Abschnitt
5 - Befugnisse zur Abwehr von Gefahren des internationalen Terrorismus -, nach § 34 (Einsatz techni-
scher Mittel zur Eigensicherung), nach § 64 (besondere Mittel der Datenerhebung bei Nutzung der Be-
fugnisse zum Schutz von Mitgliedern der Verfassungsorgane) und zu Dateniibermittlungen an Drittstaa-
ten auf der Grundlage des § 27 durchfiihrt. Das Bundesverfassungsgericht betont insbesondere, dass die
verfassungsrechtlich gebotene Kontrolldichte und die Kontrollintervalle auf die Ausstattung der oder des
insoweit zustindigen Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit ausstrahlen
muss.

Zudem wird festgehalten, dass die oder der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit mindestens aller zwei Jahre kontrolliert, ob Zugriffe auf personenbezogene Daten im Informati-
onssystem und im polizeilichen Informationsverbund nur innerhalb der Zugriffsberechtigungen nach § 15
Absatz 1 erfolgen, der iiber § 29 Absatz 4 auch auf die Verbundteilnehmer Anwendung findet. Hierbei
verweist der Zusatz, wonach die oder der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit diese Kontrolle im Informationsverbund nur im Rahmen ihrer oder seiner Zustindigkeit ausiibt,
auf die nach § 31 Absatz 2 und 3 geteilte datenschutzrechtliche (Kontroll-)Zusténdigkeit.

Absatz 2 ordnet der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit -
auch in Umsetzung von Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680 - die Befugnis zu, gegeniiber
dem Bundeskriminalamt verbindliche MafBnahmen anzuordnen, sofern es datenschutzrechtliche Verstofie
zuvor nach den allgemeinen Regelungen des § 16 Absatz 2 BDSG-E beanstandet hat. Diese Mallnahmen
schlieen nicht die Loschung personenbezogener Daten ein und setzen voraus, dass ein erheblicher Ver-
stol} in Rede stehen muss. Die in § 61 BDSG-E niedergelegten Rechtsschutzméglichkeiten des Bundes-
kriminalamtes gegen solche verbindlichen MaBBnahmen bleiben unberiihrt.

Zu Unterabschnitt 2 (Datenschutzbeauftragter)
Zu § 70 (Benennung der oder des Datenschutzbeauftragten des Bundeskriminalamtes)

§ 70 erginzt die im Bundesdatenschutzgesetz enthaltene allgemeine Regelung zur Bestellung des Beauf-
tragten fiir den Datenschutz.

Das in § 70 enthaltene Erfordernis der Herstellung des Einvernehmens des Bundeskriminalamtes mit dem
Bundesministerium des Innern bei der Bestellung des Beauftragten fiir den Datenschutz und dessen Ab-
berufung dient der Sicherstellung der fachaufsichtlichen Steuerung des Bundeskriminalamtes bei der Be-
setzung dieser datenschutzpolitisch und -praktisch wichtigen Position und gleichzeitig der Sicherstellung
der Unabhingigkeit des Beauftragten fiir den Datenschutz schon im Zusammenhang mit seiner Bestel-
lung. Das Gesetz beschréinkt die Auswahlgrundlage fiir die Besetzung des Amts des Beauftragten fiir den
Datenschutz nicht auf beim Bundeskriminalamt beschiftigte Personen. Im Hinblick auf die Abberufung
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der Bestellung des Beauftragten fiir den Datenschutz wird die bisher in § 4f Absatz 3 Satz 3 BDSG ent-
haltene Regelung in das iiberfiihrt. Es bleibt dem Bundeskriminalamt unbenommen, die interne Organi-
sation der oder des Beauftragten fiir den Datenschutz ihrer oder seiner Aufgabenquantitit und -qualitét
anzupassen, etwa durch Benennung einer Stellvertreterin oder eines Stellvertreters. Es ist konsequent,
angesichts der nach § 5 Absatz 2 BDSG-E bestehenden Mdglichkeit, einen Beauftragten fiir den Daten-
schutz fiir mehrere Behorden zu benennen, umgekehrt eine Stellvertreterkonstruktion zu wiahlen, wenn
dies durch die Aufgabenqualitit und -quantitit des Amtes angezeigt ist. Im Vertretungsfalle treffen den
Stellvertreter alle Rechte und Pflichten, die dem Beauftragten fiir den Datenschutz zugeordnet sind. Hier-
bei ist es auch denkbar, die Auswahl des Stellvertreters an das Einvernehmen des Beauftragten fiir den
Datenschutz zu binden sowie die Bestellung des Stellvertreters aufzuheben, wenn die oder der Beauftragte
fiir den Datenschutz dies verlangt; dies kann der Sicherstellung eines weitgehend einheitlichen Verstind-
nisses zur Ausiibung der Aufgabe des Beauftragten fiir den Datenschutz beim Bundeskriminalamt und
somit einer weitgehend einheitlichen Auslegung des fiir das Bundeskriminalamt relevanten datenschutz-
rechtlichen Instrumentariums dienen.

Zu § 71 (Aufgaben der oder des Datenschutzbeauftragten des Bundeskriminalamtes)

§ 71 enthilt § 7 BDSG-E erginzende und besondere Regelungen zu den Aufgaben der oder des Beauf-
tragten fiir den Datenschutz.

Zu Absatz 1

Absatz 1 ordnet der Zusammenarbeit der oder des Beauftragten fiir den Datenschutz mit seinen Kollegen
aus den Landeskriminaldmtern, der Bundespolizei und dem Zollkriminalamt Gesetzesrang zu. Der Aus-
tausch zu sich gemeinsam stellenden Fragen zur Auslegung des Datenschutzrechts im Bereich polizeili-
cher Datenverarbeitung und etwa die Einigung auf gemeinsame Leitlinien sind gerade im Hinblick auf
die Datenverarbeitung im polizeilichen Informationsverbund von hoher Bedeutung.

Zu Absatz 2

Absatz 2 nimmt die in § 4f Absatz 2 Satz 3 Halbsatz 2 BDSG enthaltene Regelung in das Bundeskrimi-
nalamtgesetz auf.

Zu § 72 (Stellung der oder des Datenschutzbeauftragten des Bundeskriminalamtes und Zusammen-
arbeit mit der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit)

§ 72 enthilt § 6 BDSG-E ergénzende und besondere Regelungen zur Stellung des Beauftragten fiir den
Datenschutz.

Zu Absatz 1

Absatz 1 iiberfiihrt § 4f Absatz 3 Satz 1 des bisherigen Bundesdatenschutzgesetzes in den und trifft damit
eine § 6 Absatz 3 Satz 2 BDSG-E, wonach der Beauftragte fiir den Datenschutz unmittelbar der hochsten
Leitungsebene der 6ffentlichen Stelle berichtet, konkretisierende Regelung.

Zu Absatz 2

Absatz 2 nimmt die Regelung des § 4g Absatz 3 Satz 2 des bisherigen Bundesdatenschutzgesetzes in den
auf.

Zu Unterabschnitt 3 (Datenschutzrechtliche Verantwortung fiir die Tétigkeit der an deutsche Aus-
landsvertretungen abgeordneten Verbindungsbeamtinnen und Verbindungsbeamten des Bundes-
kriminalamtes)

Zu § 73 (Datenschutzrechtliche Verantwortung der Verbindungsbeamtinnen und Verbindungsbe-
amten des Bundeskriminalamtes)

§ 73 hat im Hinblick auf die Tétigkeit der an deutsche Auslandsvertretungen abgeordneten Verbindungs-
beamten klarstellende Funktion.

Zu Unterabschnitt 4 (Pflichten des Bundeskriminalamtes)

Zu § 74 (Benachrichtigung bei verdeckten und eingriffsintensiven Mafinahmen)

§ 74 entspricht als Benachrichtigungsvorschrift im Sinne des § 56 Absatz 1 BDSG-E der bisherigen Re-

gelung des § 20w, erginzt um die Tatbestdnde der §§ 34, 64 in Bezug auf Absatz 1 Satz 1 Nummer 1 und
2 sowie § 50 in Bezug auf Absatz 1 Satz 1 Nummer 7 und infolge der Neunummerierung der Rechts-
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grundlagen fiir die jeweiligen Mallnahmen angepasst. Aus systematischen Griinden wurde diese Benach-
richtigungsvorschrift in den Datenschutzabschnitt {iberfiihrt. Dies dient dem Ziel, die datenschutzrechtli-
chen Pflichten des Bundeskriminalamtes soweit wie mdglich hier zusammenzufiihren. § 74 legt fest, bei
Vorliegen welcher Maflnahmen welche Betroffenen seitens des Bundeskriminalamtes aktiv zu benach-
richtigen sind. Der geforderte Inhalt der Benachrichtigung ergibt sich aus § 56 Absatz 1 BDSG-E.

Zu § 75 (Benachrichtigung iiber die Speicherung personenbezogener Daten von Kindern)

§ 75 entspricht dem bisherigen § 31. Anderungen der Begrifflichkeit ,»unterrichten hin zu ,,benachrich-
tigen™ erfolgen genauso im Sinne der rechtssprachlichen Einheitlichkeit wie die Anderung des Begriffs
»Informationssystem‘ hin zu ,,Informationsverbund der begrifflichen Neukonzeptionierung folgt.

Zu § 76 (Nachtrigliche Benachrichtigung iiber Ausschreibungen zur verdeckten Kontrolle im
Schengener Informationssystem)

§ 76 entspricht dem bisherigen § 15a, der systematisch zu den dem Bundeskriminalamt obliegenden Be-
nachrichtigungspflichten zu ziehen war.

Zu § 77 (Aussonderungspriiffrist; Mitteilung von Loschungsverpflichtungen)

§ 77 nimmt im Wesentlichen den bisherigen § 32 Absatz 3 bis 9 auf und konkretisiert die sich aus § 75
Absatz 3 BDSG-E ergebende Verpflichtung, Losch- bzw. Aussonderungspriiffristen vorzusehen. Weiter-
hin wird die bereits bestehende Praxis des Bundeskriminalamts, die Beachtung der Einhaltung vergebener
Aussonderungspriiffristen durch geeignete MaBnahmen technisch sicherzustellen, ausdriicklich als An-
forderung normiert.

Zu Absatz 1

In Absatz 1 - der weitgehend dem bisherigen § 32 Absatz 3 entspricht - wurde der Verweis auf die Fest-
legungen in einer Errichtungsanordnung nach dem bisherigen § 34 gestrichen. Dies folgt der Neukonzep-
tionierung des Informationssystems des Bundeskriminalamtes, das auf Dateien im bisher verstandenen
Sinne verzichtet und somit auf einzelne Dateien bezogene Errichtungsanordnungen obsolet werden. Eine
Ausnahme bildet insoweit § 15 Absatz 6. Weiterhin wird die bereits bestehende Praxis des Bundeskrimi-
nalamtes, die Beachtung der Einhaltung vergebener Aussonderungspriiffristen durch geeignete Mafinah-
men technisch sicherzustellen, ausdriicklich als Anforderung normiert.

Zu Absatz 2

Absatz 2 (entsprechend dem bisherigen § 32 Absatz 4) Satz 5 (Erweiterung der Hochstspeicherfrist fiir
personenbezogene Daten von Zeugen, Opfern, Kontakt- und Begleitpersonen sowie Hinweisgebern und
Auskunftspersonen) ist um Straftaten nach dem Voélkerstrafgesetzbuch erweitert worden. Hierfiir wird
fachlicher Bedarf gesehen, der sich aus den mit den bereits genannten Vorschriften aus dem Strafgesetz-
buch vergleichbaren Problemlagen ergibt (u. a. Verfahrensdauer); zudem wird mit der Erweiterung das
Ziel verfolgt, volkerstrafrechtliche Sachverhalte unabhéngig von der in § 129a StGB problematisierten
Begehung mittels Bildung von Vereinigungen zu erfassen.

Zu Absatz 3

Die Anderungen in Absatz 3 - der weitgehend dem bisherigen § 32 Absatz 5 entspricht - dienen einerseits
dazu, den Fristbeginn zur Berechnung der in den Absétzen 1 und 2 festgelegten Aussonderungspriiffristen
auf alle zu einer Person gespeicherten Daten einheitlich anzuwenden. Dies folgt vergleichbaren Regelun-
gen in der Strafprozessordnung und den Polizeigesetzen der Lénder (§ 489 Absatz 6 StPO, § 38 Absatz 2
Satz 6 des Polizeiaufgabengesetzes des Landes Bayern). So soll verhindert werden, dass innerhalb der
Frist zu einer Person hinzugespeicherte Daten aufgrund unterschiedlicher Fristablaufe ausgesondert wer-
den miissen und so die polizeifachlich erforderliche Abbildung der Entwicklung einer betroffenen Person
in kriminalistischer Hinsicht liber aussagekraftige Zeitrdume hinweg erschwert wird.

Zu den Absitzen 4 bis 6
Die Absitze 4 bis 6 entsprechen inhaltlich den bisherigen § 32 Absatz 7 bis 9.

Zu § 78 (Berichtigung personenbezogener Daten sowie die Einschrinkung der Verarbeitung in Ak-
ten sowie Vernichtung von Akten)

§ 78 entspricht dem bisherigen § 33. Es werden lediglich iibergreifend begriffliche, nicht inhaltsindernde
Anpassungen vorgenommen sowie die Tatbestdnde, bei denen eine Verarbeitungseinschrankung an die
Stelle einer Vernichtung tritt, an § 58 Absatz 3 BDSG-E angeglichen.
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Zu § 79 (Loschung von durch Mafinahmen zur Abwehr von Gefahren des internationalen Terro-
rismus oder vergleichbaren Mafinahmen erlangten personenbezogenen Daten)

§ 79 nimmt den bisherigen § 20v Absatz 6 auf und erweitert den Anwendungsbereich iiber Maflnahmen
nach Abschnitt 5 (Befugnisse zur Abwehr von Gefahren des internationalen Terrorismus) hinaus auf Maf3-
nahmen nach § 34 (Abschnitt 4, Einsatz technischer Mittel zur Eigensicherung) und § 64 (Abschnitt 6,
Befugnisse zum Schutz von Mitgliedern der Verfassungsorgane, besondere Mittel der Datenerhebung).
Der Ausschluss personenbezogener Daten, die dem Kernbereich privater Lebensgestaltung zuzuordnen
sind, aus dem Anwendungsbereich erfolgt vor dem Hintergrund der insofern spezielleren Regelungen im
Zusammenhang mit den konkreten Befugnisnormen.

In den neuen Sétzen 2 bis 5 werden die Regelungen zur Dokumentation der Loschung neu gefasst. In Satz
3 wird eine Zweckbeschrankung auf die Datenschutzkontrolle niedergelegt. Die Aufbewahrung bzw. Lo-
schung wird in den Sétzen 4 und 5 an die Benachrichtigung der betroffenen Person nach § 74 bzw. an den
Abschluss der Datenschutzkontrolle nach § 69 Absatz 1 gekoppelt.

Gestrichen wird der bisherige Satz 5, den das Bundesverfassungsgericht in seiner Entscheidung vom 20.
April 2016 (a.a.0., Randnummer 274) fiir nichtig erklart hat. Eine Weiterverarbeitung der personenbezo-
genen Daten aus Gefahrenabwehrvorgéngen richtet sich nach den allgemeinen Vorschriften, insbesondere
nach dem Grundsatz der hypothetischen Datenneuerhebung. Insofern stellt die Ergdnzung am Ende von
Satz 1 klar, dass die Verpflichtung zur unverziiglichen Loschung auch dann nicht besteht, wenn eine im
Rahmen der allgemeinen Vorschriften des Zweiten Unterabschnitts des Ersten Abschnitts, also insbeson-
dere des Grundsatzes der hypothetischen Datenneuerhebung, zuldssige Weiterverarbeitung der Daten er-
folgt.

Zu § 80 (Verzeichnis von Verarbeitungstitigkeiten)

§ 80 trifft § 70 BDSG-E konkretisierende Regelungen, welche den speziellen Erfordernissen der Daten-
verarbeitung im polizeilichen Informationsverbund Rechnung tragen und dem Sinn und Zweck des Ver-
zeichnisses - der oder dem Bundesbeauftragten flir den Datenschutz und die Informationsfreiheiteinen
Uberblick iiber die innerhalb des beim Bundeskriminalamt unterhaltenen Informationssystems und in sei-
ner Rolle als Stelle, die den polizeilichen Informationsverbund zur Verfiigung stellt durchgefiihrten Da-
tenverarbeitungen zu ermoglichen - dienen soll.

Zu Absatz 1

Absatz 1 stellt klar, dass das Bundeskriminalamt in das Verzeichnis nach § 70 BDSG-E Angaben sowohl
zu innerhalb seines Informationssystems durchgefiihrten Datenverarbeitungen als auch zu Datenverarbei-
tungen aufnehmen muss, die der Erfiillung seiner Aufgabe dienen, den polizeilichen Informationsverbund
zur Verfiigung zu stellen.

Zu Absatz 2

Absatz 2 bestimmt, dass sich die Darstellung der Verarbeitungswecke nach § 70 Absatz 1 Satz 2 Nummer
2 BDSG-E nach den Aufgaben des Bundeskriminalamtes richtet.

Zu Absatz 3

Absatz 3 bestimmt, dass die Darstellung der Kategorien von Empfangern auch Angaben dazu enthalten
muss, ob die Ubermittlung im Wege eines nach § 25 Absatz 7 eingerichteten automatisierten Abrufver-
fahrens erfolgt.

Zu den Absitzen 4 und 5

Absatz 4 und Absatz 5 enthalten weitere den § 70 BDSG-E konkretisierende Regelungen.

Zu Absatz 6

In Absatz 6 wird bestimmt, dass das Verzeichnis und seine Aktualisierungen der oder dem Bundesbeauf-
tragten flir den Datenschutz und die Informationsfreiheit zur Verfiigung zu stellen ist. Insoweit wird iiber
§ 70 Absatz 4 BDSG-E hinausgegangen, der eine Zurverfiigungstellung lediglich ,,auf Anfrage* vorsieht.

Zu § 81 (Protokollierung)

Zu Absatz 1

Absatz 1 legt, insoweit liber § 76 Absatz 2 BDSG-E hinausgehend und diesen ergénzend, in seiner Num-
mer 1 flir Verarbeitungen im Informationssystem fest, dass die Protokolle der oder dem Beauftragten fiir

den Datenschutz und der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
in elektronisch auswertbarer Form zum Zwecke der Datenschutzkontrolle zur Verfiigung stehen miissen,
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um eine effiziente und IT-gestiitzte Datenschutzkontrolle zu erméglichen. Nach Nummer 2 muss die Pro-
tokollierung es auBerdem ermdglichen zu iiberpriifen, ob die Regelungen iliber Zugriffsberechtigungen -
§ 15 - eingehalten werden.

Zu Absatz 2

Absatz 2 ordnet die entsprechende Anwendung des Absatzes 1 fiir Zugriffe der Teilnehmer am polizeili-
chen Informationsverbund an und {ibernimmt dabei den bisher in § 11 Absatz 6 Satz 1 BKAG enthaltenen
Standard. In Erfiillung seiner Aufgabe nach § 2 Absatz 3 hat das Bundeskriminalamt insbesondere die
ndher bezeichneten Angaben zu protokollieren. Diese stehen dann - entsprechend der geteilten daten-
schutzrechtlichen Kontrollzustandigkeit nach § 31 Absatz 2 und 3 - den jeweils zustdndigen Datenschutz-
aufsichtsbehorden zur Verfiigung.

Zu Absatz 3

Absatz 3 iibernimmt die Regelung des bisherigen § 11 Absatz 6 Satz 4 BKAG, der fiir den Vorléufer des
polizeilichen Informationsverbunds bestimmt, dass die Protokolle nach 12 Monaten zu 16schen sind, auf
die Protokollierung sowohl der Verarbeitungsvorgénge im Informationssystem einschlieflich derer, mit
denen das Bundeskriminalamt am polizeilichen Informationsverbund teilnimmt, als auch der Verarbei-
tungsvorgange im polizeilichen Informationsverbund selbst, die das Bundeskriminalamt in Erflillung sei-
ner Aufgabe nach § 2 Absatz 3 protokolliert. Er ergédnzt insofern § 73 BDSG-E, der - wie Artikel 25 der
Richtlinie (EU) 2016/680 - keine Loschungsfristen fiir die Protokolle vorsieht.

Zu § 82 (Protokollierung bei verdeckten und eingriffsintensiven Mafinahmen)

Die Vorschrift setzt einerseits die Anforderungen aus dem Urteil des Bundesverfassungsgerichts vom 20.
April 2016 an eine umfassende Protokollierungspflicht bei verdeckten und sonstigen eingriffsintensiven
MaBnahmen um. Andererseits fiihrt sie die bereits bestehenden Protokollierungsvorschriften an einer
Stelle zusammen.

Zu Absatz 1
Absatz 1 greift die Regelung aus dem bisherigen § 20k Absatz 3 auf.
Zu Absatz 2

Absatz 2 ibernimmt die Regelung des bisherigen § 20w Absatz 1 Satz 1 zu den betroffenen Personen in
die Protokollierungsvorschrift. Im Hinblick auf die gegeniiber dem bisherigen § 20w Absatz 1 Satz 1
enthaltenen Ergdnzungen kann auf die Erlduterungen zu § 74 verwiesen werden.

Zu Absatz 3

Satz 1 entspricht dem bisherigen § 20w Absatz 1 Satz 4. Durch die in Satz 2 geforderte Protokollierung
der Anzahl der Personen, deren Protokollierung unterblieben ist, soll dem Erfordernis der umfassenden
Protokollierung der in Rede stehenden Maflnahmen Geniige getan werden. Zudem kann diese Information
und daraus zu ziehende Schliisse fiir die Auskunftsfahigkeit des Bundeskriminalamtes im Rahmen seiner
Berichtspflichten nach § 88 erforderlich sein.

Zu Absatz 4

Absatz 4 Satz 1 enthilt eine Zweckbegrenzung fiir die Nutzung der Protokolldaten auf Benachrichtigungs-
zwecke sowie Zwecke der Datenschutz- und RechtméaBigkeitskontrolle. Satz 2 fordert die automatisierte
Loschung der Protokolldaten nach Abschluss der in § 69 Absatz 1 genannten Datenschutzkontrolle, es sei
denn, die Aufbewahrung der Protokolldaten ist fliir Zwecke des Satzes 1 noch erforderlich.

Zu § 83 (Benachrichtigung der oder des Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit bei Verletzungen des Schutzes personenbezogener Daten)

§ 83 ordnet an, dass bei einer Verletzung des Schutzes personenbezogener Daten die teilnehmenden Be-
hoérden im Rahmen des polizeilichen Informationsverbunds zu benachrichtigen sind, wenn von ihnen ein-
gegebene Daten betroffen sind. Die Regelung entspricht inhaltlich einer Regelung des Bundesdaten-
schutzgesetzes, wonach Verantwortliche in anderen EU-Mitgliedstaaten, an die oder von denen perso-
nenbezogene Daten libermittelt wurden, zu informieren sind, wenn diese Daten von einem Datensicher-
heitsvorfall betroffen sind, auf die Konstellation des polizeilichen Informationsverbunds an.

Zu Unterabschnitt 5 (Rechte der betroffenen Person)
Zu § 84 (Rechte der betroffenen Person)
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§ 84 trifft Sonderregelungen im Hinblick auf die Beauskunftung betroffener Personen sowie die Berich-
tigung, Loschung und Verarbeitungseinschrinkung personenbezogener Daten im Kontext des polizeili-
chen Informationsverbundes.

Zu Absatz 1

Satz 1 nimmt den ehemaligen § 12 Absatz 5 auf. Satz 3 erklért Satz 2 auch auf Félle der Berichtigung,
Loschung und Verarbeitungseinschrankung fiir anwendbar, um der Grundaussage zur verbleibenden da-
tenschutzrechtlichen Verantwortlichkeit der unmittelbar dateneingebenden Stelle (§ 31 Absatz 2) umfas-
send Geltung zu verschaffen.

Zu Absatz 2

Absatz 2 tliberfiihrt den ehemaligen § 15a Absatz 3 systematisch folgerichtig in den Bereich des Aus-
kunftsrechts.

Zu § 85 (Ausiibung der Betroffenenrechte im polizeilichen Informationsverbund sowie bei projekt-
bezogenen gemeinsamen Dateien)

§ 85 tiberfiihrt § 6 Absatz 2 BDSG in das BKAG.
Zu Unterabschnitt 6 (Schadensersatz)
Zu § 86 (Schadensersatz im polizeilichen Informationsverbund)

§ 86 ergénzt die in § 83 BDSG-E enthaltene Vorschrift zum Schadensersatz und nimmt im Hinblick auf
Verarbeitungen im Informationsverbund den ehemaligen § 12 Absatz 4 auf.

Zu Abschnitt 10 (Schlussvorschriften)
zu § 87 (Strafvorschriften)

Durch § 87, der sich eng an § 145a StGB anlehnt, werden Zuwiderhandlungen gegen Untersagungsver-
fiigungen nach § 55 Absatz 1 und 2 (Nummer 1) und gegen Anordnungen nach § 56 (Nummer 2) straf-
bewehrt.

Mit § 87 wird hinsichtlich der Voraussetzungen der Strafbarkeit sowie des Strafmafles eine hinreichend
bestimmte Regelung geschaffen, die Grundlage einer Strafandrohung sein kann. Das Tatbestandsmerk-
male der Norm enthalten ausreichend bestimmte Handlungsgebote, deren Aussagegehalt fiir die Be-
troffenen ohne weitere Wertungen erkennbar ist, sodass diese wissen, was sie zu tun oder zu unterlassen
haben. Vor diesem Hintergrund rechtfertigt es sich auch, dass Verstofe gegen die §§ 55 und 56 ebenso
wie nach § 145a StGB VerstoBBe gegen Weisungen der Fithrungsaufsicht mit Geldstrafe oder bis zu drei
Jahren Freiheitsstrafe geahndet werden konnen.

SchlieBlich ldsst sich eine gebotene Einschrankung auf bedeutsame Zuwiderhandlungen dadurch errei-
chen, dass die Strafverfolgung von einem Antrag des Bundeskriminalamtes abhéngig gemacht wird.

Zu § 88 (Berichtspflicht gegeniiber dem Deutschen Bundestag)

In § 88 werden in Umsetzung der im Urteil des Bundesverfassungsgerichts vom 20. April 2016 enthalte-
nen Anforderungen turnusméfige Berichtspflichten des Bundeskriminalamtes iiber die Wahrnehmung
der in Abschnitt 5 (Befugnisse zur Abwehr von Gefahren des internationalen Terrorismus) sowie in den
§§ 34 und 64 enthaltenen Befugnisse eingefiihrt. Das Bundesverfassungsgericht (BVerfG, aaO, Rand-
nummer 143) fiihrt hierzu aus: ,,Da sich die Durchfiihrung von heimlichen UberwachungsmafBnahmen
der Wahrnehmung der Betroffenen und der Offentlichkeit entzieht und dem auch Benachrichtigungs-
pflichten oder Auskunftsrechte mit der Moglichkeit anschlieBenden subjektiven Rechtsschutzes nur be-
grenzt entgegenwirken konnen, sind hinsichtlich der Wahrnehmung dieser Befugnisse regelmifige Be-
richte des Bundeskriminalamtes gegeniiber Parlament und Offentlichkeit gesetzlich sicherzustellen. Sie
sind erforderlich und miissen hinreichend gehaltvoll sein, um eine 6ffentliche Diskussion iiber Art und
Ausmal der auf diese Befugnisse gestiitzten Datenerhebung, einschlie8lich der Handhabung der Benach-
richtigungspflichten und Loschungspflichten, zu erméglichen und diese einer demokratischen Kontrolle
und Uberpriifung zu unterwerfen.* Weiterhin fiihrt es (BVerfG, aaO, Randnummer 268) aus: ,,weder sieht
das Gesetz Berichte dariiber vor, in welchem Umfang von den Befugnissen aus Anlass welcher Art von
Verdachtslagen Gebrauch gemacht wurde, noch dariiber, wieweit die Betroffenen hieriiber benachrichtigt
wurden. Da sich die Wahrnehmung der in Frage stehenden Befugnisse sowohl dem Betroffenen als auch
der Offentlichkeit weitgehend entzieht, sind solche Berichte zur Ermdglichung einer 6ffentlichen Diskus-
sion und demokratischen Kontrolle in regelméfBigen Abstdnden verfassungsrechtlich geboten.*
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Aufgrund des Verweises auf diese Aussage des Bundesverfassungsgerichts in Randnummer 340 und 354
des Urteils wird die Berichtspflicht auch auf die Wahrnehmung der Befugnisse zur Ubermittlung im in-
ternationalen Bereich (§ 27) ausgedehnt. Die prozedurale Ausgestaltung der Berichtspflicht, d. h. die Be-
richterstattung des Bundeskriminalamtes an das Bundesministerium des Innern und Weiterleitung von
dort an die Bundesregierung und den Deutschen Bundestag spiegelt die fachaufsichtliche Rolle des Bun-
desministeriums des Innern adidquat wider.

Zu § 89 (Einschriinkung von Grundrechten)

Durch diese Vorschrift wird dem Zitiergebot aus Artikel 19 Absatz 1 Satz 2 des Grundgesetzes Rechnung
getragen.

Zu § 90 (Gerichtliche und staatsanwaltschaftliche Zustiindigkeit, Verfahren)

Die Vorschrift nimmt die im ehemaligen § 20v enthaltenen Regelungen zur gerichtlichen Zusténdigkeit
und zum anzuwendenden Verfahren auf.

Zu Absatz 1

Absatz 1 entspricht dem ehemaligen § 20v Absatz 1 und erweitert den Anwendungsbereich um die §§ 34
und 64.

Zu Absatz 2

Absatz 2 entspricht dem ehemaligen § 20v Absatz 2 und enthilt eine Anderung infolge der Umbenennung
des ,,Gesetzes liber die Angelegenheiten der freiwilligen Gerichtsbarkeit* in ,,Gesetz liber das Verfahren
in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit®.

Zu Absatz 3

Absatz 3 nutzt die durch das Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 eréffnete
Moglichkeit, bei Entscheidungen iiber die Verwertbarkeit oder Loschung von Erkenntnissen unter Wah-
rung der unabhingigen Verfahrensleitung des Gerichts wiederum diesem die Moglichkeit zu geben, sach-
kundige Bedienstete des Bundeskriminalamtes zur Beriicksichtigung von ermittlungsspezifischem Fach-
verstand anzuhoren und sich bei der Sichtung der erhobenen Daten der technischen Unterstiitzung des
Bundeskriminalamtes zu bedienen. Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 224)
fiihrt aus: ,,Die verfassungsrechtlich gebotene Sichtung durch eine unabhéngige Stelle dient neben der
RechtméBigkeitskontrolle maBgeblich dem Ziel, kernbereichsrelevante Daten so frithzeitig herauszufil-
tern, dass sie den Sicherheitsbehdrden nach Mdoglichkeit nicht offenbar werden. Dies setzt voraus, dass
die Kontrolle im Wesentlichen von externen, nicht mit Sicherheitsaufgaben betrauten Personen wahrge-
nommen wird. Hierdurch wird eine - durch gesonderte Verschwiegenheitspflichten abgesicherte - Hinzu-
ziehung auch eines Bediensteten des Bundeskriminalamtes zur Gewéhrleistung von ermittlungsspezifi-
schem Fachverstand nicht ausgeschlossen. Ebenso kann dariiber hinaus fiir die Sichtung auf technische
Unterstiitzung - etwa auch zur Sprachmittlung - durch das Bundeskriminalamt zuriickgegriffen werden.
Die tatsichliche Durchfiihrung und Entscheidungsverantwortung muss jedoch mafigeblich in den Handen
von dem Bundeskriminalamt gegeniiber unabhéngigen Personen liegen.*

Zu Artikel 2

Zu Nummer 1 (Inhaltsiibersicht)

Nummer 1 enthélt die notwendigen Anpassungen der Inhaltsiibersicht
Zu Nummer 2 (§§ 20y und 20z)

Die Vorschriften entsprechen im Wesentlichen den §§ 55 und 56, die durch Artikel 1 neu in das kiinf-
tige Bundeskriminalamtgesetz eingefiigt werden. Lediglich die Regelungen zur Protokollierung in § 20z
Absatz 2 beriicksichtigen, dass fiir die Zeit bis zum AuBlerkrafttreten der Regelungen von der bisherigen
Geltung des BDSG auszugehen ist und daher die Geltung des kiinftigen BDSG nicht vorausgesetzt wer-
den kann. Dies betrifft die Regelungen zum Inhalt der Protokollierung und zum Verwendungszweck der
Protokolldaten.

Zu Nummer 3 (§ 39)

Der neu eingefligte § 39 entspricht dem § 87, der durch Artikel 1 neu in das kiinftige Bundeskriminal-
amtgesetz eingefligt wird.

Zu den Artikeln 3 bis 11
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Es handelt sich um redaktionelle Folgednderungen aufgrund der Neufassung des Bundeskriminalamtge-
setzes in Artikel 1.

Za Artikel 12 (Inkrafttreten/Auflerkrafttreten)

Absatz 1 der Vorschrift regelt das Inkrafttreten des neuen Bundeskriminalamtgesetzes und das Aufler-
kraftreten des bisherigen Bundeskriminalamtgesetzes.

Nach Absatz 2 treten die Anderungen am bisherigen Bundeskriminalamtgesetz (Artikel 2) sowie die in §

20 des neuen Bundeskriminalamtgesetzes enthaltene Verordnungserméchtigung am Tag nach der Ver-
kiindung in Kraft.





