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Wir alle sind heute mehr denn je darauf angewiesen, elektronische Informationssys-
teme und Kommunikationswege zuverldssig und sicher nutzen zu kénnen. Die Bedro-
hungen nehmen dabei aber immer mehr zu. Angriffe auf unsere Systeme sind entwe-
der krimineller Natur oder sie haben sogar terroristische, militarische oder nachrich-
tendienstliche Hintergrinde.

Die Kriminalitdt im sogenannten Cyber-Raum, in der Welt der Netze und Computer, ist
auf dem Vormarsch. Die Folgen von Attacken bleiben langst nicht mehr auf die virtuelle
Welt beschrankt. Auch im realen Leben drohen erhebliche Gefahren: Sabotageakte ge-
gen die Systeme von Energieversorgern und Finanzdienstleistern, automatisierte Fahr-
zeuge oder sogar das Gesundheitswesen konnen unsere Offentliche Sicherheit und
Ordnung erheblich gefahrden. Politik, Wirtschaft und Wissenschaft sind technisch im-
mer versierteren elektronischen Spionageangriffen ausgesetzt. Diese untergraben die
Stabilitat des Gemeinwesens und verursachen nicht nur massive wirtschaftliche Scha-
den, sondern beschadigen auch das Vertrauen in unsere politische und soziale Infra-
struktur. Das sogenannte Darknet, in dem Nutzer anonym bleiben und digitale Wah-
rungen als Zahlungsmittel verwenden kénnen, dient als Umschlagplatz fir beinahe jede
Form von illegalen Gitern. Auch der Amokschiitze von Minchen hat sich seine Waffe
dort beschafft.

Aber nicht nur Angriffe auf unsere Netze, unsere notwendige Infrastruktur und neue
Geschaftsfelder gefahrden unser Gemeinwohl. In Onlineforen und sozialen Medien er-
scheinen taglich neue menschenverachtende Beitrdge, die ein nicht gekanntes Mal% an
sprachlicher Verrohung aufweisen. In diesen sogenannten Hassnachrichten und Hass-
kommentaren werden Bedrohungen, Notigungen, Verunglimpfungen, extremistische
Inhalte sowie Aufrufe zu Straf- und Gewalttaten verbreitet. Mobbing im Internet hat
genauso wie die sexuelle Kriminalitdt gegenlber Kindern und Jugendlichen im Netz
erheblich zugenommen. Immer hdufiger werden auch gezielte Falschmeldungen, so-
genannte Fake News, Uber das Internet in Umlauf gebracht. Gezielte Desinformations-
kampagnen gegen Einrichtungen der demokratischen Willensbildung sind zu einer
ernsten Bedrohung geworden.
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Schutz und Sicherheit fiir Blrger und Unternehmen auch im Cyber-Raum zu gewahr-
leisten, ist eine origindre staatliche Aufgabe. Handlungsfahigkeit und Souverdnitat un-
seres Landes mussen auch im digitalen Zeitalter sichergestellt sein. Denn das Internet
ist kein rechtsfreier Raum. Regierung, Parlament und Streitkrafte haben bereits eine
Reihe von Malknahmen fiir mehr Sicherheit im Cyber-Raum ergriffen. Insbesondere die
Verabschiedung des IT-Sicherheitsgesetzes im Deutschen Bundestag und die damit
verbundene Starkung des Bundesamtes flr Sicherheit in der Informationstechnik wa-
ren wichtige Schritte, um den Gefahren aus der virtuellen Welt wirksam entgegenzu-
treten. Die bereits getroffenen Vorkehrungen fur mehr Sicherheit im Cyber-Raum mus-
sen jedoch angesichts des rasanten technologischen Wandels bestandig an neue Her-
ausforderungen angepasst und weiter erhoht werden.

Moglichkeiten zum Einsatz technischer Hilfsmittel verbessern

¢ Unsere Sicherheitsbehérden missen rechtliche Handlungsmdglichkeiten zum
Einsatz verfiigbarer technischer Hilfsmittel erhalten. Dazu zahlt vor allem auch
die Befugnis zu Online-Durchsuchungen, also verdeckte Zugriffe auf fremde in-
formationstechnische Systeme (iber Kommunikationsnetze im Rahmen der Straf-
verfolgung. Auch die Quellen-Telekommunikationsiiberwachung (TKU), die Uber-
wachung der Telekommunikation vor Verschllsselung, stellt ein unverzichtbares
Instrument der Strafverfolgung dar. Im Lichte der verfassungsgerichtlichen
Rechtsprechung ist eine eigenstandige Rechtsgrundlage flir den verbesserten
Einsatz der Quellen-TKU zu schaffen. Quellen-TKU und Online-Durchsuchungen
mussen auch von Polizei und Verfassungsschutz durchgefiihrt werden kdnnen.

¢ Die Speicherung und Erhebung von Telekommunikationsverkehrsdaten muss
praxisgerecht fortentwickelt werden. Einzubeziehen sind kinftig auch der E-Mail-
Verkehr und sonstige Kommunikationsdienste (WhatsApp, Skype). Die Speicher-
frist muss verlangert werden. Die Zugriffsmoglichkeiten sind zu erweitern. Zudem
ist eine Nutzung auch in weiteren Fallen, etwa bei Terrorismusfinanzierung, Zu-
hdlterei und Wohnungseinbruchsdiebstahl unerldsslich. Es muss auch unseren
Nachrichtendiensten unter klar definierten Voraussetzungen erlaubt sein, auf die
gespeicherten Verkehrsdaten zugreifen zu kénnen.

¢ Im Falle eines Cyber-Angriffs auf kritische, also wesentliche Informations- und
Kommunikationsinfrastrukturen wie beispielsweise die Energie- oder Wasserver-
sorgung, muss es deutschen Behorden im duRersten Fall technisch vollumfang-
lich moglich sein, die Attacke zu unterbinden und angreifende Server im Ausland
vom Netz zu trennen. Wir wollen deshalb bei der Bundeswehr die Fahigkeiten zu
Computer-Netzwerk-Operationen weiter ausbauen.
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Licht in die Welt der dunklen Geschafte bringen

¢ Auf der dunklen Seite des Internet ist viel Platz fir illegale Geschdfte. Fir die in
diesem sogenannten Darknet hdufig verwendeten Zahlungsmittel wie etwa Bit-
coins, brauchen wir einen international geltenden Rechtsrahmen. Im Gegensatz
zum Uber Banken abgewickelten Zahlungsverkehr wird der Einsatz digitaler Wah-
rungen im Internet bislang nur unzureichend kontrolliert. Er ist auch nur schwer
zu Uberwachen. Kriminelle und Terroristen konnen weiter Finanztransaktionen
tatigen, ohne dabei die eigene Identitat offenlegen zu missen. Wir begriiRen vor
diesem Hintergrund, dass die europdischen Geldwaschevorschriften auf Um-
tausch-Plattformen fiir virtuelle Wahrungen und elektronische Geldbdrsen aus-
geweitet werden sollen. Weitere Schritte sind erforderlich, um auch beim Kauf
von Waren und Dienstleistungen mit virtuellen Wahrungen die Identitat der Nut-
zer feststellen zu kénnen.

¢ Personal und Ausstattung der Sicherheitsbehdrden missen wir standig den ge-
wachsenen Erfordernissen anpassen, um Straftaten in der virtuellen Welt, dem
Cyber-Raum, besser ahnden und bekampfen zu kdnnen. Im Darknet, dem ano-
nymen Marktplatz, sollen vermehrt auf das Internet spezialisierte Polizisten zum
Einsatz kommen, die gezielt Geldwasche, illegalen Waffenhandel oder die Kom-
munikation zwischen Terroristen aufklaren.

Mobbing, sexuelle Gewalt und Desinformation im Internet zurickdrangen

¢ Auch zur Bekampfung des sogenannten Cyber-Mobbings und sexueller Krimina-
litat gegenlber Kindern und Jugendlichen im Internet missen wir die Fahndung
durch verdeckte Ermittler im Netz drastisch intensivieren. Wir fordern zudem
scharfere Strafen flir Cyber-Mobbing, beispielsweise indem eine gesetzliche
Grundlage fur besonders schwere Falle von Beleidigungen im Internet geschaffen
wird. Solche Fdlle miissen zudem in sozialen Netzwerken einfacher gemeldet und
angezeigt werden kénnen.

¢ Die Betreiber von sozialen Medien und sonstigen Kommunikationsdiensten mus-
sen dabei ihrer Verantwortung gerecht werden. Sie stehen in der Pflicht, die Wei-
terverbreitung von Hassnachrichten und strafbaren Inhalten tber ihre Internet-
plattformen zu unterbinden. Solche Inhalte missen unmittelbar geléscht, Konten
gesperrt und die Sicherheitsbehérden informiert werden. Kommen die Betreiber
dem nicht nach, muss dies — zum Beispiel mit BuRgeldern - sanktioniert werden
konnen.

¢ Auch der Weiterverbreitung bewusst falscher Nachrichten, sogenannter Fake
News, missen wir entgegentreten. Wir missen gegen zielgerichtete Desinforma-
tionskampagnen aus der virtuellen Welt des Internets vorgehen und Plattformbe-
treiber zu Richtigstellungen bzw. Gegendarstellungen verpflichten. Es darf kei-
nesfalls hingenommen werden, dass unsere rechtsstaatlichen Strukturen gezielt
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destabilisiert bzw. Einzelpersonen oder Personengruppen durch unwahre Tatsa-
chenbehauptungen diffamiert werden. Wir fordern eine Kennzeichnungspflicht
von Beitrdgen in sozialen Netzwerken, die von Social-Bots, also von computerba-
sierten Systemen, auf Plattformen veroffentlicht werden. Wo erforderlich, werden
wir dazu auch Strafbarkeitslicken schlieRen.

Zusammenarbeit von Behorden und Wirtschaft starken

¢ Die Verantwortung fir die Cyber-Sicherheit liegt in Friedenszeiten beim Bundes-
ministerium des Innern. Sie geht im Spannungs- und Verteidigungsfall auf die
Bundeswehr tber. Damit ein solcher Ubergang im Ernstfall reibungslos funktio-
nieren kann, muss die Bundeswehr auch in Friedenszeiten eng im Betrieb des
Nationalen Cyber-Abwehrzentrums mit eingebunden sein. Darliber hinaus ist
eine enge Vernetzung des Zentrums mit den zustandigen Bundes- und Landes-
behorden, internationalen Partnern, Internetdiensteanbietern und den Betrei-
bern kritischer Infrastrukturen unabdingbar.

¢ Das Nationale Cyber-Abwehrzentrum soll zu einem rund um die Uhr besetzten
Lagezentrum ausgebaut werden. Es soll in die Lage versetzt werden, die Cyber-
Sicherheitslage in Deutschland zu erfassen, zu bewerten und im Fall eines grofR
angelegten Angriffs GegenmalRnahmen einzuleiten.

¢ An der Universitdt der Bundeswehr in Minchen entsteht ein europaweit einzig-
artiges Kompetenzzentrum fiir Cyber-Sicherheit. Wir wollen die Vernetzung von
Sicherheitsbehérden, IT-Sicherheitsunternehmen sowie der Wissenschaft weiter
vorantreiben und schlagen vor, den Standort Minchen beim IT-Gipfel 2017 zum
,Digital Hub“ fiir den Bereich IT-Sicherheit zu erkldren. Langfristig soll in M{n-
chen und Umgebung das digitale Okosystem fiir den Sicherheitsbereich in
Deutschland entstehen.

Standards fur Hard- und Software erhohen

¢ Kunftig sollen Sicherheits-Gltesiegel fir internetfahige Gerdte Auskunft dariiber
geben, dass Mindestanforderungen an die Sicherheit eingehalten werden. Die
Verbraucher konnen zur Verbesserung der Sicherheit von IT-Produkten beitra-
gen, indem sie diese bei der Kaufentscheidung starker ins Kalkil ziehen.

¢ Auch die Hersteller und Vertriebspartner von in Deutschland verkaufter Hard-
und Software mussen mehr Verantwortung fur die Sicherheit ihrer Produkte
Ubernehmen. Wir wollen eine gesetzliche Grundlage schaffen, die sie verpflichtet,
SicherheitsmaRnahmen entsprechend dem aktuellen Stand von Wissenschaft
und Technik umzusetzen und Sicherheitsaktualisierungen bei bekannten
Schwachstellen in ihren Produkten schnellstmoglich bereitzustellen.
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